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국문요약

보건의료 빅데이터의 연구목적 이차 활용에 대한 시민들의 태도 연구

보건의료 빅데이터는 현재 사회가 직면한 여러 의료 문제들을 해결할 수 있
는 데이터 경제의 핵심 전략으로 주목받고 있다. 의료데이터는 다른 데이터보
다 인간의 내밀한 인격적 요소와 더 밀접한 관련이 있기 때문에, 이를 활용하
기 위해서는 정보주체인 시민들의 참여와 신뢰가 선행되어야 한다. 데이터 3
법 개정으로 데이터 활용에 대한 제도기반은 구축되었으나, 프라이버시, 동의 
취득, 공정성 및 투명성 등 데이터 활용 시 발생할 수 있는 윤리적 쟁점들은 
아직 해소되지 않고 있다. 이에 본 연구는 정보주체인 일반 시민들을 대상으
로 보건의료 빅데이터를 연구목적으로 이차 활용 시 발생할 수 있는 법적ㆍ윤
리적 현상에 대한 태도를 조사하여 향후 법제 개선을 위한 기초자료를 마련하
는 것을 목표로 하였다.

본 연구는 2022년 11월 8일부터 9일까지 일반 시민 200명을 대상으로 온
라인 설문조사를 시행하였으며, 수집된 자료는 기술통계, independent t-test, 
Oneway ANOVA, Pearson’s correlation을 이용하여 분석하였다. 주요 결과
는 다음과 같다. 시민들의 과반수가 자신의 의료데이터가 이차 활용되고 있다
는 사실을 인지하지 못하였지만, 가명처리 시 별도의 동의 없이 연구목적으로 
이차 활용이 가능하다고 인식하는 경향을 보였다. 연구유형에 따라서는 공익
적, 학술적 목적의 연구에 제공 의사가 높았으나, 민간 기업에서 시행하는 상
업적 연구에는 제공 의사가 낮았다. 의료데이터에 대한 권리를 데이터 통제권, 
소유권, 이동권으로 구분했을 때, 시민들은 세 가지 권리가 모두 개인에게 있
다고 인식하는 경향이 높았으며, 권리 간의 인식 차이는 크지 않았다. 한편 의
료데이터 활용에 대한 시민들의 기대가치는 높게 측정되었지만, 부작용에 대
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한 우려가 아직 해소되지 않았음을 알 수 있었다. 마지막으로 시민들이 현 제
도에 대한 개선이 필요하다고 생각하는 경향이 있었으며, 의료데이터의 관리
주체로는 정부 및 공공기관을 가장 신뢰하며 관리ㆍ감독에 시민의 참여가 필
요하다고 생각하고 있음을 알 수 있었다.

보건의료 데이터의 활용을 촉진하기 위해서는 정보주체인 시민들의 권리를 
실현할 수 있는 사회적 합의점을 모색해야 한다. 보건의료 데이터를 연구목적
으로 활용하더라도 결국 그 혜택이 시민들에게 돌아올 것이라는 신뢰를 구축
하고 실제로 이를 실현할 수 있는 정책이 뒷받침한다면, 결과적으로 건강한 
의료데이터 생태계를 만들어 나아갈 수 있는 첫걸음이 될 것이다. 

핵심어: 보건의료 데이터, 데이터 주권, 연구목적, 이차 활용, 연구윤리, 개인정보보호
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Ⅰ. 서론

1. 연구배경 및 필요성

‘데이터(Data)’를 누군가가 온전히 소유할 수 있을까? 그렇다면 의료데이터
는 의사와 환자 중 누구의 소유일까? 

2021년 실시한 보건산업 대국민 인식조사에서 시민들은 가장 중요한 보건
정책으로 ‘보건의료 빅데이터 활용 활성화’를 꼽았다. 보건의료 빅데이터는 4
차 산업혁명으로 급변하는 치료 패러다임, 의료비용의 절감 그리고 의료서비
스 질 향상 등 현재 사회가 직면한 여러 의료 문제들을 해결할 방안으로 주목
받고 있다(손영주, 2016). 이처럼 보건의료 빅데이터의 경제ㆍ사회적 가치가 
높아짐에 따라, 데이터를 어디에, 어떻게 활용할 것인지가 데이터 경제를 선도
할 수 있는 핵심 전략으로 떠오르게 되었다.

먼저 보건의료 빅데이터를 활용하기 위해서는 의료데이터의 특수성을 고려
해야 한다. 의료데이터는 개인의 의료와 질병에 대한 정보가 포함되어있는 ‘민
감정보’이기 때문에, 이를 활용하기 위해서는 의료법, 개인정보 보호법(이하 
‘개인정보법’), 생명윤리 및 안전에 관한 법률(이하 ‘생명윤리법’) 등에 근거하
여 정보주체인 환자의 사전동의를 받아야 한다. 하지만 우리나라는 2020년 
이른바 ‘데이터 3법’ 개정을 통해 환자의 동의 없이도 데이터를 가명처리하여 
통계작성, 과학적 연구, 공익적 기록보존 등의 목적으로 활용할 수 있게 하였
다. 기존에 민감정보로써 활용이 제한적이었던 의료데이터를 다양한 목적으로 
활용을 할 수 있는 법적 근거를 마련하고 데이터 경제의 주도권을 확보하고자 
함이었다. 

이처럼 정부가 개정안을 통해 보건의료 데이터의 활용 활성화를 꾀했지만, 
활용 이전에 고려해야 할 것이 있다. 바로 ‘사회적 공감대’이다. 이는 이전 영



- 2 -

국의 사례에서 이를 확인할 수 있는데, 2016년 영국 정부는 'care.data.NHS' 
의료데이터 공유 사업을 통해 정보주체인 시민들의 동의를 받지 않고 기업들
에게 의료데이터를 제공하려다가 큰 사회적 혼란을 야기하였고, 결국 100만 
명의 시민들이 데이터 수집을 거부하는 사태가 발생하였다(James Temperto
n,  2016). 이를 통해 우리는 보건의료 데이터를 정보주체의 동의없이 사용하
더라도 정보주체인 시민들의 참여와 신뢰가 선행되어야 한다는 것을 확인할 
수 있다. 

앞서 살핀 의료데이터를 활용할 수 있는 목적 중 시민들의 참여와 신뢰가 
가장 우선되어야 하는 것은 단연 ‘과학적 연구’ 일 것이다. ‘과학적 연구’는 그 
범위에 자연과학적인 연구는 물론 산업적 목적의 연구를 포함하고 있다. 즉, 
의료데이터를 민간 기업에게도 개방해준 것이다. 이에 대해 시민단체는 정보
인권의 심각한 침해를 이유로 산업적 활용에 대해서는 반대를 하고 있으며, 
활용 이전에 의료데이터에 대한 ‘정보주체의 주권의식’ 확립이 우선되어야 한
다고 주장하고 있다(윤수은, 2022). 이와 같이 ‘과학적 연구’에 속하는 연구이
더라도 그 구체적인 목적에 따라 정보주체의 데이터 제공의사가 달라질 수 있
으며, 현재 법제도에 대해 정부와 시민들의 목소리가 상충된다는 것을 확인할 
수 있다. 그렇다면 시민단체에서 주장한 ‘정보주체의 주권의식’은 무엇일까? 
2018년 정부는 데이터 주권(data sovereignty) 개념을 도입하였는데, 여기서 
데이터 주권이란 나의 데이터를 누가, 어디서, 어떻게, 어떤 목적으로 활용할
지 나 스스로 결정할 권리를 뜻한다. 이는 새로운 데이터 활용과 이익 환원 
방식을 위한 정책적 대안으로 떠올랐으며, 개인 주도적 의료데이터 활용을 앞
세운 정부의 마이데이터(My Data) 사업의 핵심 가치로도 자리매김하였다.

 앞서 살펴본 것처럼 의료데이터는 민감정보이기 때문에 정보주체의 동의 
문제를 간과할 수 없다(이준복, 2021). 특히 수집된 의료데이터를 연구목적으
로 이차 활용(secondary use)하려는 경우 연구의 유형에 따라 동의의사가 달
라질 수 있으며, 특히 산업적 목적의 연구에 대한 시민들의 우려가 해소되지 
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않고 있음을 확인할 수 있다. 그뿐만 아니라 데이터의 윤리적 활용에 관련된 
여러 선행연구에서 제시한 프라이버시 침해, 사회적 차별, 불평등한 서비스 제
공 등과 같은 윤리적 쟁점들 역시 아직 해결하지 못한 숙제로 남아있다(조수
진, 최병인, 2022). 

데이터 3법 개정으로 데이터 활용에 대한 제도기반은 만들어졌지만, 정작 
정보주체인 시민들이 이 사실을 알고 있는지, 가명처리를 한 데이터를 상업적 
목적으로 활용하는 것에 동의하는지, 데이터에 대한 자신의 권리를 어디까지 
인지하고 있는지에 관한 연구는 부족한 실정이다. 사회적 공감대 형성을 위한 
노력의 시작은 그 수준을 과학적으로 측정하는 것에서부터 시작한다. 따라서 
본 연구는 보건의료 빅데이터의 연구목적 이차 활용에 대한 기초자료를 수립
하기 위하여 의료데이터 활용과 데이터 주권에 대한 시민들의 태도를 확인해
보고자 한다. 

2. 연구목적

  본 연구의 목적은 본래 진료목적으로 수집된 보건의료 빅데이터를 연구목적
으로 이차 활용 시 발생할 수 있는 법적ㆍ윤리적 현상을 파악하고, 일반 시민
들의 태도를 조사하여 보건의료 빅데이터의 윤리적 활용에 대해 고찰해보고자 
한다.

따라서 본 연구의 구체적 목적은 다음과 같다.

  첫째, 문헌고찰을 통해 보건의료 빅데이터의 윤리적 쟁점과 데이터 주권의 
개념 그리고 데이터 활용 관련 법ㆍ제도를 파악한다. 

  둘째, 정보주체인 일반 시민을 대상으로 현 제도의 이해도 및 데이터 이차 
활용에 대한 인식 등을 조사한다.
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  셋째, 보건의료 빅데이터의 연구목적 활용에 대한 문제점과 윤리적 활용을 
위해 고려해야 할 점을 논의한다.

3. 연구방법

  본 연구는 관련 선행연구들을 문헌 고찰한 후 일반 시민들을 대상으로 설문
조사를 시행한다.

  첫째, 보건의료 빅데이터 연구목적 활용의 윤리적 쟁점 및 법적 근거 등을 
파악하기 위해 관련 문헌을 조사한다. 보건의료 빅데이터를 포함한 빅데이터 
전반에 관한 선행연구들과 최근 변화된 법제에 대한 학술논문 그리고 국가 및 
국가 관련 기관 등의 연구 결과보고서 등을 고찰한다.

  둘째, 보건의료 빅데이터의 정보주체인 일반 시민들을 대상으로 연구목적 
이차 활용 현 제도에 대한 인지 수준과 데이터 권리에 대한 인식 그리고 연구
유형에 따른 데이터 제공의사와 데이터 활용의 제도화에 대한 인식 등을 조사
한다.

  셋째, 설문조사 결과를 통하여 보건의료 빅데이터의 연구목적 활용에 관한 
현 제도의 문제점을 파악하고 보건의료 빅데이터의 윤리적 활용에 필요한 요
소들과 향후 나아가야 할 방향에 대해 논의한다.
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Ⅱ. 이론적 배경

1. 보건의료 빅데이터 

가. 보건의료 데이터의 개념

보건의료 데이터의 개념을 알아보기 위해 보건의료기본법에서 정의하고 있
는 ‘보건의료정보’에 대해 살펴보고자 한다.1) 보건의료기본법 제3조제6호에서
는 ‘보건의료정보’를 보건의료와 관련한 지식 또는 부호ㆍ숫자ㆍ문자ㆍ음성ㆍ
음향ㆍ영상 등으로 표현된 모든 종류의 자료라고 정의하고 있다. 

 대표적인 보건의료 데이터는 의료기관에 있는 환자에 대한 의무기록을 말
하며, 아래 [표 1]의 의약품 생산ㆍ공급ㆍ사용 및 처방내역, 의료인력ㆍ시설
ㆍ자원현황, 의료 질 평가정보 등을 포함하고 있다.
 표 1. 보건의료 데이터 현황(보건의료 빅데이터 개방 시스템, 2022)

1) 데이터(Data)와 정보(Information)는 본래 그 의미가 구별되어 사용되었으나, 데이터 산업이 발전함에 
따라 데이터가 본래 정보라고 분류되었던 가공·분석하여 산출된 데이터를 포괄하고 있어, 본문에서는 
데이터와 정보를 구분하지 않고 맥락에 맞게 일반적으로 사용되어 온 용례를 따르고자 한다.

구분 세부항목

진료정보

 청구명세서 정보(환자, 의사, 의료기관, 진료내역 등)
 의료행위 정의 및 환자 분류 정보
 수가마스터 정보
 질병군(DRG) 요양병원 수가 마스터정보(분류군, 금액 등)
 의료행위별 심사기준 정보(보장 범위)
 질병군(DRG) 요양병원 수가 마스터정보(분류군, 금액 등)
 의료행위 분류별 진료규모 정보(진료량, 금액)
 질병군(DRG) 및 요양병원 진료규모 정보(진료량, 금액 등)
 질병정보(주상병) 및 질병단위 진료규모 정보
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이처럼 보건의료 데이터는 보건의료행위로 발생하는 모든 정보를 포함하며, 
그 범위가 매우 광범위하고 포괄적이다. 따라서 본 연구에서는 보건의료 데이
터라는 용어를 정보주체가 환자인 ‘진료정보’의 의미로 한정하여 사용하고자 
한다. 진료정보로서 보건복지부가 발표한 보건의료데이터 활용 가이드라인에
서 제시하는 보건의료 데이터의 유형과 종류는 아래의 [표 2]와 같다.

의약품
정보

 급여의약품 마스터 정보
 급여의약품별 심사기준 정보(보장 범위)
 의약품 생산ㆍ제조 및 도매상 정보
 완제의약품 유통정보(제조ㆍ생산부터 유통 단계별 자료) 
 급여의약품 사용 정보
 의약품 안전관리 정보(병용금기, 연령금기, 임산부 금기 등)

치료재료
정보

 치료재료 마스터 정보
 의료기관 구매 정보(구입일자, 구입단가, 구매수량 등)
 치료재료별 사용정보
 특수 재료관련 정보(복강경시술, 조영제 등)

의료자원
정보

 요양기관 개·폐업 정보
 의료기관 시설 정보(병상, 집중치료실, 수술실 등)
 인력(의사, 간호사, 의료기사 등) 현황 및 자격 정보
 장비 보유현황(장비별 이력관리)
 장비별 사용 정보(급여청구 현황)

비급여
정보

 비급여 항목 정보(수가, 유형 등)
 기관별 비급여 가격 정보

의료 질
평가정보

 평가항목 기준 정보(의료제공 구조, 제공 과정, 결과)
 의료기관별 평가 결과 정보
 요양병원 환자평가표 등 의료 질(quality)을 점검하기 위한 

조사표 정보

연계 정보
 수진자 정보(성별, 연령, 의료보장 자격)
 전국민 출입국 내역 정보
 사망의심자 정보(사망일자, 지역, 복지대상여부)
 의약품 인·허가 정보
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 표 2. 보건의료 데이터의 유형 및 종류(보건복지부, 2020)
유형 종류

측정수치 체중, 키, 혈압, 혈당, 산소포화도, 각종 물질들의 혈중농도, 웨
어러블에서 측정한 심박, 걸음수, 심전도 등

의료인의
관찰ㆍ입력

진단코드, 주호소, 알레르기ㆍ과거력, 처방전 상 약제코드ㆍ용량
ㆍ기간, 시술코드

알고리즘
생산정보

X-ray 또는 맘모그램 등 의료영상에서 인공지능이 발견한 결
절 위치 또는 그 가능성의 heatmap, 웨어러블 기기에서 측정된 
고심박수 위험알림·심박변이(HRV) 등

영상정보

 체외영상 : 시술 전·후 비교사진, 외상사진, 행동상 증세를 
기록한 비디오 등 신체의 외양을 정지영상ㆍ동영상으로 남긴 
경우의 정보

 체내영상 : 내시경, X-ray, 맘모그램, 일반적인 초음파 영상 
등

 단층촬영·3D이미지 정보 : Brain MRI, Head CT, 복부 CT, 
3차원 초음파 이미지 등

음성정보 진료 과정 음성녹음, 판독 과정 음성녹음, 환자 진단용 음성녹음 
등

유전체정보 유전자 등 유전과 관련된 모든 정보

유전체를 제외한 
오믹스정보 대사체, 단백체 등

생체인식정보 지문, 홍채 등
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나. 보건의료 빅데이터의 특징

개인의 인격적 요소 담겨있는 보건의료 데이터는 개인정보이자 민감정보이
다. ‘민감정보’란 사상ㆍ신념, 노동조합ㆍ정당의 가입ㆍ탈퇴, 정치적 견해, 건
강, 성생활 등에 관한 정보, 그 밖에 정보주체의 사생활을 현저히 침해할 우려
가 있는 개인정보로서, 개인정보법에서는 프라이버시의 침해가 발생할 가능성
이 높은 개인정보들을 민감정보로 분류하여 더 엄격한 규제를 적용하고 있다
(김은수, 2017). 때문에 잠재가치가 높은 보건의료 데이터를 활용하기 위해서
는 민감정보를 처리함에 있어서 생기는 장애를 먼저 극복해야 할 것이다(김근
령, 이대희, 2018). 

보건의료 데이터의 가장 큰 특징은 의료행위 과정을 통해 생성된다는 것이
다. 의료데이터를 단순히 개인의 건강 데이터로 단정 짓기 어려운 이유는 바
로 의료인이 자신의 전문적 지식에 기초하여 생성하는 가치판단 정보가 포함
되기 때문이다(김근령, 이대희, 2018). 의료진은 환자의 건강상태를 의학적 
검사(CT, MRI, 초음파 등)를 통해 객관적으로 수집하고, 그 수집된 정보를 
바탕으로 의료인의 전문적인 지식과 주관적 경험으로 상당한 가공이 이루어진 
데이터를 생성하게 된다(한국보건산업진흥원, 2018). 이렇게 생성된 보건의료 
데이터는 기본적으로 각 의료기관에 보관될 뿐만 아니라 정부 산하의 국민건
강보험공단과 건강보험심사평가원 등과 같은 공공기관에도 전송된다. 이는 
2000년에 국민건강보험법이 제정되고 국민건강보험공단을 단일 보험자로 하
는 관리 운영 체계가 갖추어졌기 때문이며(백승기, 2010), 이후 방대한 양의 
의료데이터가 공공기관에 쌓이게 되었고, 현재 이른바 ‘데이터 댐(Data dam)’
의 상태에 이르게 되었다.

이처럼 보건의료 데이터는 정보주체인 개인, 진료를 제공한 의료인과 의료
기관 그리고 데이터를 관리하는 정부에 이르기까지 그 생성과 수집, 관리에 
있어 다양한 이해관계를 포함하고 있음을 알 수 있다.
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다. 연구목적 활용의 의미

  보건의료 데이터는 본래 환자의 진료 및 처방을 위해 수집되고 활용된다. 
하지만 진료목적 외 연구, 공중보건, 건강보험 등 다양한 목적으로 활용되기도 
하는데, 이를 보건의료 데이터의 이차 활용(secondary use)이라고 한다(박대
웅 등, 2016). 그 중 연구목적의 활용이 대표적이라고 할 수 있다.
  개인정보법 제2조제8항에서는 ‘과학적 연구’를 기술개발, 실증, 기초연구, 응
용연구 및 민간 투자 연구 등 과학적 방법을 적용하는 연구로 정의하고 있다. 
개인정보법에 근거하여 개인정보보호위원회와 보건복지부가 발표한 보건의료
데이터 활용 가이드라인(2020)에서 제시한 ‘과학적 연구’에는 자연과학적인 
연구 등은 물론, 새로운 기술ㆍ제품ㆍ서비스의 연구개발 및 개선 등 산업적 
목적의 연구를 포함하고 있다. 가이드라인에서 제시한 보건의료 분야 과학적 
연구의 예시는 다음 [표 3]과 같다. 
 표 3. 보건의료 분야 과학적 연구의 예시(보건복지부, 2020)

[보건의료 분야 과학적 연구의 예시]
Ÿ 약물을 개선·개발하거나, 기존 약물의 효과를 평가하기 위한 연구
Ÿ 의료기기를 개선·개발하거나, 기존 의료기기의 효과를 평가하기 위한 연구
Ÿ 진단·치료법을 개선·개발하거나, 기존 진단·치료법의 효과를 평가하기 위한 연

구
Ÿ 진단·치료 등의 의료적 목적을 갖는 소프트웨어를 개선·개발하거나, 기존 의료

적 목적을 갖는 소프트웨어의 효과를 평가하기 위한 연구
Ÿ 건강상태 모니터링, 운동지도 등의 비의료적 건강관리 목적을 갖는 소프트웨

어를 개선·개발하거나, 기존 비의료적 건강관리 목적을 갖는 소프트웨어의 효
과를 평가하기 위한 연구

Ÿ 특정 질환을 갖고 있거나, 특정 치료제·치료법에 적합한 임상적 요건을 갖춘 
환자의 수, 지역적·연령적 분포 등을 살피는 연구, 타 질환과의 연관성을 살피
는 연구
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한편 지난 2016년 유럽연합(EU)에서 제정한 정보보호일반규정(General 
Data Protection Regulation)에서는 연구목적의 범위를 과학적 또는 역사적
(scientific or historical)인 경우로 명시하고 있다(Recital 62). 또한 과학적 
연구 목적에는 공중보건 분야에서 공익을 위해 시행된 연구를 포함하여 기술
의 발전과 실증, 기초연구, 응용연구 및 민간 투자 연구 등을 광범위하게 포괄
하고 있다고 명시하였다(Recital 159).

Ÿ 다양한 약물, 치료법, 진단법 등 상호간의 의학적·사회적 효용을 비교하는 연
구

Ÿ 인구집단 내 건강상태의 지역적·직업적 분포, 사회적 여건 등의 편차를 살피
는 등의 연구

Ÿ 보건의료 데이터를 표준화하거나, 품질을 높이거나, 안전하게 보호하는 등 보
건의료 데이터를 원활히 관리하기 위한 기술·소프트웨어를 개발하기 위한 연
구

Recital (62) However, it is not necessary to impose the obligation to 
provide information where the data subject already possesses the 
information, where the recording or disclosure of the personal data is 
expressly laid down by law or where the provision of information to the 
data subject proves to be impossible or would involve a disproportionate 
effort. The latter could in particular be the case where processing is 
carried out for archiving purposes in the public interest, scientific or 
historical research purposes or statistical purposes. In that regard, the 
number of data subjects, the age of the data and any appropriate 
safeguards adopted should be taken into consideration.
Recital (159) Where personal data are processed for scientific research 
purposes, this Regulation should also apply to that processing. For the 
purposes of this Regulation, the processing of personal data for scientific 
research purposes should be interpreted in a broad manner including for 
example technological development and demonstration, fundamental 
research, applied research and privately funded research.
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2. 보건의료 빅데이터의 윤리적 쟁점

보건의료 빅데이터의 활용이 합법적이라고 하더라도, 민감한 개인정보인 데
이터가 다양한 분야에서 일반화된 양상으로 드러날 때 발생할 수 있는 윤리적 
쟁점들을 검토할 필요가 있다. Ienca M et al.(2018)의 연구에서 의료데이터
를 활용한 연구에 관하여 윤리위원회(ethics review committee)에서 다루는 
주요 쟁점들로 프라이버시와 개인정보보호, 충분한 설명에 의한 동의, 공정성
과 정의, 신뢰, 데이터 소유권, 투명성 등을 제시하였다. [그림 1]

그림 1. 건강 관련 빅데이터 연구와 관련된 윤리적 고려사항의 빈도(Ienca M 
et al., 2018). 



- 12 -

가. 프라이버시와 개인정보보호
프라이버시와 개인정보보호는 빅데이터의 등장으로 단연 가장 중요하게 고

려해야할 쟁점이다. 2022년 4차산업혁명위원회에서 실시한 마이데이터 대국
민 인식조사에서는 마이데이터 활성화를 위해 필요한 요인 중 ‘개인정보 보안 
강화’가 56.1%로 압도적인 수치를 나타내었다.

 의료데이터는 인간의 인격과 존엄성을 담고 있기 때문에 다른 분야의 데이
터와는 완전히 다른 관점에서 의료데이터를 다뤄야 한다. 만약 개인정보를 보
호하기 위하여 의료데이터를 익명화한다면 그 과정에서 어디에도 쓸 수 없는 
텅 빈 자료가 되어버리기도 하고(Yakowitz J, 2011), 애매하게 가명처리를 할 
경우 다른 데이터와 결합하여 재식별될 가능성이 커지기도 한다. Rocher L et 
al.(2019)의 연구에서 유럽의 연구자들은 15개의 인구통계학적 특성만을 이용
하여 미국 인구의 99.98%를 재식별할 수 있다는 것을 밝혀냈다. 즉, 가명정
보의 조각들을 모으면 특정 개인을 충분히 식별할 수 있으며, 결과적으로 완
벽히 개인을 식별할 수 없는 가명처리 방법은 존재하지 않는다는 것이다. 따
라서 정보주체의 개인정보를 보호하면서도 보건의료 빅데이터를 활용할 수 있
는 새로운 접근방법이 요구되고 있으며, 개인정보 보호원칙을 어떻게 적용시
킬 지에 대한 논의가 전 세계적으로 계속되고 있다(이대희, 2018).

나. 충분한 설명에 의한 동의
법률은 기본적으로 정보주체에게 본인의 개인정보를 관리 할 수 있는 일련

의 권리를 제공하며, 그 권리를 실현할 수 있는 절차가 바로 ‘동의’이다. 정보
주체에게 개인정보 활용에 대해 동의할 수 있는 권리를 부여하는 것은 결국 
본인의 개인정보에 대한 통제권을 부여하는 것이다(김현경, 2020). ‘충분한 
설명에 의한 동의(Informed consent)’는 미국의 벨몬트 보고서(The Belmont 
Report, 1979)에서 그 개념이 정립되었는데, 사람을 포함하는 연구를 하는 연
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구자는 연구대상자에게 본인 혹은 본인의 신체에 일어날 결과에 대한 충분한 
정보를 제공하고, 이러한 정보에 대해 연구대상자가 충분히 이해한 후 자발적
으로 연구에 참여해야 한다고 설명하고 있다. 벨몬트 보고서에서는 연구윤리
에 한하여 설명하였으나, 기술의 발달로 임상과 연구의 구분이 큰 의미를 갖
지 않게 되었고, 임상에서도 이를 적용하기 시작하였다(목광수, 2019). 즉 의
사는 환자를 치료하는 과정에 환자 스스로 결정할 수 있는 권리를 존중해야하
며, 의료행위의 내용, 의료행위에 따른 효과와 부작용 그리고 환자가 선택할 
수 있는 다른 의료행위 등을 환자에게 설명할 의무가 있다(목광수, 2019). 이
후 ‘충분한 설명에 의한 동의’에 대한 개념은 시간이 지나면서 발전해왔으나, 
그 핵심은 ‘정보(information)’와 ‘이해(comprehension)’ 그리고 ‘자발성(volun
tariness)’이라고 할 수 있다(Dankar FK et al, 2020).

하지만 기존의 ‘충분한 설명에 의한 동의’를 철저하게 관철하여 보건의료 빅
데이터를 다룬다는 것은 현실적으로 어렵다. 병원에서 의료서비스를 받기 위
하여 개인정보 이용 및 활용에 대한 동의를 할지라도, 데이터 분석은 정보주
체가 의료서비스를 받기 위하여 동의하는 시점에서는 생각지도 못했던 개인정
보의 처리를 요구하게 되므로, 이에 대해 사전동의를 받는다는 것 자체가 사
실상 불가능하기 때문이다. 이에 대안책으로 부상한 개념이 바로 ‘포괄적 동의
(Broad consent)’이다. 포괄적 동의란 미래 연구를 위한 넓은 범위의 사용을 
정당화하는 동의 방식으로 제공한 의료데이터를 어떻게 사용할 것인지 제공자
가 아닌 기관위원회와 같은 다른 주체가 결정하도록 허락해 주는 것이다. 미
국의 개정된 커먼룰(Common rule)에서는 최소위험 이하의 연구에서 개인식
별정보에 대한 보호 및 안전 관리 방안이 마련되었다고 기관위원회가 판단하
는 경우에 한하여 포괄적 동의를 통해 연구를 수행할 수 있도록 하였다
(45CFR46.116(d)). 하지만 포괄적 동의의 문제는 정보주체가 자신의 정보가 
잠재적으로 사용된다는 사실을 알 수 없기 때문에(Dankar FK et al, 2020), 
개인의 프라이버시가 침해되거나 정보가 유출되었을 때 정보주체를 보호하지 
못할 가능성이 크다.
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다. 데이터 소유권

데이터가 경제적 가치를 가져오게 되면서, 물건에 대하여 배타적으로 지배
할 수 있는 권리인 ‘소유권’의 개념을 데이터에도 적용하려는 논의가 대두되었
다(최경진, 2019). 데이터 소유권(Data ownership)은 데이터를 소유할 수 있
는 권리로, 그 개념과 범위에 대해 논쟁의 여지가 있으며 이를 데이터 주권이
라는 큰 개념의 하위 개념으로 분류하여 다음 장에서 자세히 살펴보고자 한
다.
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3. 데이터 주권 

가. 데이터 주권의 개념
주권(主權, sovereignty)이라는 개념은 여러 상황에서 다양한 의미로 사용

해왔다. 표준국어대사전에서 주권은 “가장 주요한 권리 : 국가의 의사를 최종
적으로 결정하는 권력”으로 정의되었다. 세계 정치사 관점에서 주권은 대외적
으로 국가 권력과 국정의 방향을 결정하는 힘 또는 권위를 의미하며, 대내적
으로는 어떤 권력보다 우위에 있는 최고의 권력이라는 의미로 쓰이고 있다(정
종섭, 2014).

‘데이터 주권’이라는 개념은 1970년대 초 미국이나 유럽에게 자신들의 데이
터 자원이 지배당하고 있다는 제3세계 국가들 사이에서 처음 등장하였다(장익
경, 1993). 데이터가 미래 경제의 경쟁력 있는 자원으로 부상하게 되면서, 데
이터의 보유량과 활용 능력이 국가안보에 직결되는 요소로 자리잡게 되었고
(홍성준, 2021), 이러한 흐름에 따라 자연스럽게 ‘데이터 주권’은 국가 경쟁력
을 확보하기 위해 국가적으로 데이터를 통제하는 의미로 사용되어왔다(윤수
영, 2018).

이후 기술의 발전으로 데이터의 경제가치가 주목받고 데이터가 활용되는 범
위가 확대됨에 따라, 개인의 데이터에 관한 권리를 정보주체에게 부여하는 것
이 타당하다는 논의가 시작되었다. 즉, 데이터 주권을 국가의 관점이 아닌 개
인의 관점으로 바라보게 된 것이다(홍성준, 2021). 그 대표적인 예로 정보주
체의 권리 중 헌법상의 기본권인 ‘개인정보자기결정권’이 있다. 헌법재판소의 
판례(2005. 5. 26. 99헌마513 결정)에 따르면 개인정보자기결정권은 “자신에 
관한 정보가 언제 누구에게 어느 범위까지 알려지고 또 이용되도록 할 것인지
를 그 정보주체가 스스로 결정할 수 있는 권리. 즉, 정보주체가 개인정보의 공
개와 이용에 관하여 스스로 결정할 권리”를 말하며, 이는 헌법 제10조의 일반
적 인격권과 헌법 제17조의 사생활의 비밀과 자유에 의하여 보장되는 권리로
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써 인정되었다.
정리하자면 개인의 관점에서 ‘데이터 주권’이란 신체나 재산의 권리처럼 개

인에게 권리를 부여해 스스로 자신의 데이터를 어디서, 어떻게, 어떤 목적으로 
사용될지 결정할 수 있는 권리로 정의할 수 있다. 이는 앞서 살핀 ‘개인정보자
기결정권’ 뿐만 아니라 제4장 보건의료 빅데이터 활용 국내 법제와 제5장 보
건의료 빅데이터 활용 해외 법제에 제시된 데이터에 관련된 권리들을 통칭하
는 개념으로 본 연구에서 사용하고자 한다.

나. 데이터 주권의 변화
먼저 우리나라에서 2011년 제정된 개인정보법에서는 정보주체의 권리로 ①

개인정보의 처리에 관한 정보를 제공받을 권리, ②개인정보의 처리에 관한 동
의여부, 동의 범위 등을 선택하고 결정할 권리, ③개인정보의 처리 여부를 확
인하고 개인정보에 대하여 열람을 요구할 권리, ④개인정보의 처리 정지, 정정
ㆍ삭제 및 파기를 요구할 권리, ⑤개인정보의 처리로 인하여 발생한 피해를 
신속하고 공정한 절차에 따라 구제받을 권리 등을 규정하였다. 즉, 개인정보에 
대한 열람권, 정정ㆍ삭제 청구권, 처리정지권, 손해배상청구권 등을 개인에게 
부여하여 행사할 수 있도록 하였다.

해외의 사례를 살펴보면, 유럽연합(EU)은 2018년에 정보보호일반규정
(GDPR)을 시행하여 개인의 데이터 권리를 데이터 열람권, 정정권, 삭제권, 이
동권, 자동화된 결정에 대한 권리 등으로 세분화하여 제시하였다. 그 중 ‘데이
터 이동권’은 개인의 선택의 자유와 데이터 자기결정권을 강화시킨 데이터 주
권의 필수적인 핵심 요소로 평가되었다(한국정보화진흥원, 2018). 미국 콜로
라도주의 경우에는 최근 개인정보보호법을 제정하고 정보주체의 권리로 접근
권, 정정권, 삭제권, 개인정보 이동권, 거부권, 이의제기권 등을 규정하여 
2023년 시행을 앞두고 있다.
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데이터 주권에 대한 국제적인 움직임에 따라 우리나라 또한 최근 데이터 주
권에 대한 논의가 활발하다. 그중 데이터의 보호와 활용을 위해 ‘데이터 소유
권(data ownership)’이라는 개념이 대두되었고, 이에 대한 논의가 현재까지도 
계속되고 있다. 현행 민법상 데이터는 물건의 범위에 포함되지 않으며 개인정
보자기결정권은 재산권 규정이 아닌 인격권이나 사생활의 비밀과 자유에 의한 
권리의 성격을 가지고 있기 때문에, 정보주체에게 재산권의 한 종류인 소유권
을 인정하기는 현실적으로 매우 어렵다(한국보건의료정보원, 2022). 하지만 
최근 ‘데이터 이동권’과 비슷한 개념인 ‘개인정보 전송요구권’의 도입이 개인정
보법 2차 개정안을 통해 발표되었다. 예고된 개정안 제35조의 2에서는 ‘개인
정보 전송요구권’을 국민의 개인정보에 대한 적극적인 통제권을 보장하기 위
하여 정보주체가 개인정보처리자에 대하여 자신의 개인정보를 본인, 다른 개
인정보처리자 또는 개인정보 관리 전문기관에 전송을 요구할 수 있는 권리라
고 말하고 있다. 개정안의 시행으로 개인정보 전송요구권이 실현된다면 본인
의 동의를 받고 의료기관이 가지고 있는 의료데이터를 제3자에게 전송하는 것
이 가능해진다.

한편 유럽연합(EU)은 2022년 5월 유럽 건강 데이터 스페이스(European 
Health Data Space) 구축을 예고하며, 이를 통해 정보주체인 개인에게 의료데
이터를 제어하는 통제권을 부여하는 등 새로운 데이터 활용 패러다임을 제안
하기도 하였다. 이는 우리나라의 핵심 성장 동력으로 주목받고 있는 마이데이
터(My Data) 사업과도 맞닿아 있는데, 마이데이터 사업은 정보주체인 개인이 
자신의 데이터를 주도적으로 공유하고 활용할 수 있도록 하여, 데이터 주권 
확립을 통해 데이터 활용을 활성화하는 데에 그 목적이 있다. 정부는 마이데
이터 사업을 통해 개인에게 자신의 데이터를 통제할 권한을 주고 능동적인 의
사결정을 지원함으로써 동의 기반의 윤리적이고 안전한 데이터 활용을 꾀하고 
있다.
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다. 보건의료 분야의 데이터 주권
 보건의료 분야의 데이터는 비인격성을 띠는 다른 데이터와 달리 개인의 질

병과 건강정보 등을 포함한다. 따라서 다른 데이터와는 다르게 인간의 인격을 
구성하는 요소를 담고 있어, 인체유래물과 같이 인간의 존엄성을 분유하는 대
상으로 이해할 수 있다(김준혁, 2022).

또 다른 의료데이터의 특징은 데이터의 생성에 있어 환자 개인, 의료기관, 
정부와 산하 공공기관들이 이해관계를 가지고 있다는 점이다. 우선 의료데이
터는 환자의 신체와 건강에 관한 정보이다. 환자는 의료데이터의 정보주체로
서 데이터에 대한 권리가 자신에게 있다고 인식할 수 있다. 반면, 의료기관에
서는 적법한 동의를 기반으로 인적 자원 및 노동력을 투입하여 만들어 낸 생
성물이므로 이를 생성자에게 귀속하는 것이 타당하다고 주장할 수 있다(한국
보건의료정보원, 2022). 마지막으로 국민건강보험공단이나 건강보험심사평가
원과 같은 공공기관은 실제적으로 전 국민의 의료데이터를 관리하고, 분양하
고, 제공하는 역할을 하고 있기 때문에 의료데이터가 공공기관에 점유된 상태
라고 표현하여도 무방하다(차현재, 김준혁, 2021).

앞서 살펴본 데이터 주권의 변화 양상과 같이 보건의료 분야의 데이터 주권
도 역시 정보주체인 개인에게 부여하려는 움직임을 보이고 있다. 하지만 의료
데이터의 특성상 데이터의 생성에 정보주체인 개인과 의료인 또는 의료기관이 
동시에 개입하기 때문에, 개인의 데이터 주권의 실현은 아직 시작 단계에 머
물러 있다고 볼 수 있다. 반면 의료데이터 주권을 개인에게 부여한다면, 윤리
적이고 안전한 활용이 가능해지겠지만, 그로 인해 발생 가능한 부정적인 측면
도 존재한다. 유럽연합(EU)의 데이터 소유권에 대한 논의에서는 데이터 거래
비용의 증가, 분석 업체들의 동기부여 감소 등의 부정적인 의견이 주류를 이
루기도 하였다(박노형 등, 2017). 특히 데이터 거래비용이 증가한다면 연구를 
위한 데이터의 활용이 어려워져, 장기적인 데이터 산업 발전의 저해 요인으로 
작용할 여지가 있다.
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그럼에도 불구하고 데이터 주권을 개인에게 부여해야 하는 가장 큰 이유는 
새로운 데이터 시대를 위한 근본적 변화가 필요하기 때문이다. 데이터가 새로
운 ‘자본’으로 부상하게 되면서, 데이터 활용을 위한 새로운 사회의 타협점이 
필요해졌다. 정보주체인 개인에게 데이터의 제공, 공유, 활용에 참여하도록 데
이터 주권을 부여함으로써, 데이터의 윤리적 활용에 관련된 여러 문제를 해결
할 수 있으며, 동시에 데이터 활용 활성화로 높은 가치 창출이 가능해질 수 
있기 때문이다.

본 연구에서는 앞서 살펴본 보건의료 분야의 데이터 주권의 특징과 그 시대
적 흐름에 따라 보건의료 데이터에 관한 권리를 아래와 같이 세분화하였다. 
앞서 살펴본 데이터 주권 변화의 흐름 속 최근 국내ㆍ외 제도에 등장하거나, 
여러 선행연구에서 논의되고 있는 데이터 통제권, 데이터 소유권 그리고 데이
터 이동권으로 구분하였으며, 이 세 가지의 권리에 대해서는 다음과 같이 정
의하였다.

Ÿ 데이터 통제권 : 데이터의 공개ㆍ열람ㆍ감시ㆍ처리중지ㆍ삭제 등 데이터의 
흐름을 결정하고 통제할 권리

Ÿ 데이터 소유권 : 데이터를 재산의 한 종류로 취급하여 데이터의 활용에 대한 
동의 및 경제적 활용에 따른 이익을 가질 권리

Ÿ 데이터 이동권 : 정보주체가 본인 또는 제3자에게 데이터를 이전할 권리
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4. 보건의료 빅데이터 활용 국내 법제

보건의료 데이터와 관련된 법제의 영역은 광범위하다. 보건의료 데이터에 
관한 법률은 별도로 존재하지 않지만, 의료법, 개인정보 보호법, 생명윤리 및 
안전에 관한 법률, 보건의료기본법, 공공데이터의 제공 및 이용 활성화에 관한 
법률, 국민건강보호법, 보건의료 데이터 활용 가이드라인 등 여러 법제에서 그 
내용을 다루고 있다. 이에 보건의료 빅데이터 활용에 관한 국내 주요 법제과 
가이드라인은 아래 [표 4]와 같다.
 표 4. 보건의료 빅데이터 활용 관련 국내 법제 및 가이드라인 

구 분 주요 내용

의료법 의료데이터의 활용을 원칙적으로 모두 규제

개인정보 보호법 의료데이터를 통계작성ㆍ과학적연구ㆍ공익적 기록보존 등의 
목적으로 동의 없이 가명처리하여 활용 가능

생명윤리 및 
안전에 관한 법률

인간대상연구에서 연구대상자에게 개인정보 제공에 대한 서면
동의를 받고 기관위원회의 심의를 거쳐 활용 가능

보건의료기본법 보건의료에 관한 국민의 건강권, 알권리, 자기결정권 등 보장

공공데이터의 
제공 및 이용 

활성화에 관한 법률
국민건강보험공단이나 건강보험심사평가원과 같은 공공기관이 
보유하고 있는 공공데이터의 제공 및 활용 활성화

국민건강보호법 국민건강보험공단은 건강보험제도에 가입된 국민의 의료데이
터를 공익적 목적 연구자에게 별도의 승인 절차를 거쳐 제공

보건의료 데이터
활용 가이드라인

보건의료 데이터 활용에 대한 세부 기준 및 절차 마련, 가명 
처리 절차 및 방법 제시
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가. 의료법
의료법에 따르면 의료인은 정보주체의 동의 없이 개인정보의 수집이 가능하

다. 의료인은 ‘진료기록부 등’을 갖추어 두고, 환자의 주된 증상, 진단 및 치료 
등의 의료행위에 관한 사항과 의견을 상세히 기록하고 서명하여야 하며, 진료
기록부 등에는 진료를 받는 사람의 주소, 성명, 연락처, 주민등록번호 등 인적
사항을 포함한다.

수집한 의료정보의 이차 활용과 관해서는 의료법 제21조의 기록 열람 규정
에서 정하고 있다. 정보주체가 아닌 자에 대한 의료정보의 제공은 원칙적으로 
불가하고, 제공이 가능한 예외사유를 동조 제3항에서 열거하고 있으나 그 범
위에 연구목적은 포함되지 않는다.

제22조(진료기록부 등) ①의료인은 각각 진료기록부, 조산기록부, 간호기록부, 그 
밖의 진료에 관한 기록(이하 "진료기록부등"이라 한다)을 갖추어 두고 환자의 주
된 증상, 진단 및 치료 내용 등 보건복지부령으로 정하는 의료행위에 관한 사항
과 의견을 상세히 기록하고 서명하여야 한다.

제21조(기록 열람 등) ① 환자는 의료인, 의료기관의 장 및 의료기관 종사자에게 
본인에 관한 기록(추가기재ㆍ수정된 경우 추가기재ㆍ수정된 기록 및 추가기재ㆍ
수정 전의 원본을 모두 포함한다. 이하 같다)의 전부 또는 일부에 대하여 열람 
또는 그 사본의 발급 등 내용의 확인을 요청할 수 있다. 이 경우 의료인, 의료기
관의 장 및 의료기관 종사자는 정당한 사유가 없으면 이를 거부하여서는 아니 
된다 
② 의료인, 의료기관의 장 및 의료기관 종사자는 환자가 아닌 다른 사람에게 환
자에 관한 기록을 열람하게 하거나 그 사본을 내주는 등 내용을 확인할 수 있게 
하여서는 아니 된다. 
③ 제2항에도 불구하고 의료인, 의료기관의 장 및 의료기관 종사자는 다음 각 호
의 어느 하나에 해당하면 그 기록을 열람하게 하거나 그 사본을 교부하는 등 그 
내용을 확인할 수 있게 하여야 한다. 다만, 의사ㆍ치과의사 또는 한의사가 환자
의 진료를 위하여 불가피하다고 인정한 경우에는 그러하지 아니하다. 
[이하 제1호 내지 제18호 생략]
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나. 생명윤리 및 안전에 관한 법률
보건의료 데이터를 활용한 연구는 일반법-특별법의 원리에 따라 인간대상

연구에 적용되는 특별법인 생명윤리법이 우선 적용된다. 생명윤리법 제16조에
서는 인간대상연구에 있어서 연구자는 연구수행 전 연구대상자로부터 사전에 
동의를 받아야 한다고 규정하고 있으며, 동법 제18조에서 연구대상자의 동의
를 전제로 기관위원회의 심의를 거쳐 개인정보를 제3자에게 제공할 수 있다고 
규정하였다. 또한 제3자에게 개인정보를 제공하는 경우 익명화를 해야 하고, 
연구대상자가 개인식별정보를 포함하는 것에 동의한 경우에는 익명화하지 않
아도 된다는 예외 규정을 두고 있다.

생명윤리법에 따르면 익명정보를 제3자에게 제공하는 경우에도 정보주체의 
동의가 필요하다. 이는 개인정보법 상의 가명정보 및 가명처리 규정과 그 내
용이 상충하며 이로 인해 많은 연구자들의 혼란을 야기했다. 이러한 경합 관
계에 대한 유권해석으로 보건복지부는 “진료목적으로 수집된 의료데이터를 개
인정보법에 따른 가명처리를 통해 연구목적으로 이용하려는 경우 생명윤리법
의 기관위원회의 심의를 면제하거나 정보주체의 동의를 면제할 수 있다.”고 
제시하였다. 하지만 이 유권해석으로 동의를 면제하는 것은 사실상 법률 해석
의 한계를 일탈한 것으로 평가되고 있다(한국법제연구원, 2021).

제16조(인간대상연구의 동의)  ① 인간대상연구자는 인간대상연구를 하기 전에 연
구대상자로부터 다음 각 호의 사항이 포함된 서면동의(전자문서를 포함한다. 이하 
같다)를 받아야 한다. 
제18조(개인정보의 제공) ① 인간대상연구자는 제16조제1항에 따라 연구대상자로
부터 개인정보를 제공하는 것에 대하여 서면동의를 받은 경우에는 기관위원회의 
심의를 거쳐 개인정보를 제3자에게 제공할 수 있다.
② 인간대상연구자가 제1항에 따라 개인정보를 제3자에게 제공하는 경우에는 
익명화하여야 한다. 다만, 연구대상자가 개인식별정보를 포함하는 것에 동의한 
경우에는 그러하지 아니하다.
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다. 개인정보 보호법
정부는 2020년 데이터의 활용 가능성을 증대시키기 위해 ‘데이터 3법’이라

고 불리는 개인정보 보호법, 정보통신망 이용촉진 및 정보보호 등에 관한 법
률, 신용정보의 이용 및 보호에 관한 법률을 개정하였다. 그 중 데이터 활용과 
관련하여 개정된 개인정보법의 핵심내용은 바로 가명정보 및 가명처리에 관한 
규정이라고 할 수 있다.

위 조항과 같이 “개인정보의 일부를 삭제하거나 일부 또는 전부를 대체하는 
등의 방법으로 추가정보 없이는 특정 개인을 알아볼 수 없도록 처리하는 것”
을 가명처리라고 정의하고 있으며, 이렇게 가명처리된 정보를 ‘가명정보’로 정
의하였다. 

이러한 가명정보에 대해 동법 제28조의2에서는 개인정보처리자가 통계작성, 
과학적 연구, 공익적 기록보존 등을 위하여 정보주체의 동의 없이 가명정보를 
처리할 수 있다고 명시하였다. 이 경우 개인정보처리자가 가명정보를 제3자에
게 제공하는 경우에는 특정 개인을 알아보기 위하여 사용될 수 있는 정보를 

제2조(정의) 이 법에서 사용하는 용어의 뜻은 다음과 같다.
1. “개인정보”란 살아 있는 개인에 관한 정보로서 다음 각 목의 어느 하나에 해

당하는 정보를 말한다.
가. 성명, 주민등록번호 및 영상 등을 통하여 개인을 알아볼 수 있는 정보
나. 해당 정보만으로는 특정 개인을 알아볼 수 없더라도 다른 정보와 쉽게 결

합하여 알아볼 수 있는 정보. 이 경우 쉽게 결합할 수 있는지 여부는 다른 
정보의 입수 가능성 등 개인을 알아보는 데 소요되는 시간, 비용, 기술 등을 
합리적으로 고려하여야 한다.

다. 가목 또는 나목을 제1호의2에 따라 가명처리함으로써 원래의 상태로 복원
하기 위한 추가 정보의 사용ㆍ결합 없이는 특정 개인을 알아볼 수 없는 정
보(이하 “가명정보”라 한다)

1의 2. “가명처리”란 개인정보의 일부를 삭제하거나 일부 또는 전부를 대체하는 
등의 방법으로 추가정보 없이는 특정 개인을 알아볼 수 없도록 처리하는 것을 
말한다.
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포함해서는 안 된다. 즉, 가명정보의 경우 예외적인 경우에 한하여 특정한 요
건을 준수하게 되면 정보주체의 동의 없이 데이터를 활용할 수 있다.

2021년 1월에는 개인정보보호위원회에서 개인정보법의 2차 개정안 입법을 
예고하였다. 입법 예고된 개정안 제35조의 2에서는 ‘개인정보 전송요구권’을 
도입하였는데, ‘개인정보 전송요구권’이란 국민의 개인 정보에 대한 적극적인 
통제권을 보장하기 위하여 정보주체가 개인정보처리자에 대하여 자신의 개인
정보를 본인, 다른 개인정보처리자 또는 개인정보 관리 전문기관에 전송을 요
구할 수 있는 권리를 의미한다. 

 

제28조2(가명정보의 처리 등) ① 개인정보처리자는 통계작성, 과학적 연구, 공익적 
기록보존 등을 위하여 정보주체의 동의 없이 가명정보를 처리할 수 있다.
② 개인정보처리자는 제1항에 따라 가명정보를 제3자에게 제공하는 경우에는 특
정 개인을 알아보기 위하여 사용될 수 있는 정보를 포함해서는 아니 된다.

제35조2(개인정보의 전송 요구) ① 정보주체는 매출액, 개인정보의 규모 등을 고
려하여 대통령령으로 정하는 개인정보처리자에 대하여 다음 각 호의 요건을 모
두 충족하는 경우에 개인정보처리자가 처리하는 자신의 개인정보를 자신, 다른 
개인정보처리자 또는 제35조의3제1항에 따른 개인정보관리 전문기관에게로 전송
할 것을 요구할 수 있다.

1. 개인정보가 제15조제1항제1호에 따른 동의나 제15조제1항제4호에 따른 계
약에 따라 처리되는 경우

2. 개인정보가 컴퓨터 등 정보처리장치에 의하여 자동화된 방법으로 처리되는 
경우

② 제1항에 따라 정보주체가 전송을 요구하는 경우에 개인정보처리자는 시간, 비
용, 기술적으로 허용되는 합리적 범위 내에서 컴퓨터 등 정보처리장치로 처리 가
능하고 통상적으로 이용되는 구조화된 형식으로 전송하여야 한다.
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1) 보건의료 데이터 활용 가이드라인
개인정보법의 개정으로 가명정보 활용에 대한 법적 근거가 마련되었고 보건

의료 분야 가명정보의 안전한 활용을 위해 개인정보보호위원회와 보건복지부
는 2020년 ‘보건의료 데이터 활용 가이드라인’을 발표하였다. ‘보건의료 데이
터 활용 가이드라인’은 보건의료 데이터의 유형별 가명처리 방법 및 절차, 가
명정보 활용 원칙, 가명정보 결합 및 활용, 보호조치 등을 제시함으로써 정보
주체의 권익을 보호하는 한편 정보처리자 및 연구자의 법적 안전성을 도모하
였다. 

특히 제1장에서 제시했던 [표 2] 보건의료 데이터의 유형 및 종류와 같이 
보건의료 데이터를 측정수치, 의료인의 관찰ㆍ입력, 알고리즘 생산정보, 영상
정보, 음성정보, 유전체정보, 유전체를 제외한 오믹스정보, 생체인식정보 등으
로 세분화하여 각 유형에 적합한 가명처리 방법을 제시하였다. 이는 개인정보 
법에서 구체적으로 정하지 않은 가명정보의 처리 및 활용에 있어서 보건의료 
데이터의 특수성을 고려한 처리방법을 제시하였다는 데 큰 의의가 있다.

동 가이드라인에는 정보주체의 동의 없이 가명정보를 활용할 수 있는 통계 
작성, 과학적 연구, 공익적 기록보존에 대하여 ‘산업적 목적’을 포함하는 것으
로 명시함으로써 산업적 활용 가능성을 열어두었다. 또한 가이드라인 내 가명
처리의 적정성 검토를 수행하기 위하여 데이터 심의위원회를 구성하도록 하였
으며 그 운영에 대해 규정하고 있다.

2021년에는 데이터 심의위원회 구성 및 운영 간소화, 가명정보 제공 및 활
용 표준계약서(안)을 제시하며 일부 개정되었다. 이후 보건복지부는 2022년 
5월에는 보건의료데이터 활용 가이드라인(안)을 발표하였고, 개정안에는 영상
정보의 가명처리 방법을 구체적으로 명시하였다.
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5. 보건의료 빅데이터 활용 해외 법제

전 세계적으로 의료데이터 활용에 대한 전망과 기대가 높아지고 있으며, 여
러 국가에서 보건의료 빅데이터를 효과적으로 활용하기 위한 다양한 제도를 
추진하고 있다. 보건의료 빅데이터의 활용과 정보보호 그리고 데이터 주권에 
대한 해외 주요국의 법제 현황을 아래와 같이 살펴보고자 한다.[표 5]
 표 5. 보건의료 빅데이터 관련 해외 주요국의 법제 현황

국 가 주요 제도

미 국

 블루버튼 이니셔티브(Bluebutton Initiative) 캠페인 확대, 
  Sync for Science 프로젝트 시행(′16) 
 개정된 커먼룰(Common Law)의 포괄적 동의제도 시행(′19)
 캘리포니아주 소비자 개인정보보호법 개정 (′23 시행예정)
 콜로라도주 개인정보보호법 제정(′23 시행예정)

유럽연합
(EU)

 정보보호일반규정(GDPR) 시행(′18)
 데이터 거버넌스 법(Data Governance Act) 공포(′22)
 데이터 법안(Data Act) 발표(′22)
 유럽 건강 데이터 스페이스(European Health Data Space) 구축 

예고(′22)

일 본  데이터 기반 의료서비스 혁신을 위한 차세대의료기반법 시행(′18)
 개인건강데이터 통합 플랫폼 ‘PeOPLe’ 구축 예고(′25 시행예정)

핀란드  의료 및 사회보장 데이터의 2차 활용에 관한 법률 제정(′19)
 정부 주도의 데이터허가기관 핀데이터(Findata) 운영(′20)
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가. 미국

미국은 1996년 의료정보 보호에 관한 기본법으로 ‘건강보험 이동성 및 책
임에 관한 법률(Health Insurance Portability and Accountability Act, 이하 
HIPAA)’을 제정하여 의료기관의 개인정보 보호의무 및 관리방안, 건강정보의 
이동권 확대 방안, 의료정보 유출 시 책임방안 등을 규정하였다. HIPAA의 시
행규칙 중 하나인 ‘프라이버시 룰(Privacy Rule)’에서는 개인건강정보 보호기
준을 구체적으로 정립하고, 보호의료정보(protected health information)와 비
식별 의료정보(de-indentified health information)로 정보유형을 분류하여 규
제체계를 정립하였다.

HIPAA는 원칙적으로 의료정보를 치료목적 외 정정ㆍ활용ㆍ유출을 금지하
고 있다. 치료목적이 있는 경우 의료인은 환자 동의 없이 정보를 활용할 수 
있지만, 치료목적이 아닌 경우 다른 법률에서 공개하도록 규정하지 않는 한 
보호의료정보를 이용할 수 없다. 반면 비식별 의료정보의 경우 개인을 식별할 
수 없는 정보로, 의료기관의 경우 지정된 비식별조치 방식에 따라 비식별조치
를 하여 이를 사용하거나 공개할 수 있다. HIPAA에서 지정한 비식별조치 방
안은 다음 [표 6]과 같다. 
 표 6. 미국 건강보험 이동성 및 책임에 관한 법률의 비식별조치 방안

방안 비식별조치

전문가결정방식 전문가가 통계 또는 연구목적이 있거나 개인이 식별될 
가능성이 매우 낮다고 판단한 경우

세이프하버방식

18가지 유형의 개인식별자가 제거되거나 실제로 개인을 식별
할 수 있는 가능성이 매우 낮다고 볼 수 있는 경우
* 비식별화 조치에서 제거되는 정보
이름, 주소(구체적 내용), 주요 일자(생년월일, 보험가입일, 보험해지
일, 사망일 등), 전화번호, 자동차등록번호, 팩스번호, 주요 기기(de
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미국 정부는 2015년 정밀의료계획(Precision Medicine Initiative)의 추진을 
발표하고 자발적 연구 코호트를 구축하기 위해 개인으로부터 데이터를 기부받
아서 수집할 수 있는 ‘블루버튼 이니셔티브(Bluebutton Initiative)’를 확대하
고 ‘Sync for Science’ 프로젝트를 시행하였다. ‘블루버튼 이니셔티브’는 온라
인을 통해 본인의 의료 및 건강기록을 다운받고 본인이 원하는 의료진, 병원, 
약국 및 가족 등에게 데이터 공유를 권장하는 캠페인이다. 이 캠페인을 통해 
개인의 의료정보 접근성을 확대하고 의료정보 소유권에 대한 인식을 향상시켜 
데이터 공유 및 기부로 이어지게 하였다. ‘Sync for Science’는 전자건강기록
을 개인이 자발적으로 연구자에게 쉽고 안전하게 제공할 수 있는 기술을 개발
하는 프로젝트로 실제 자발적 의지가 있는 개인이 국가 연구를 위해 데이터를 
기부할 수 있는 기술적 메커니즘을 마련하였다는 데에 의의가 있다.
 표 7. 미국 Sync for Science 참여자 혜택

vice) 입력정보, 이메일주소, 온라인 접속주소(URLs), 사회보장번호
(SSN), 인터넷 접속(IP) 주소, 의료기록주소, 생물학적 정보(지문 
등), 건강보험정보, 얼굴사진, 계좌정보, 재식별가능 정보로 제안된 
정보, 인증/자격 정보, 그 밖에 인지가능성이 있는 정보

구분 예상 혜택

연구참여자 Ÿ 과학적 연구에 자발적으로 참여 가능
Ÿ 연구자에게 쉽고 안전하게 데이터 공유 및 기부 가능

연구자
Ÿ 연구참여자 쉽게 확보 가능
Ÿ S4S의 데이터는 표준화된 구조화 데이터로 연구시 데이터 클리닝 

작업 최소화

의료기관
Ÿ 의학연구 참여를 통해 환자에게 잠재적 혜택 제공 가능
Ÿ S4S가 구현된 환자포털을 통해 데이터 자동 송수신이 가능함으로 

데이터 담당인력의 시간 감축



- 29 -

2019년에는 인간대상 연구를 수행하는 연구기관에 적용하기 위한 기준으로 
미국의 커먼룰(Common Rule) 내 ‘포괄적 동의(broad consent)제도’가 제정
되었다. 포괄적 동의제도 가이드라인에서는 데이터의 저장ㆍ유지ㆍ연구목적 
사용(research use)에 있어서 광범위한 동의를 인정하고 식별가능한 정보와 
인체유래물에 관련된 정보 저장ㆍ유지ㆍ연구목적으로 포괄적 동의를 받을 수 
있도록 규정하고 있다(45CRF46.116(d)). 포괄적 동의제도를 통하여 현재는 
알 수 없는 미래의 불특정한 연구들을 위하여 식별이 가능한 개인정보의 사용
이 가능해져 연구의 효율성이 높아질 것으로 기대되고 있다.

미국의 주법 가운데 2020년에 첫 번째로 제정된 ‘캘리포니아주 소비자 개
인정보보호법(California Consumer Privacy Act, 이하 CCPA)’을 살펴보고자 
한다. 캘리포니아주는 CCPA을 제정하여 개인정보의 공유ㆍ유통에 있어서 소
비자의 권리로서 ‘알권리, 거부권, 삭제요구권, 정보요구권 등’을 규율하였다
(김재선, 2021). 또한 2023년 시행되는 CCPA 개정안에서는 ‘민감정보 규율, 
자동화된 의사결정에 대한 정보접근 및 처리거부권, 정보처리 동의에 대한 투
명성 강화, 독립감독기구 설립 등’에 관하여 소비자 권리를 강화하는 방안을 
규정하였다. 특히 소비자의 개인정보에 관한 권리를 강화하기 위한 방안으로 
‘옵트아웃(optout) 제도’를 명시하였다.

반면 콜로라도주는 미국에서 세 번째로 ‘콜로라도 개인정보보호법(Colorado 
Privacy Act, 이하 CPA)’을 제정하여 2023년 7월부터 시행할 예정이다. CPA
는 정보주체의 권리로 자신의 개인정보 처리 거부(optout)ㆍ접근ㆍ정정ㆍ삭
제ㆍ개인정보 복사본 획득 등을 명시하고, 개인정보를 이용하려는 자가 정보
주체의 권리 주장, 투명성, 목적 명시, 개인정보 최소화와 부차적 사용 방지, 
불법적인 차별 방지 등 의무사항을 충족할 수 있도록 규정하였다(한국인터넷
진흥원, 2021). CPA에서 언급한 정보주체의 권리에 대한 주요내용은 아래 
[표 8]과 같다.
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 표 8. 미국 콜로라도주의 개인정보보호법의 정보주체 권리 주요내용
구분 주요 내용

접근권
(Right of Access)

정보주체가 정보처리자의 개인정보 처리 여부를 확인하고 정보
주체의 개인정보에 접근할 수 있도록 하는 권리 

정정권
(Right of 

Correction)
정보주체가 개인정보의 특성 및 처리 목적을 고려하여 개인정
보의 부정확성을 수정할 수 있는 권리

삭제권
(Right of Delete) 정보주체가 자신에 관한 개인정보를 삭제할 수 있는 권리

개인정보 이동권
(Right of Data 

Portability)

정보주체가 휴대가능하고 기술적으로 가능한 범위 내 방해받지 
않고 자신의 개인정보를 전송할 수 있도록 쉽게 사용할 수 있
는 형식으로 개인정보를 획득할 수 있는 권리

거부권
(Right to OptOut)

정보주체가 다음과 같은 목적을 위해 자신에 관한 개인정보
처리를 거부할 수 있는 권리
 타깃 광고
 개인정보의 판매
 자신과 관련하여 법적 또는 유사하게 중대한 영향을 미치는 결정을 

촉진하기 위한 프로파일링

이의제기권
(Right of Appeal)

정보주체가 합리적인 기간 동안 기업의 조치 거부에 대해 이의
를 제기할 수 있는 권리
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나. 유럽연합(EU)

1) 정보보호일반규정(GDPR)
유럽 시장에서 글로벌 IT 대기업들의 독점 경향이 강해지면서, EU는 글로

벌 IT 대기업들의 국경 간 데이터 이동을 제한하고 적정성을 평가하기 위한 
법적 근거를 마련하고 정보주체의 데이터 주권을 강화하기 위하여 정보보호일
반규정(GDPR)을 제정 및 시행하였다. 2018년도부터 시행된 GDPR은 기존 데
이터보호지침에 비해 개인의 데이터 권리를 강화하고 기존의 데이터 열람권, 
정정권 등과 함께 잊힐 권리(삭제권), 데이터 이동권 등을 도입해 정보주체의 
권리를 구체적으로 명시하고 있다.

특히 GDPR의 데이터 이동권은 개인의 선택의 자유와 데이터 자기결정권을 
강화하여 ‘데이터 주권’의 핵심 요소로 평가되고 있다. ‘데이터 주권’이라는 개
념을 통해 개인은 기업에게 데이터로부터 생성된 경제적 이익을 얻고, 기업이 
보유하고 있는 자신에 데이터에 대한 권리를 행사할 수 있는 근거를 마련하였
다. 또한 GDPR은 가명정보에 대하여 기술적으로 ‘적정한 안전조치’를 취할 경
우 공익적 기록보존, 과학적 또는 역사적 연구, 통계적 목적으로 활용이 가능
하도록 하여, 데이터의 자유로운 활용은 보장하면서 정보주체의 데이터 주권
을 지킬 수 있는 안전한 데이터 활용 체계를 구축하고자 하였다.

EU의 GDPR은 세계에서 가장 엄격한 개인정보 보호 및 보안에 관한 법률
로 평가되고 있지만, 정보주체의 권리와 개인정보의 처리방법에 대해 제시함
으로써 전 세계 각국과 기업들이 개인정보의 적절한 활용 체계를 구축할 수 
있도록 앞장섰다는 데 의의가 있다.
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2) 유럽 데이터 전략(European Strategy for Data)
유럽에서는 미국 대기업들의 데이터 독점 문제로 글로벌 빅테크 기업들의 

독점을 규제하기 위해 데이터 공유 의무화를 추진해왔다. 이를 위해 2020년 
2월 EU 집행위원회는 ‘유럽 데이터 전략(European Strategy for Data)’를 공
표하고, 그 일환으로 데이터 거버넌스 법(Data Governance Act)과 데이터 법
(Data Act)을 발표하였으며, EU 공통 데이터 스페이스(Data Space) 정책을 
추진하고 있다.

데이터 거버넌스 법(Data Governance Act)은 데이터 중개 서비스 제공자
의 신뢰를 형성하고 데이터 사용에 관한 권리를 보호함으로써 안전한 데이터 
활용을 위한 법적 프레임워크를 마련하고자 제정되었다. 시민들에게 데이터에 
관한 직접적인 구속력을 부여하고 공공데이터를 본래 목적이 아닌 상업적ㆍ비
상업적 목적으로 활용할 수 있도록 하였다. 특히, 공익을 위해 자신의 데이터 
활용을 허용하는 등 한 차원 높은 사회적 이익을 추구하고 있다는 특징이 있
다. 데이터 거버넌스 법은 2022년 6월 공포되어 2023년 9월 시행될 예정이
다.

데이터 법(Data Act)은 디지털 환경에서 데이터의 가치를 공정하게 분배하
고 데이터의 접근성을 높이기 위해 지난 2022년 2월 초안이 발표되었다. 데
이터 법은 제품이나 서비스 사용 시 생성된 데이터에 대하여 제조사나 데이터 
수집자 외에도 접근 가능한 주체와 권한의 범위를 확립하였다. 데이터법의 시
행으로 유럽 권역 내의 데이터의 자유로운 흐름을 보장하고 데이터 활용을 가
로막는 이슈들이 해소됨으로써 유럽 경제와 사회에 많은 혜택을 가져올 것으
로 기대되고 있다.

마지막으로 EU 공통 데이터 스페이스(Data Space)는 산업, 의료, 금융, 에
너지 등 10개 핵심 분야의 산업별 공동 데이터 공간을 마련하는 것으로, 본격
적으로 데이터 공유를 촉진하여 국제간의 데이터 흐름을 선도하기 위한 정책
이다. 2022년 5월에는 투명하고 공정한 데이터에 대한 접근 및 처리 방식을 
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통해 의료데이터를 연구와 정책에 활용하기 위한 패러다임을 변경하자는 제안
을 발표하며, 유럽 건강 데이터 스페이스(European Health Data Space) 구축
을 예고하였다. 유럽 건강 데이터 스페이스를 통해 정보주체인 개인에게 의료
데이터를 제어하고 통제권을 부여하여, 더 나은 의료서비스와 연구 그리고 혁
신 정책 수립을 위해 의료데이터를 사용할 수 있는 프레임워크를 제안하였다
(EC, 2022). EU는 데이터 스페이스를 통해 보건의료 데이터의 이차 활용을 
위한 법적 기반을 마련하고자 하였으며, 2025년까지 4억 5천만 명의 의료데
이터를 활용하여 연구를 위한 새로운 기회를 가져올 것으로 기대하고 있다
(EC, 2022).

다. 일본
일본의 개인정보 활용 전반에 대한 기본법인 ‘개인정보보호법(個人情報の保

護に関する法律)’은 익명화된 개인정보를 활용할 수 있는 근거를 수립하고 ‘배
려를 요하는 개인정보’의 개념을 제시하였다. ‘배려를 요하는 개인정보’란 본
인의 인종, 신념, 사회적 신분, 병력, 범죄경력, 범죄에 의한 피해를 입은 사실 
그 밖에 개인에 대한 부당한 차별, 편견, 불이익이 발생하지 않도록 그 취급에 
주의가 필요한 개인정보를 의미하며, 의료와 관련된 개인정보는 이러한 ‘배려
를 요하는 개인정보’로 분류되였다. 일본의 개인정보보호법에는 “배려를 요하
는 개인정보를 제3자에게 제공할 때에는 법령에 의거한 경우 등을 제외하고 
반드시 본인의 사전동의가 필요하다.”고 명시하여 보건의료 데이터의 활용이 
매우 제한적일 수 밖에 없었다.

이에 일본 정부는 개인정보 활용의 한계를 극복하고 의료분야 연구개발을 
강화하기 위하여 ‘의료 분야의 연구 개발을 돕기 위한 익명가공 의료정보에 
관한 법률(약칭: 차세대의료기반법)’을 제정ㆍ시행하였다. ‘차세대의료기반법’
은 익명가공정보의 개념을 도입하여 정보주체의 권리를 보호함과 동시에 보건
의료 데이터의 이차 활용을 위한 법적 근거를 마련하였다.
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법적 근거를 마련함과 더불어, 일본 정부는 2025년까지 개인건강데이터 플
랫폼 ‘PeOPLe(Person centered Open Platform for well-being)’을 구축할 
계획이다. PeOPLe은 시민들이 언제 어디서나 본인의 의료데이터를 조회할 수 
있는 통합 플랫폼으로, 의료기관, 약국, 지자체 등이 전자차트, 진료보수명세
서, 예방접종 등의 정보를 공유함으로써 환자가 최적의 치료를 받을 수 있는 
환경을 마련할 수 있을 것으로 기대되고 있다.

라. 핀란드
2019년 핀란드는 건강 및 복지, 질병 예방 및 새로운 치료방법을 제시하고 

의학 연구의 기회를 높이기 위하여 ‘의료 및 사회보장 데이터 이차 활용에 관
한 법률(Act on Secondary Use of Health and Social Data)’을 제정하였다. 
법 제정을 통해 과학적 연구, 통계, 개발 및 혁신활동, 교육, 지식관리, 관계 
기관의 운영과 감독, 관계 기관의 계획 및 보고 등 다양한 목적으로 보건의료 
데이터의 이차 활용이 가능하게 되었다(한국보건산업진흥원, 2021). 

‘의료 및 사회보장 데이터 이차 활용에 관한 법률’에 따르면 데이터의 이차 
활용 시 정보주체의 동의를 받거나 익명화하여 사용할 수 있다. 개인이 동의
한 데이터를 익명화하여 누구나 연구 및 개발에 사용할 수 있도록 하되, 세계 
최고수준의 보안시스템을 구축하여 철처한 보안과 투명성을 유지하여 국민의 
신뢰를 기반으로 의료정보를 활용한 혁신을 추진하였다(안지영, 2019).

동법에서는 ‘데이터 허가기관(Data Permit Authority)’을 설치하도록 규정
하고 있는데, 핀란드 정부는 보건복지부 산하 핀란드 보건복지연구소의 독립
된 부서인 ‘핀데이터(Findata)’ 플랫폼을 설립하여, 정부 주도의 중앙집중형으
로 데이터 개방을 시작하였다. ‘핀데이터’는 법에서 정한 목적에 한하여 데이
터 요청 및 허가 신청이 있는 경우, 관계기관으로부터 의료데이터를 수집하거
나 그 데이터를 익명 처리된 데이터와 결합하여 제공하는 데이터 요청관리 시
스템을 지원한다. 
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Ⅲ. 보건의료 빅데이터 연구목적 활용에 대한 인식

1. 일반시민 인식조사 개요

가. 연구대상자
본 연구는 우리나라 만 19세 이상 일반시민 200명을 대상으로 시행하였다.

나. 자료수집
본 연구는 2022년 11월 8일부터 11월 9일까지 약 2일간 온라인 설문조사

를 통해 자료수집이 진행되었다. 설문지는 총 40문항으로 구성되었으며 평균 
문답시간은 약 7분으로 측정되었다. 목표 연구대상자 수 200명을 만족하여 
자료수집은 자동으로 종료되었다.

다. 윤리적 고려
본 연구는 연구대상자의 권리ㆍ안전ㆍ복지를 보호하기 위하여 연세대학교 

세브란스병원 연구심의위원회(Institutional Review Board)의 심사를 거쳐 승
인을 득하였다(IRB 승인번호: 4-2022-1167). 연구 진행 시 승인된 연구대
상자 설명문 및 설문지를 사용하였으며, 설명문에는 대상자가 연구 참여 시 
고려해야 할 연구의 배경 및 목적, 연구 방법, 예상되는 위험 및 이익, 참여 
거부에 대한 권리, 정보수집 및 기록에 대한 보호 등을 포함하였다.[부록 1] 
설문지 첫 페이지에는 연구 참여에 동의하는 경우 설문을 시작할 수 있도록 
명시하여, 별도의 동의서는 취득하지 않고 구두 동의를 취하는 방식을 선택하
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였다. 설문은 익명으로 진행하여 대상자의 개인식별정보는 별도로 수집하지 
않았다. 단, 연구에 참여한 대상자들에게 소정의 사례품을 제공하기 위하여 원
하는 자에 한하여 개인정보 수집 동의 및 연락처 기재를 할 수 있도록 하였으
며, 대상자의 연락처는 사례품 지급을 완료한 직후 즉시 폐기하였다. 

라. 설문개발
보건의료 데이터의 활용 및 권리를 중심으로 보건의료 빅데이터의 연구목적 

이차 활용에 대한 인식을 조사하기 위하여 제2장 이론적 배경에서 살펴본 내
용을 바탕으로 설문도구를 개발하였다. 개발한 설문도구는 보건의료법윤리학
과 교수 1인, 보건대학원 교수 1인, 보건학 박사학위 소지자 1인으로부터 자
문을 받아 설문의 타당성을 검증하였다. 

마. 연구변수
본 연구에서는 일반시민들의 보건의료 빅데이터의 연구목적 이차 활용에 대

한 인식을 알아보기 위하여 지식수준, 의료데이터 활용 및 기증 동의의사, 의
료데이터 권리에 대한 인식, 정보주체 권리보호, 의료데이터 활용의 제도화, 
일반적 특성으로 연구변수를 설정하였다.[표 9]
 표 9. 연구변수 측정항목

연구변수 측정항목 참고문헌

지식수준
개인의 의료데이터에 대한 민감도 정도 이남정

(2021),
조수진 

등(2022)
의료기관의 의료데이터 수집 인지여부
개인의 의료데이터의 동의면제 이차 활용 인지여부
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활용 및 기증
동의 의사

의료데이터의 연구목적 활용에 대한 기대가치 

김인혜 
등(2017),

최윤희
(2019),
조수진 

등(2022)

의료데이터의 연구목적 활용에 대한 사전동의 필요여부
가명 처리된 의료데이터의 연구목적 활용에 대한 사전동의 
필요여부
의료데이터의 공익적 연구목적 활용에 대한 제공의향
의료데이터의 상업적 연구목적 활용에 대한 제공의향
의료데이터의 학술적 연구목적 활용에 대한 제공의향
의료데이터의 연구목적 활용에 대한 제한적 제공의향
의료데이터의 연구목적 활용에 대한 포괄적 제공의향

권리인식

개인의 의료데이터 통제권에 대한 인식(각 개인)

최윤희
(2019),

EU(2016)

개인의 의료데이터 통제권에 대한 인식(의료기관)
개인의 의료데이터 통제권에 대한 인식(정부 및 공공기관)
개인의 의료데이터 소유권에 대한 인식(각 개인)
개인의 의료데이터 소유권에 대한 인식(의료기관)
개인의 의료데이터 소유권에 대한 인식(정부 및 공공기관)
개인의 의료데이터 이동권에 대한 인식(각 개인)
개인의 의료데이터 이동권에 대한 인식(의료기관)
개인의 의료데이터 이동권에 대한 인식(정부 및 공공기관)

위험요인

우리나라의 의료데이터 보호 수준 평가
최윤희
(2019),

조수진 등
(2022)

의료데이터 유출 가능성에 대한 인식
국가 의료 빅데이터 연구사업 활성화에 대한 인식
의료 빅데이터 연구사업 활성화를 통해 우려되는 부작용
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[표 9]에 나와 있는 각 측정항목은 일부항목을 제외하고 4점 리커트 척도
(전혀 그렇지 않다, 그렇지 않다, 그렇다, 매우 그렇다)를 활용하였으며, 의료 
빅데이터 연구사업 활성화를 통해 우려되는 부작용 항목은 중복선택 및 의견
기술이 가능한 5지 선다형 문항을 사용하였다. 의료데이터 관리 책임소재는 
의견 기술이 가능한 4지 선다형 문항을 사용하였으며, 이차활용을 위한 개선
방안은 서술형으로 자유롭게 기술할 수 있도록 구성하였다. 

설문지에 대한 일반시민들의 이해도를 높이기 위하여 각 문항의 앞뒤에 문
항과 관련된 용어의 정의와 배경지식을 기술하였다. 그 예로 의료데이터의 예
시, 개인정보 및 민감정보의 정의, 의료데이터 관련 법 조항, 데이터 통제권, 
소유권, 이동권의 정의 등이 있다.[부록 1] 

활용 제도화

의료데이터 관련 법제도에 대한 인지여부

최윤희
(2019),
김지희
(2022)

의료데이터 법제도의 정보주체 권리보호에 대한 인식
의료데이터 법제도 내 의료데이터 보호기준 필요여부
의료데이터 법제도 내 데이터 통제권 명시 필요여부
의료데이터 법제도 내 데이터 소유권 명시 필요여부
의료데이터 법제도 내 데이터 이동권 명시 필요여부
의료 데이터 관련 특별법 필요여부
의료데이터 활용을 위한 시민참여 필요여부
의료데이터 관리 책임소재
의료데이터의 이차활용을 위한 개선방안

일반적 특성 연령, 학력, 직종, 의료경험, 질병유무, 의료데이터 경험 
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2. 일반시민 인식조사 결과
본 연구를 위해 수집된 자료는 SPSS 29.0 통계프로그램을 이용하여 다음과 

같이 분석하였다. 대상자의 일반적 특성, 지식수준, 의료데이터 활용 및 기증 
동의의사, 의료데이터 권리에 대한 인식, 정보주체 권리보호에 대한 인식, 의
료데이터 활용의 제도화에 대한 인식을 확인하기 위하여 기술통계를 실시하였
다. 그리고 대상자의 특성에 따른 각 인식의 차이를 확인하기 위해 
Independent ttest와 Oneway ANOVA를 이용하여 분석하였으며, 집단 간의 
구체적인 차이를 알아보기 위해 사후 분석으로 Bonferroni test를 사용하였다. 
일부 변수의 상관관계를 알아보기 위해서는 Pearson’s correlation을 이용하였
다.

가. 대상자의 일반적 특성
본 연구에 참여한 대상자 200명의 일반적 특성은 아래 [표 10]과 같다. 연

령대는 20대가 22.0%, 30대가 42.5%, 40대가 11.5%, 50대가 20.5%, 60대 
이상이 3.5%로 구성되었으며, 학력은 고등학교 졸업 18.5%, 대학교 재학 
5.0%, 대학교 졸업 55.0%, 대학원 이상(재학 포함) 21.5%로 이루어졌다. 직
종은 IT 7.0%, 경영ㆍ사무 20.0%, 생산ㆍ제조 7.0%, 건설 9.5%, 유통ㆍ무역 
3.5%, 디자인 4.0%, 교육 10.0%, 의료 19.0%, 기타 20.0%로 구성되었다.

의료기관을 방문하여 진료를 받은 경험이 있다고 답한 대상자는 98.0%로, 
대부분의 대상자가 의료서비스를 받은 경험이 있었다. 의료기관에서 진단받은 
질병이 있었거나 현재 있다고 답한 대상자는 58.5%, 없다고 답한 대상자는 
41.5%로 질병 유무는 비교적 고르게 분포하고 있었다. 병원에서 진료를 받은 
뒤, 모바일 앱이나 스마트폰 등으로 의료데이터를 열람해본 경험이 있다고 답
한 대상자는 35.0%, 없다고 답한 대상자는 65.0%로 과반수의 대상자가 IT기
기를 이용하여 의료데이터를 직접 열람해본 경험이 없는 것으로 파악되었다.
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 표 10. 대상자의 일반적 특성                                    (N=200)
특성 구분 빈도(명) 백분율(%)

연령

20대 44 22.0
30대 85 42.5
40대 23 11.5
50대 41 20.5

60대 이상 7 3.5

학력

고졸 미만 0 0.0
고등학교 졸업 37 18.5

대학 재학 10 5.0
대학 졸업 110 55.0

대학원 이상(재학 포함) 43 21.5

직종

IT 14 7.0
경영ㆍ사무 40 20.0
생산ㆍ제조 14 7.0

건설 19 9.5
유통ㆍ무역 7 3.5

디자인 8 4.0
교육 20 10.0
의료 38 19.0
기타 40 20.0

의료기관
진료경험

예 196 98.0
아니오 4 2.0

질병 유무 예 117 58.5
아니오 83 41.5

의료데이터
열람경험

예 70 35.0
아니오 130 65.0
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나. 의료데이터 활용에 대한 인식
일반 시민들의 의료데이터 활용에 관한 지식수준을 평가하기 위해 문항에 

앞서 의료데이터의 정의와 그 예를 제시하여 대상자들의 이해를 돕고자 하였
다. 설명문 제시 후 의료데이터의 민감도, 의료데이터 수집여부 인지, 의료데
이터를 가명처리하여 활용하는 이차 활용제도에 대한 인지 정도를 4점 리커트 
척도로 측정하였으며, 그 결과는 [표 11]과 같다. 의료데이터 민감도 문항을 
기술통계로 분석한 결과를 [그림 2]와 같이 그래프로 제시하였다. 결과를 보
면 ‘나는 의료데이터를 민감한 개인정보라고 생각한다.’라는 문항에 대상자의 
41.0 %가 ‘매우 그렇다’, 42.5%가 ‘그렇다’라고 답해 대상자의 83.5%가 의료
데이터를 민감정보로 인식하고 있음을 확인하였다.
 표 11. 의료데이터 활용에 대한 인식                                

[그림 3]을 살펴보면 의료데이터 수집 사실에 대해서 대상자의 23.5%가 
‘매우 그렇다’, 57.5%가 ‘그렇다’라고 답해 대상자의 81.0%가 의료데이터가 
수집되고 있음을 알고 있다고 답한 것에 반해, 의료데이터를 가명처리하여 정
보주체의 동의 없이 이차 활용할 수 있다는 사실에 대해서는 대상자의 14.0%
가 ‘매우 그렇다’, 29.5%가 ‘그렇다’라고 답해 과반수의 43.5%의 대상자만이 
이차 활용제도에 대하여 인지하고 있다는 사실을 확인할 수 있었다.

항목
전혀

그렇지
않다

그렇지
않다 그렇다 매우 

그렇다 평균
(표준편차)

n(%)
데이터 민감도 4

(2.0)
29

(14.5)
85

(42.5)
82

(41.0)
3.23

(0.76)
데이터 수집 인지 8

(4.0)
30

(15.0)
115

(57.5)
47

(23.5)
3.01

(0.74)
이차 활용제도 인지 40

(20.0)
73

(36.5)
59

(29.5)
28

(14.0)
2.38

(0.96)
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그림 2. 의료데이터의 민감도에 대한 응답분포 그래프(단위: %).

그림 3. 의료데이터의 수집 및 활용에 관한 응답분포 그래프(단위: %).
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다음으로는 아래 [표 12]에서 대상자의 특성에 따른 의료데이터 활용에 대
한 인식 정도의 차이를 알아보았다. 그 결과 연령에 따라서 데이터 민감도(F
=3.977, p=0.004)에 유의한 차이가 있는 것으로 나타났으며, 30대(3.44±0.7
0)가 60대 이상(2.57±0.54)에 비해 높게 나타났다. 학력에 따라서는 데이터 
민감도(F=3.466, p=0.017)와 데이터 수집 인지(F=5.127, p=0.002), 이차 
활용제도 인지(F=8.839, p<0.001) 모두 유의한 차이가 있는 것으로 나타났
다. 데이터 민감도의 경우 대학원 이상(3.42±0.70)이 고등학교 졸업(2.89±0.
70)보다 높게 나타났으며, 데이터 수집 인지의 경우 대학원 이상(3.37±0.69)
이 대학교 졸업(2.91±0.74)과 고등학교 졸업(2.84±0.65)보다 높게 나타났다. 
이차 활용제도 인지도 역시 대학원 이상(2.93±0.94)이 대학교 졸업(2.18±0.
93)과 고등학교 졸업(2.16±0.76)보다 높게 나타났다. 

직종을 의료 직군과 그 외의 직군으로 나누어 분석해보았을 때, 데이터 수
집 인지(t=2.418, p=0.017), 이차 활용제도 인지(t=4.050, p<0.001)에서 유
의한 차이가 있는 것으로 나타났다. 데이터 수집 인지의 경우 의료 직군(3.26
±0.72)이 의료 외 직군(2.94±0.73)보다 높게 나타났으며, 이차 활용제도 인
지 역시 의료 직군(2.92±0.94)이 의료 외 직군(2.25±0.92)보다 높게 나타났
다.

 마지막으로 의료데이터 열람 경험에 대해서는 데이터 수집 인지(t=2.569, 
p=0.011), 이차 활용제도 인지(t=2.146, p=0.033)에서 유의한 차이가 있는 
것으로 나타났다. 데이터 수집 인지의 경우 의료데이터 열람 경험이 있는 경
우(3.19±0.71)가 없는 경우(2.91±0.74)보다 높게 나타났으며, 이차 활용제도 
인지 역시 경험이 있는 경우(2.57±0.91)가 없는 경우(2.27±0.97)보다 높게 
나타났다.
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 표 12. 대상자의 특성에 따른 의료데이터 활용에 대한 인식 정도 차이

*p<0.05, **p<0.01, ***p<0.001
Bonferroni: a<b 

특성 구분 데이터 민감도 데이터 수집 인지 이차 활용제도 인지
Mean±SD

연령

20대 3.09±0.89** 3.02±0.73 2.34±0.91
30대 3.44b±0.70** 3.02±0.82 2.38±1.03
40대 3.22±0.80** 3.13±0.70 2.65±1.02
50대 3.05±0.71** 2.98±0.52 2.32±0.82

60대 이상 2.57a±0.54** 2.43±0.98 2.00±0.82

학력

고졸 2.89a±0.70* 2.84a±0.65** 2.16a±0.76***

대학 재학 3.20±0.79* 3.10±0.88** 2.90±0.99***

대졸 3.26±0.79* 2.91a±0.74** 2.18a±0.93***

대학원 이상 3.42b±0.70* 3.37b±0.69** 2.93b±0.94***

직종
의료 3.37±0.63 3.26±0.72* 2.92±0.94***

의료 외 3.19±0.79 2.94±0.73* 2.25±0.92***

의료기관
진료경험

예 3.22±0.77 3.01±0.73 2.37±0.96
아니오 3.25±0.96 2.75±1.26 2.50±1.29

질병 유무
예 3.31±0.75 3.06±0.74 2.42±0.98

아니오 3.11±0.78 2.93±0.75 2.31±0.94

의료데이터
열람경험

예 3.29±0.78 3.19±0.71* 2.57±0.91*

아니오 3.19±0.76 2.91±0.74* 2.27±0.97*
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다. 의료데이터 제공의사에 대한 인식
의료데이터 연구목적 제공의사에 대한 시민들의 인식을 알아보기 위해 이차 

활용 제도에 대해 설명한 후 연구목적 활용에 대한 기대가치, 연구목적 활용
을 위한 사전동의 필요 여부, 가명처리된 의료데이터의 연구목적 활용에 대한 
동의면제 허용 여부에 대해 4점 리커트 척도로 측정하였다.[표 13]
 표 13. 연구목적 활용에 대한 인식  

항목
전혀

그렇지
않다

그렇지
않다 그렇다 매우 

그렇다 평균
(표준편차)

n(%)
의료데이터 연구목적 
활용에 대한 기대가치

0
(0.0)

6
(3.0)

137
(68.5)

57
(28.5)

3.26
(0.5)

연구목적 활용 사전동의 필요 2
(1.0)

14
(7.0)

83
(41.5)

101
(50.5)

3.42
(0.67)

가명정보 활용 동의면제 허용 24
(12.0)

55
(27.5)

93
(46.5)

28
(14.0)

2.63
(0.87)

연구목적 활용에 대한 기대가치에 대하여 ‘매우 그렇다’와 ‘그렇다’를 선택한 
97.0%의 대상자가 긍정적 인식을 가지고 있음을 알 수 있다. ‘의료데이터의 
연구목적 활용에 대해서 사전동의가 필요하다’라는 질문에는 대상자의 과반수
인 50.5%가 ‘매우 그렇다’를, 41.5%가 ‘그렇다’를 선택하여 92.0%에 달하는 
대상자가 사전동의가 필요하다고 인식하고 있음을 확인하였다. 반면 ‘가명처리 
후 별도의 동의없이 연구목적으로 활용할 수 있다’라는 문항에서는 14.0%의 
대상자가 ‘매우 그렇다’라고, 46.5%의 대상자가 ‘그렇다’라고 답하였고, ‘전혀 
그렇지 않다’라고 답한 대상자는 12.0%, ‘그렇지 않다’고 답한 대상자는 
27.5%이었다. 즉 대부분의 시민들은 의료데이터의 연구목적 활용에 대한 기
대가치를 높게 두었으며, 이를 위해서는 정보주체의 동의가 필요하다고 답하
였다. 다만 가명정보의 활용에 대해서는 과반수인 60.5%가 정보주체의 동의 
없이 가능하다고 인식하다는 것을 확인하였다.



- 46 -

대상자의 특성에 따른 연구목적 활용에 대한 인식 정도의 차이를 알아보았
다.[표 14] 그 결과 연령에 따라서 연구목적 활용에 대한 기대가치(F=13.53
1, p<0.001)와 연구목적 활용에 대한 사전동의 필요(F=3.811, p=0.005)에 
대하여 유의한 차이가 있는 것으로 나타났다. 연구활용에 대한 기대가치의 경
우 60대 이상(3.00±0.00)이 20대(3.34±0.57)와 30대(3.27±0.47)보다 낮게 
나타났다.
 표 14. 대상자의 특성에 따른 연구목적 활용에 대한 인식 정도 차이

**p<0.01, ***p<0.001
Bonferroni: a<b 

특성 구분 연구활용 기대 사전동의 필요 가명정보 동의면제
Mean±SD

연령

20대 3.34b±0.57*** 3.32±0.50** 2.59±1.00
30대 3.27b±0.47*** 3.61±0.56** 2.61±0.86
40대 3.35±0.57*** 3.22±0.80** 2.74±0.81
50대 3.12±0.46*** 3.29±0.68** 2.61±0.83

60대 이상 3.00a±0.00*** 3.00±0.58** 2.71±0.76

학력
고졸 3.05±0.52 3.32±0.63 2.51±0.90

대학 재학 3.30±0.68 3.30±0.95 2.70±1.06
대졸 3.27±0.47 3.45±0.66 2.63±0.84

대학원 이상 3.37±0.49 3.44±0.67 2.70±0.89
직종 의료 3.37±0.54 3.29±0.73 2.68±0.99

의료 외 3.23±0.49 3.44±0.65 2.61±0.84
의료기관
진료경험

예 3.25±0.50 3.42±0.67 2.63±0.87
아니오 3.50±0.58 3.25±0.50 2.25±0.96

질병 유무 예 3.31±0.48 3.39±0.68 2.67±0.92
아니오 3.18±0.52 3.45±0.65 2.58±0.80

의료데이터
열람경험

예 3.29±0.52 3.50±0.56 2.61±0.91
아니오 3.25±0.50 3.37±0.72 2.63±0.86
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앞서 의료데이터 연구목적 활용에 대한 인식을 확인하였으며, 이에 대하여 
보다 구체적으로 연구유형 별, 동의유형 별 의료데이터 제공의사를 비교해보
고자 하였다. 연구유형은 공익적, 상업적, 학술적 목적의 연구로 구분하였으
며, 동의유형은 크게 포괄적 동의와 제한적 동의로 구분하였다. 대상자들의 연
구유형 별 제공의사와 동의유형 별 제공의사는 4점 리커트 척도에 기술통계를 
이용하여 평균을 비교하고자 하였으며 평균은 소수점 두 자리까지 표시하였
다.[표 15]
 표 15. 연구유형ㆍ동의유형 별 의료데이터 제공의사

연구유형 별 제공의사의 평균 수준은 공중 보건 증진 및 의료정책 수립을 
위해 시행하는 공익적 목적이 3.12로 가장 높았고, 그 다음으로는 의료진의 
연구논문 작성 등 학술적 목적이 3.05로 두 번째로 높았다. 질병의 치료법 개
발을 위해 민간 기업에서 시행하는 연구 등 상업적 목적에 대해서는 2.22로 
그 값이 현저하게 낮았다. 아래 [그림 4]를 보면 공익적ㆍ학술적 연구 목적으
로는 각각 92%와 87%의 대상자가 의료데이터 제공의사를 보였으나, 상업적 
연구 목적에서는 41%만이 제공의사를 보였으며, 23%의 대상자가 ‘전혀 그렇
지 않다’로 답하였다. 따라서 시민들은 공익적ㆍ학술적 목적으로 시행되는 연
구에 비해 상업적으로 시행되는 연구목적에 대하여 데이터 제공의사가 크게 
감소하는 것으로 알 수 있다.

구분 유형 평균 표준편차

연구유형 별
제공의사

공익적 목적 3.12 0.57
상업적 목적 2.22 0.84
학술적 목적 3.05 0.64

동의유형 별
제공의사

포괄적 동의 2.83 0.70
제한적 동의 3.09 0.53
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그림 4. 연구유형 별 의료데이터 제공의사의 응답분포 그래프 (단위: %).

그림 5. 동의유형 별 의료데이터 제공의사의 응답분포 그래프 (단위: %).
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다음으로 [그림 5]와 같이 일반 시민들의 동의유형 별 제공의사를 확인하였
다. ‘포괄적 동의’란 미래 연구를 위해 넓은 범위의 사용을 정당화하는 동의 
방식으로 제공한 의료데이터를 어떻게 사용할 것인지 제공자가 아닌 위원회와 
같은 다른 주체가 결정하도록 허락해 주는 것이다. 포괄적 동의제도를 통해 
데이터를 제공할 의향이 있냐는 질문에 ‘매우 그렇다’와 ‘그렇다’라고 답한 긍
정 답변은 72.5%로, ‘그렇지 않다’와 ‘매우 그렇지 않다’로 답한 부정 답변은 
27.5%로 나타났다. ‘제한적 동의’란 의료데이터 일부만을 제공하는 것에 동의
하거나 특정질환 또는 특정분야의 연구목적에 한하여 활용하는 것에 제한적으
로 동의하는 것을 뜻하며, 이 경우 긍정답변은 92%, 부정답변은 8%에 달하
여 대부분의 응답자가 제한적 동의를 통한 데이터 제공의사를 보였다. 결과적
으로 의료데이터를 포괄적으로 제공하는 것에 동의하는 대상자의 평균 수준은 
2.83으로 제한적으로 동의하는 평균 수준 3.09에 비해 제공의사가 낮았으나, 
포괄적 동의의 경우에도 과반수의 대상자가 제공의사를 보이고 있어 두 가지
의 동의유형 모두에 대상자가 우호적인 태도를 지녔음을 확인할 수 있었다.

대상자의 특성에 따른 연구유형 별, 동의유형 별 제공의사 정도의 차이는 
아래 [표 16]과 같다. 그 결과 연령에 따라서 공익적 연구(F=3.111, p=0.02
7)와 상업적 연구(F=6.261, p<0.001)에 유의한 차이가 있는 것으로 나타났
다. 그 중 상업적 연구에서 50대(2.46±0.84)가 20대(2.09±0.91)보다 높게 
나타났다. 질병의 유무에 따라 살펴보았을 때, 학술적 연구(t=2.534, p=0.01
2)에 유의한 차이가 있었으며, 질병이 있거나 있었던 경우(3.15±0.63)가 없
는 경우(2.92±0.63)보다 학술적 연구에 의료데이터를 제공할 의사가 높은 것
으로 확인되었다.
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 표 16. 대상자의 특성에 따른 연구유형, 동의유형 별 제공의사 정도 차이

*p<0.05, ***p<0.001
Bonferroni: a<b 

특성 구분 공익적 연구 상업적 연구 학술적 연구 포괄적 동의 제한적 동의
Mean±SD

연령

20대 3.30±0.51* 2.09a±0.91*** 3.07±0.73 2.77±0.77 3.16±0.61
30대 3.13±0.55* 2.08±0.74*** 3.08±0.60 2.76±0.68 3.02±0.51
40대 3.04±0.88* 2.35±1.03*** 3.00±0.85 2.91±0.95 3.26±0.69
50대 2.95±0.38* 2.46b±0.84*** 2.98±0.52 2.98±0.47 3.12±0.33

60대 이상 3.00±0.58* 2.86±0.38*** 3.14±0.38 2.71±0.49 2.71±0.49

학력
고졸 2.95±0.52 2.49±0.80 2.92±0.64 2.84±0.69 3.03±0.55

대학 재학 2.90±0.74 2.00±0.82 2.60±0.97 2.50±0.85 3.10±0.88
대졸 3.16±0.52 2.22±0.84 3.06±0.53 2.91±0.63 3.11±0.47

대학원 이상 3.19±0.66 2.05±0.87 3.23±0.75 2.67±0.81 3.09±0.57
직종 의료 3.11±0.61 2.13±0.78 3.03±0.75 2.74±0.69 2.95±0.61

의료 외 3.12±0.56 2.24±0.86 3.06±0.61 2.85±0.70 3.12±0.51
의료기관
진료경험

예 3.11±0.57 2.22±0.85 3.04±0.64 2.81±0.69 3.09±0.53
아니오 3.50±0.58 2.25±0.96 3.50±0.58 3.50±0.58 3.25±0.50

질병 유무 예 3.17±0.58 2.21±0.88 3.15±0.63* 2.84±0.71 3.11±0.57
아니오 3.04±0.55 2.24±0.81 2.92±0.63* 2.81±0.69 3.06±0.48

의료데이터
열람경험

예 3.10±0.68 2.07±0.94 3.03±0.70 2.80±0.73 3.04±0.58
아니오 3.12±0.50 2.30±0.78 3.06±0.61 2.84±0.68 3.12±0.51
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라. 의료데이터 권리에 대한 인식
의료데이터 권리에 대한 인식을 알아보기 위하여 의료데이터 권리를 통제

권, 소유권, 이동권으로 구분한 후 각 권리가 개인, 의료기관 그리고 정부 및 
공공기관에 있다고 생각하는 지 4점 리커트 척도에 기술통계를 이용하여 평균
을 비교하고자 하였으며 평균은 소수점 두 자리까지 표시하였다.[표 17]
 표 17. 의료데이터 권리에 대한 인식                        

통제권이 개인에게 있다고 답한 평균 수준은 3.00, 의료기관 2.17, 정부 및 
공공기관 2.12로 나타났다. 소유권의 경우 개인이 3.09, 의료기관 2.19, 정부 
및 공공기관 2.08로 집계되었으며, 이동권의 경우 개인이 3.15, 의료기관 
2.12, 정부 및 공공기관이 2.05로 확인되었다.

상대적으로 모든 권리에 대하여 개인에게 그 권리가 있다고 인식하는 경향
이 가장 높았으며, 그 다음으로는 의료기관, 정부 및 공공기관 순으로 높았다. 
개인에 대한 평균 수준을 비교해보면 이동권, 소유권, 통제권 순으로 그 값이 
높았다.[그림 6] 의료기관의 경우 소유권, 통제권, 이동권 순으로, 정부 및 공
공기관의 경우 통제권, 소유권, 이동권 순으로 평균 수준이 높은 것을 확인할 
수 있었으나 그 차이가 크지 않아 유의미한 결과라고 보기 어렵다. 이를 종합
해보면 시민들은 의료데이터 통제권, 소유권, 이동권에 대하여 자신에게 권리
가 있다고 크게 인식하고 있으며, 권리 간 차이는 크지 않았으나 개인에게는 
이동권이, 의료기관은 소유권이, 정부 및 공공기관은 통제권이 다소 높은 경향
을 보였다.

구분 개인 의료기관 정부 및 공공기관
Mean(SD)

통제권 3.00(0.70) 2.17(0.72) 2.12(0.77)
소유권 3.09(0.73) 2.19(0.76) 2.08(0.75)
이동권 3.15(0.65) 2.12(0.70) 2.05(0.73)
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그림 6. 의료데이터 권리에 대한 인식 평균 비교 (단위: 점).

대상자의 특성에 따른 의료데이터 권리에 대한 인식 정도의 차이를 알아보
기 위하여 통제권, 소유권, 이동권에 대하여 개인, 의료기관 그리고 정부 및 
공공기관에 부여한 4점 리커트 척도의 합계의 평균을 비교하였다.[표 18]

그 결과 학력에 따라서 개인(F=3.168, p=0.036), 의료기관(F=4.997, 
p=0.002) 그리고 정부 및 공공기관(F=4.793, p=0.003) 모두에 유의한 차이
가 있는 것으로 나타났다. 의료기관의 경우 대학교 재학(8.20±1.55)이 대학
교 졸업(6.25±1.86)과 대학원 이상(6.19±2.20)보다 높았다. 정부 및 공공기
관의 경우 고등학교 졸업(7.16±1.86)이 대학교 졸업(6.11±2.00)과 대학원 
이상(5.63±1.90)에 비해 유의하게 높았다.

직종을 의료 직군과 그 외의 직군으로 나누어 분석해보았을 때, 정부 및 공
공기관(t=-2.193, p=0.031)에서 유의한 차이가 있었으며, 의료 직군(5.74±
1.45)이 의료 외 직군(6.37±2.15)보다 정부 및 공공기관에 대한 데이터 권리
를 낮게 인식하고 있음을 알 수 있다.
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마지막으로 의료데이터 열람 경험에 대해서는 개인(t=2.304, p=0.022)에
서 유의한 차이가 있었으며, 열람 경험이 있는 경우(9.64±1.63)가 없는 경우
(9.02±1.94)보다 개인에 대한 데이터 권리를 높게 인식하고 있었다.
 표 18. 대상자의 특성에 따른 의료데이터 권리에 대한 인식 정도 차이

*p<0.05, **p<0.01
Bonferroni: a<b 

특성 구분 개인 의료기관 정부 및 공공기관
Mean±SD

연령

20대 9.32±1.84 6.86±2.02 6.25±2.16
30대 9.58±1.73 6.24±1.79 6.05±1.84
40대 8.83±2.23 6.70±2.62 5.87±2.49
50대 8.78±1.82 6.44±1.78 6.78±2.15

60대 이상 8.57±1.90 6.71±1.11 6.86±0.90

학력

고졸 8.70±1.49* 7.08±1.55** 7.16b±1.86**

대학 재학 7.08±2.94* 8.20b±1.55** 7.10±2.60**

대졸 9.39±0.77* 6.25a±1.86** 6.11a±2.00**

대학원 이상 9.63±1.88* 6.19a±2.20** 5.63a±1.90**

의료 9.00±1.92 6.58±2.04 5.74±1.45*
직종 의료 외 9.29±1.84 6.46±1.91 6.37±2.15*

예 9.25±1.85 6.46±1.94 6.22±2.05의료기관
진료경험 아니오 8.50±2.38 7.50±1.29 7.50±1.29

예 9.27±1.80 6.38±1.95 6.21±2.13질병 유무 아니오 9.18±1.95 6.64±1.91 6.30±1.93
예 9.64±1.63* 6.33±2.10 6.10±2.26의료데이터

열람경험 아니오 9.02±1.94* 6.57±2.26 6.33±1.92
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마. 의료데이터 활용에 따른 위험요인에 대한 인식
의료데이터 활용에 따른 위험요인에 대한 인식을 알아보기 위하여 우리나라 

의료데이터의 보호수준, 의료데이터의 유출 가능성, 국가 차원의 의료데이터 
연구사업 활성화로 인한 부작용에 대해 4점 리커트 척도로 측정하였으며 그 
결과는 [표 19]와 같다. 
 표 19. 의료데이터 활용 위험요인에 대한 인식  

*역채점

우리나라 의료데이터의 보호수준에 대해서 과반수인 55.0%가 긍정적인 인
식을 가지고 있었다. 반면 의료데이터의 유출 가능성에 대해서는 70.0%가 우
려스럽다고 답하였다. 우리나라의 의료데이터 보호수준에 대한 신뢰도는 낮지 
않으나, 기술적 등 여러 가지 문제로 유출 가능성에 대해 우려를 가지고 있다
는 것을 확인할 수 있었다. 국가 차원의 의료데이터 연구사업 활성화로 인한 
부작용에 대해서는 ‘매우 그렇다’와 ‘그렇다’라고 51.5%가 답하였으며, ‘전혀 
그렇지 않다’, ‘그렇지 않다’라고 답한 비율은 48.5%로 긍정과 부정의 응답이 
비슷하게 나타났다.

다음으로 연구사업 활성화로 인한 부작용에 대한 구체적인 의견을 확인하기 
위하여 대표적인 부작용 유형을 4개의 보기로 제시하고, 우려되는 사항에 대
해 모두 선택할 수 있게 하였다. 이후 다중응답 빈도분석을 실시하고 그 결과

항목
전혀

그렇지
않다

그렇지
않다 그렇다 매우 

그렇다 평균
(표준편차)

n(%)
보호수준 우려* 9

(4.5)
101

(50.5)
78

(39.0)
12

(6.0)
2.47

(0.68)
의료데이터 유출 우려 7

(3.5)
53

(26.5)
107

(53.5)
33

(16.5)
2.83

(0.74)
연구사업 활성화 우려 13

(6.5)
84

(42.0)
88

(44.0)
15

(7.5)
2.53

(0.73)
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를 [그림 7]에 제시하였다. 이에 따르면 다른 데이터와 결합되어 재식별 할 
가능성(104명, 52.0%), 경제적 성과를 특정 기관ㆍ기업에서 독점(97명, 48.
5%), 질병 및 건강상태에 대한 사회적 차별(96명, 48.0%), 소득수준에 따른 
의료서비스 불평등 심화(71명, 35.5%) 순으로 나타났다. 기타 의견으로는 개
인정보의 해외 유출 가능성 등이 있었다.

그림 7. 연구사업 활성화로 인해 우려되는 부작용에 대한 다중응답 응답분포 
그래프 (단위: 명).

아래 [표 20]을 통해 대상자의 특성에 따른 위험요인에 대한 인식 정도의 
차이를 알아보았다. 그 결과 우리나라의 의료데이터 보호수준의 우려의 경우 
의료기관에서 진료를 받은 경험(t=2.147, p=0.033)에 대해 유의한 차이를 
보였으며, 경험이 있는 경우(2.48±0.67)가 없는 경우(1.75±0.96)보다 우려 
정도가 높았다. 의료데이터의 유출 가능성에 대한 우려의 경우 학력(F=3.54
6, p=0.016)과 직종(t=-2.614, p=0.010)에 대해 유의한 차이를 보였다. 학
력의 경우 대학원 이상(3.02±0.71)이 고등학교 졸업(2.58±0.73)보다 높았으
며, 직종의 경우에는 의료 직군(2.55±0.80)이 의료 외 직군(2.90±0.71)보다 
낮았다. 
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 표 20. 대상자의 특성에 따른 위험요인에 대한 인식 정도 차이

*p<0.05
Bonferroni: a<b 

특성 구분 보호수준 우려 데이터 유출우려 연구산업 활성화
우려

Mean±SD

연령

20대 2.30±0.70 2.68±0.74 2.48±0.82
30대 2.46±0.65 2.86±0.76 2.56±0.73
40대 2.52±0.85 2.96±0.83 2.52±0.73
50대 2.63±0.62 2.88±0.68 2.51±0.64

60대 이상 2.43±0.54 2.71±0.49 2.43±0.79

학력

고졸 2.38±0.72 2.57a±0.73* 2.43±0.69
대학 재학 2.50±0.53 3.20±0.63* 2.90±0.57

대졸 2.44±0.68 2.81±0.74* 2.48±0.74
대학원 이상 2.60±0.66 3.02b±0.71* 2.63±0.76

직종
의료 2.29±0.65 2.55±0.80* 2.45±0.72

의료 외 2.51±0.68 2.90±0.71* 2.54±0.73

의료기관
진료경험

예 2.48±0.67* 2.84±0.73 2.54±0.73
아니오 1.75±0.96* 2.50±1.29 2.00±0.82

질병 유무
예 2.52±0.66 2.87±0.77 2.50±0.76

아니오 2.39±0.70 2.77±0.69 2.57±0.68

의료데이터
열람경험

예 2.50±0.68 2.90±0.73 2.57±0.79
아니오 2.45±0.68 2.79±0.74 2.50±0.70
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바. 의료데이터 활용의 제도화에 대한 인식
의료데이터 활용의 제도화에 대한 전반적인 인식을 알아보았다. 설문에 앞

서 의료데이터에 관련된 법률과 개정안 등 방향성에 대한 설명을 제시하여 관
련 법제에 대한 대상자의 이해를 높인 후 설문에 응하도록 하였다.
 표 21. 의료데이터 활용의 제도화에 대한 인식

[표 21]을 살펴보면 앞서 제시한 의료데이터 관련 법에 대하여 인지하고 있
는지에 대해서 ‘매우 그렇다’와 ‘그렇다’라고 답한 긍정 답변은 65.0%이었으
며, ‘전혀 그렇지 않다’, ‘그렇지 않다’라고 답한 부정 답변은 35.0%로 나타났
다. 의료데이터 법제도에 정보주체의 권리를 충분히 보호하고 있다고 답한 긍
정 답변은 43.5%, 부정 답변은 56.5%로 대상자의 과반수가 권리를 보호받지 
못하고 있다고 답하였다.

항목
전혀

그렇지
않다

그렇지
않다 그렇다 매우 

그렇다 평균
(표준편차)

n(%)
의료데이터 관련 법 인지 11

(5.5)
59

(29.5)
104

(52.0)
26

(13.0)
2.73

(0.75)
법률의 권리보호 11

(5.5)
102

(51.0)
82

(41.5)
4

(2.0)
2.4

(0.62)

법률
명시

보호기준 1
(0.5)

8
(4.0)

144
(72.0)

47
(23.5)

3.19
(0.51)

통제권 1
(0.5)

6
(3.0)

136
(68.0)

57
(28.5)

3.25
(0.52)

소유권 3
(1.5)

9
(4.5)

141
(70.5)

47
(23.5)

3.16
(0.56)

이동권 1
(0.5)

10
(5.0)

137
(68.5)

52
(26.0)

3.20
(0.54)

보건의료데이터 특별법 0
(0.0)

24
(12.0)

130
(65.0)

46
(23.0)

3.11
(0.58)

시민의 참여 3
(1.5)

16
(8.0)

132
(66.0)

49
(24.5)

3.14
(0.61)
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다음으로는 의료데이터 관련 법률에 명시되어야 하는 항목으로 의료데이터 
보호기준, 데이터 통제권, 소유권, 이동권에 대하여 각각 질문하였다. 그 평균
수준을 비교하면 통제권이 3.25로 가장 높았으며, 이동권 3.20, 보호기준 
3.19, 소유권 3.16 순으로 나타났다. 보건의료 분야의 특수성을 반영한 특별
법 필요성에 대해서는 필요하다고 답한 긍정 답변은 88.0%에 달하여 많은 시
민들이 특별법 필요성에 대해 인식하고 있음을 확인하였다. 의료데이터의 안
전한 활용을 위해 감독하는 기관이나 위원회에 시민의 참여가 필요하다는 질
문의 긍정 답변은 90.5%에 달하여 시민들이 정보주체로서 권리를 행사하고자 
하는 인식을 확인할 수 있었다. 

의료데이터의 활용 및 보호를 위한 관리주체에 대한 인식을 확인하기 위하
여 의료기관, 정부 및 공공기관, 제3의 독립기관을 보기로 제시하였다. [그림 
8]을 살펴보면 정부 및 공공기관이 47.5%로 가장 높은 비율을 차지하였으며, 
의료기관이 33.0%, 제3의 독립기관이 17.0%로 가장 낮았다. 

그림 8. 의료데이터의 관리주체에 대한 응답분포 그래프 (단위: %).
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 표 22. 대상자의 특성에 따른 제도화에 대한 인식 정도 차이

*p<0.05, **p<0.01
Bonferroni: a<b 

특성 구분
데이터 법

인지 법의 권리보호 특별법 필요 시민의 참여
Mean±SD

연령

20대 2.59±0.84 2.64±0.57* 3.11±0.66 3.11±0.72
30대 2.78±0.78 2.39±0.62* 3.11±0.58 3.08±0.54
40대 2.61±0.84 2.26±0.69* 3.30±0.64 3.22±0.85
50대 2.85±0.57 2.27±0.63* 3.02±0.47 3.20±0.40

60대 이상 2.57±0.54 2.29±0.49* 3.00±0.58 3.29±0.76

학력

고졸 2.70±0.57** 2.46±0.73 2.97±0.50 3.27±0.45
대학 재학 2.40±0.70** 2.40±0.52 2.80±0.63 3.20±0.63

대졸 2.63a±0.77** 2.40±0.62 3.12±0.57 3.09±0.61
대학원 이상 3.07b±0.80** 2.35±0.57 3.28±0.63 3.12±0.70

직종
의료 3.00±0.84* 2.53±0.56 3.03±0.59 2.87±0.70**

의료 외 2.66±0.72* 2.37±0.64 3.13±0.58 3.20±0.57**

의료기관
진료경험

예 2.73±0.75 2.39±0.62 3.11±0.59 3.13±0.61
아니오 2.50±1.29 3.00±0.82 3.25±0.50 3.25±0.50

질병 유무
예 2.77±0.74 2.36±0.62 3.17±0.59 3.16±0.62

아니오 2.66±0.79 2.46±0.63 3.02±0.56 3.10±0.60

의료데이터
열람경험

예 2.77±0.80 2.43±0.63 3.17±0.56 3.14±0.60
아니오 2.70±0.73 2.38±0.63 3.08±0.59 3.13±0.62
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위의 [표 22]를 통해 대상자의 특성에 따른 의료데이터 제도화에 대한 인
식 정도의 차이를 알아보았다. 그 결과 의료데이터 관련 법의 인지에 대해 학
력(F=4.433, p=0.005)과 직종(t=2.523, p=0.012)에서 유의한 차이를 보였
다. 학력의 경우 대학원 이상(3.07±0.80)이 대학교 졸업(2.63±0.77)보다 높
았으며, 직종의 경우에는 의료 직군(3.00±0.84)이 의료 외 직군(2.66±0.72)
에 비해 높았다.

우리나라 의료데이터 법이 권리를 보호하고 있는지에 대한 인식은 연령
(F=2.440, t=0.048)에 따라 유의한 차이를 보였다. 의료데이터의 관리 및 감
독에 시민의 참여가 필요한지에 관해서는 직종(t=-3.070, p=0.002)에서 유
의한 차이를 보였으며, 의료 직군(2.87±0.70)이 의료 외 직군(3.20±0.57)보
다 낮았다. 

대상자의 특성에 따른 의료데이터 관련 법률에 명시되어야 한다고 생각하는 
항목에 대한 인식 차이를 알아보기 위해 아래 [표 23]을 살펴보았다. 데이터 
통제권에 대해 직종(t=-2.298, p=0.025)에 따라 유의한 차이를 보였으며, 
의료 직군(3.08±0.49)이 의료 외 직군(3.28±0.53)보다 낮았다. 데이터 소유
권의 경우에는 의료기관의 진료경험(t=2.400, p=0.017)에 따라 유의한 차이
를 보였으며, 진료를 받은 경험이 있는 경우(3.17±0.55)가 없는 경우(2.50±
1.00)보다 높았다. 데이터 이동권의 경우 연령(F=2.833, p=0.039)과 학력(F
=3.839, p=0.017)에 따라 유의한 차이를 보였다. 연령의 경우 30대(3.31±0.
49)가 50대(3.05±0.38)에 비해 유의하게 높았으며, 학력의 경우 고등학교 졸
업(3.00±0.41)이 대학교 졸업(3.30±0.60)에 비해 유의하게 낮았다.
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 표 23. 대상자의 특성에 따른 법률 명시 항목에 대한 인식 차이

*p<0.05
Bonferroni: a<b 

특성 구분 보호기준 통제권 소유권 이동권
Mean±SD

연령

20대 3.16±0.57 3.25±0.53 3.09±0.71 3.20±0.55*

30대 3.26±0.47 3.29±0.55 3.25±0.49 3.31b±0.49*

40대 3.09±0.60 3.22±0.67 3.04±0.71 3.17±0.78*

50대 3.12±0.46 3.17±0.38 3.12±0.40 3.05a±0.38*

60대 이상 3.14±0.69 3.14±0.38 3.14±0.69 2.86±0.69*

학력

고졸 3.05±0.41 3.14±0.35 3.00±0.53 3.00a±0.41*

대학 재학 3.10±0.32 3.20±0.42 3.20±0.42 3.25±0.55*

대졸 3.23±0.57 3.27±0.57 3.19±0.61 3.30b±0.60*

대학원 이상 3.21±0.47 3.28±0.55 3.21±0.47 3.20±0.54*

직종
의료 3.11±0.39 3.08±0.49* 3.11±0.45 3.11±0.45

의료 외 3.20±0.54 3.28±0.53* 3.17±0.59 3.22±0.56

의료기관
진료경험

예 3.18±0.51 3.24±0.53 3.17±0.55* 3.20±0.54
아니오 3.25±0.50 3.50±0.58 2.50±1.00* 3.00±0.82

질병 유무
예 3.22±0.53 3.29±0.56 3.20±0.59 3.25±0.57

아니오 3.13±0.49 3.18±0.47 3.11±0.52 3.13±0.49

의료데이터
열람경험

예 3.16±0.50 3.19±0.55 3.07±0.64 3.24±0.55
아니오 3.20±0.52 3.28±0.51 3.21±0.51 3.18±0.54
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Ⅳ. 고찰  

1. 연구결과에 대한 논의
기술의 발전으로 의료데이터의 활용가치가 점차 높아지게 되면서, 이와 더

불어 정보주체의 인식과 권리를 보장하려는 움직임이 전 세계적으로 이루어지
고 있다. 이에 본 연구는 본래 진료목적으로 수집된 의료데이터를 연구목적으
로 이차 활용할 때 발생할 수 있는 법적ㆍ윤리적 현상을 파악하는 것을 목적
으로 하여, 정보주체인 일반 시민들이 의료데이터 활용에 대해 어떤 태도를 
가지고 있는지 살펴보고, 이들이 보장받아야 한다고 생각하는 권리는 무엇인
지 알아보고자 하였다. 연구결과에 대하여 데이터 활용, 데이터 주권, 제도의 
한계를 중심으로 논의해보고자 하며, 주요 연구결과는 아래 [표 24]와 같다.

가. 데이터 활용을 중심으로
 먼저 개인의 의료데이터를 수집하고 있다는 것에 대하여 81.0%가 인지하

고 있었으나 이를 가명처리하여 동의없이 이차 활용할 수 있다는 사실에 대해
서는 43.5%만이 인지하고 있었다. 특히 학력이 높을수록, 의료데이터 열람 경
험이 있을수록 의료데이터 수집 사실 및 이차 활용제도에 대한 인지도가 높은 
것을 확인할 수 있었다. 최윤희(2019)의 연구에서 의료인이 개인의료정보를 
연구개발에 활용하고 논문을 작성하고 있다는 사실을 절반 수준에서 인지하고 
있다고 분석한 것과 유사한 양상을 보였다. 이는 선행연구를 통해 제시되었던 
의료데이터 활용제도에 대하여 정보주체인 시민들의 신뢰와 참여를 기반으로 
사회적 공감대를 형성하는 것이 중요하다는 사실을 근거로 볼 때, 아직까지 
이차 활용제도에 대한 시민들의 인지도가 높지 않기 때문에, 데이터의 활용 
이전에 시민들에게 이차 활용제도를 알리는 것이 선행되어야 함을 확인할 수 
있다.
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 표 24. 연구결과 요약
구분 유형 평균 표준편차

지식수준
연구목적 활용에 대한 기대가치 3.26 0.50
연구목적 활용 사전동의 필요 3.42 0.67
가명정보 활용 동의면제 허용 2.63 0.87

연구유형 별
제공의사

공익적 목적 3.12 0.57
상업적 목적 2.22 0.84
학술적 목적 3.05 0.64

동의유형 별
제공의사

포괄적 동의 2.83 0.70
제한적 동의 3.09 0.53

권리인식

개인
통제권 3.00 0.70
소유권 3.09 0.73
이동권 3.15 0.65

의료기관
통제권 2.17 0.72
소유권 2.19 0.76
이동권 2.12 0.70

정부 및
공공기관

통제권 2.12 0.77
소유권 2.08 0.75
이동권 2.05 0.73

위험요인 의료데이터 유출 우려 2.83 0.74
연구사업 활성화 우려 2.53 0.73

활용 제도화

의료데이터 관련 법 인지 2.73 0.75
의료데이터 관련 법의 권리보호 2.40 0.62

보건의료데이터 특별법 필요 3.11 0.58
시민의 참여 3.14 0.61
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다음으로 연구유형 별 의료데이터 제공의사를 확인하였다. 각 연구목적의 
평균수준을 비교하였을 때, 공익적 목적이 3.12로 가장 높았으며, 학술적 목
적이 3.05, 마지막으로 상업적 목적이 2.22로 가장 낮았다. 특히 상업적 목적
으로 의료데이터를 제공 및 활용하는 것에는 응답자의 59.0%가 제공하기 원
하지 않는다고 답하여, 상업적 연구목적의 활용에 대한 시민들의 부정적인 태
도를 확인할 수 있었다. 이는 이일학(2021), 조수진 등(2022)의 연구에서 데
이터 활용 주체가 민간 기업일 경우 데이터 제공 의향이 크게 감소한다고 분
석한 것과 일치하였다. 대상자 특성에 따라서는 연령이 낮을수록 공익적 목적
에 대한 제공의사가 높았으나, 상업적 목적에 대한 제공의사는 낮았다. 이는 
Braunack-Mayer A et al.(2021)의 연구에서 연령이 높을수록 의료데이터를 
민간기업과 공유할 의향이 높았던 결과와 일치하였다. 반면 질병이 있는 경우 
학술적 목적에 대한 제공의사가 높아, 환자들이 학술적 연구를 통한 새로운 
치료법 개발에 대한 기대가 있음을 확인할 수 있었다.

앞서 살펴본 보건의료 데이터 활용 가이드라인에서 제시한 ‘과학적 연구’는 
연구유형의 구분 없이 넓은 범위의 연구목적으로 활용할 수 있지만, 정보주체
인 일반 시민들의 태도와는 상충되고 있다는 점을 확인하였다. 실제로 여러 
시민단체에서는 민감성이 높은 의료데이터를 민간기업의 연구를 위해 개인의 
동의 없이 제공해서는 안 된다는 입장을 보이고 있으며, 이는 사회적 공익이 
아닌 민간기업의 사적 이익을 추구하기 때문이라는 근거를 들고 있다(박서연, 
2022). 따라서 시민들이 상업적 연구목적에 대해 자신의 의료데이터를 제공
하기 위해서는 상업적 연구일지라도 그 결과에 대한 이익이 민간 기업에만 있
는 것이 아니라 결과적으로 다시 시민들에게 돌아올 것이라는 신뢰와 이해가 
먼저 구축되어야 함을 시사한다.

마지막으로 동의유형 별 의료데이터 제공의사를 확인하였다. 포괄적 동의의 
평균수준은 2.83, 제한적 동의의 평균수준은 3.09로 시민들은 자신의 의료데
이터를 연구목적으로 활용하는데 포괄적으로 제공하는 것보다 제한적으로 제
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공하는 것을 선호한다는 것을 알 수 있다. 하지만 포괄적 동의를 통한 데이터 
제공의사에 대해 72.5%의 대상자가 제공하겠다는 응답을 하여, 포괄적 동의
제도를 통해서도 충분한 제공의사를 보이고 있음을 확인할 수 있다. 암환자를 
대상으로 온라인 설문조사를 진행한 Goodman D et al.(2016)의 연구에서 대
다수의 참가자가 포괄적 동의(broad consent) 범주의 연구를 선택하는 옵션을 
선호하였으며, Garrison NA et al.(2016)의 연구에서 포괄적 동의(broad con
sent)가 구체적 동의(study specific consent)보다 선호되는 경향을 보여, 본 
연구의 결과와 비슷한 양상을 보였다. 본 연구에서는 포괄적 동의와 제한적 
동의 두 가지로 단순히 제시하였으나, 위의 선행연구에서는 구체적인 시나리
오 속 다양한 범주의 동의유형을 제시하여 포괄적 동의에 대한 대상자의 이해
도를 높였다는 차이가 있다. 

포괄적 동의와 제한적 동의는 보건의료 빅데이터의 활용에 있어서 근간이 
되는 ‘정보주체의 동의’를 득하기 위해 시도되고 있는 여러 동의유형의 일부이
며, 이를 모든 연구에 적용하기 이전에 정보주체의 동의 없이는 활용이 불가
능한 데이터 유형을 이용한 연구에 대해 사용이 고려되고 있다. 그 예로 보건
의료 데이터 활용 가이드라인에서는 재식별이 될 경우 정보주체의 인권 및 사
생활 보호에 중대한 피해를 야기할 수 있는 분야인 정신질환 및 처방약 정보, 
후천성면역결핍증 정보, 희귀질환 정보 등을 들고 있다. 결과적으로 포괄적 동
의와 제한적 동의 모두에 우호적인 시민들의 태도를 확인하였으며, 이는 민감
한 의료데이터를 안전하고 효율적으로 활용할 수 있는 동의유형을 통해 다양
한 분야의 연구목적으로 보건의료 빅데이터를 활용할 수 있는 가능성을 비추
고 있다.
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나. 데이터 주권을 중심으로
먼저 의료데이터 권리를 크게 통제권, 소유권, 이동권으로 분류하여 이를 의

료데이터의 정보주체로 논의되고 있는 개인, 의료기관, 정부 및 공공기관이 그 
권리가 어느 정도 있다고 생각하는지 확인하였다. 세 가지 권리 모두 개인에
게 부여한 평균수준이 가장 높았으며, 그 다음으로 의료기관이 높았고 정부 
및 공공기관이 가장 낮았다. 최윤희(2019)의 연구에서 보건의료정보 소유권
에 대해 81.8%가 각 개인의 것이라고 답한 것과 일치하였으나, 두 번째로 정
부 및 공공기관에게 소유권이 있다고 답한 응답(10.0%)이 높다는 결과는 본 
연구의 결과와 상이하였다. 조수진 등(2022)의 연구에서도 82.5%의 시민들이 
환자에게 정보를 소유할 권리가 있다고 답하여, 대다수의 시민들이 스스로가 
의료데이터의 정보주체로서의 권리가 있다고 생각한다는 것을 확인할 수 있었
다. 

정보주체 별로 비교해보면 개인에서는 이동권이, 의료기관에서는 소유권이, 
정부 및 공공기관에서는 통제권이 상대적으로 높은 경향을 보였으나, 유의미
한 차이는 아니었다. 이동권을 통제권의 범위 안에 있다고 보는 견해도 있으
며(손형섭, 2021), 통제권이 있을 때 소유권이 부여될 수 있다는 견해도 존재
하기 때문에(홍대식, 2019), 세 가지 권리를 완전히 구분하여 이 권리는 누구
에게 있다고 말하기는 어렵다. 단, 데이터에 대한 권리를 정보주체인 시민들에
게 부여할 때, 어떤 권리를 어느 정도 행사할 것인지에 대해서는 의료데이터
의 특수성에 근거한 협력적 구조가 필요하기 때문에(조소영, 2014), 이러한 
관점에서 결과를 분석해보고자 하였다. 

대상자 특성에 따라서는 학력이 높을수록 개인에 대한 권리인식이 높았으
며, 의료기관과 정부 및 공공기관에 대한 인식이 낮았다. 이를 의료데이터 민
감도과 Pearson’s correlation을 이용하여 상관관계를 분석하였을 때, 의료데
이터를 민감하게 인식할수록 개인에 대한 권리인식이 높았으며, 의료기관과 
정부 및 공공기관에 대한 인식이 낮음을 확인하였다.[부록 2]
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결과적으로 시민들은 의료데이터에 대한 권리를 개인에게 있다고 인식하는 
경향을 보였으며, 학력이 높을수록, 의료데이터에 대한 민감도가 높을수록 개
인의 권리에 대한 인식이 높음을 확인하였다. 의료데이터 권리를 통제권, 소유
권, 이동권으로 구분한 세 가지 권리 간에 유의미한 차이를 보이지 않았는데 
이는 세 가지 권리의 구분이 모호하거나, 권리에 대한 시민들의 충분한 이해
가 선행되지 않았을 가능성이 있다.

앞서 살펴본 것처럼 의료데이터는 그 생성에 있어 환자인 개인, 의료기관 
그리고 정부와 산하 공공기관들이 복잡한 이해관계를 가지고 있다. 지난 10월 
국회에 발의된 ‘디지털 헬스케어 진흥 및 보건의료데이터 활용 촉진에 관한 
법률 제정안’에서는 의료데이터 주체를 개인의료데이터의 주체가 되는 ‘사람’
으로 정의하고, 개인에게 데이터 제3자 전송요구권을 부여하였다. 이에 의사
협회는 의료데이터의 주인은 생성자인 ‘의사’라고 주장하며(이영재, 2022), 병
원협회에서는 ‘의료기관’이 의료데이터를 직접 생성하고 보유하고 활용하는 주
체인 만큼 관련 법상에 의료데이터 주체로 명시되어야 한다고 주장하여 첨예
한 입장차를 보이고 있다(박대진, 2022).

우리나라가 개인에게 데이터 전송요구권을 부여하고자 한 것은 미국 콜로라
도주에서 개인의 정보주체 권리로 접근권, 정정권, 삭제권, 개인정보 이동권, 
거부권, 이의제기권 등을 규정하고, EU가 데이터 거버넌스 법과 데이터 스페
이스 정책을 통해 시민들에게 데이터에 관한 직접적인 통제권을 부여한 것과 
비슷한 맥락으로 볼 수 있다. 전 세계적으로 개인에게 데이터의 권리를 부여
하고 이를 세분화하여 정책에 반영하려는 움직임이 있지만, 우리나라의 경우
에는 아직 정보주체가 누구인지에 대한 논의도 해결이 되지 않아 의료데이터
의 활용에 난항을 겪고 있다(고정민, 2022). 의료데이터는 개인의 건강 상태
를 포함한 인격적 요소와 의료인의 지식재산적인 요소가 결합된 특성이 있으
므로, 데이터에 대한 권리를 누구에게 얼마나 부여할 것인가에 대해서 앞으로 
시민들과 의료계의 입장을 조율하여 그 간극을 좁혀 나아가야 할 것이다. 
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다. 제도의 한계
먼저 의료데이터를 연구목적으로 활용하는 것에 응답자의 97.0%가 긍정적 

인식을 하고 있으나, 의료데이터 유출에 대해서는 70%의 응답자가, 의료데이
터 연구사업 활성화로 인한 부작용에 대해서는 51.5%가 우려를 하고 있었다. 
연구사업 활성화로 인한 부작용에 대해 구체적인 예시를 제시하여 다중응답 
빈도분석을 하였을 때, ‘다른 데이터와 결합하여 재식별할 가능성’에 대한 응
답률이 가장 높았으며, ‘경제적 성과를 특정 기업에서 독점’과 ‘질병 및 건강
상태에 대한 사회적 차별’에서도 높은 응답률을 보였다. 비슷한 여론 조사를 
살펴보면, 글로벌 여론조사기관 IpsosMORI(2016)가 영국 국민을 대상으로 
실시한 설문조사 결과에 따르면 의료데이터 활용으로 인한 가장 큰 우려사항
으로 ‘익명화된 개인 데이터의 식별 가능성’을 꼽았다. 국내에서는 2021년 4
차산업혁명위원회가 실시한 마이데이터 대국민 인식조사에서 마이데이터 사업 
활성화를 위해서는 ‘개인정보 보안 강화’가 가장 중요하다고 평가하였다. 결과
적으로 재식별 위험을 낮추고 개인정보 보안의 우수성이 전제되었을 때 데이
터 활용에 대한 시민들의 신뢰를 얻을 수 있을 것으로 예측할 수 있다.

다음으로 시민들이 의료데이터와 관련된 법에 대해서 얼마나 인지하고 있는
지 확인하고자 하였다. 65.0%인 과반수의 응답자가 의료법, 개인정보법 등에 
대해 인지하고 있음을 확인하였으며, 학력이 높을수록 법에 대한 인지도가 높
았다. 반면, 법이 의료데이터에 대한 나의 권리를 보호하고 있다는 물음에는 
56.5%가 그렇지 않다고 응답하여, 우리나라 법이 정보주체의 권리를 충분히 
보호하지 못한다는 시민들의 인식을 확인할 수 있었다. 보건의료 분야의 특수
성을 반영한 보건의료 데이터 특별법의 필요성에 대해서는 88.0%인 응답자의 
대부분이 필요하다는 답변을 하여, 현재 의료데이터 관련 법제도의 개정 필요
성을 확인하였다. 의료데이터의 안전한 활용을 위해 감독하는 기관이나 위원
회에 시민의 참여가 필요한지 확인하는 물음에는, 90.5%의 응답자가 필요하
다고 답하였으며, 직종별로 비교하였을 때 의료 직군이 의료 외 직군에 비해 
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시민의 참여가 필요하지 않다는 답변을 하였다. 이일학(2021)의 연구에서 국
가 통합 바이오 빅데이터 구축사업에 환자와 일반인을 중심으로 구성되는 위
원회에 참여할 의향이 있다고 답한 응답자가 과반수로 나타나, 시민들의 참여 
수요를 반영할 수 있는 절차가 필요하다는 것을 확인할 수 있었다.

마지막으로 의료데이터의 관리자에 대한 인식을 확인하였으며, 관리를 책임
져야 할 기관으로 정부 및 공공기관(47.5%), 의료기관(33.0%), 제3의 독립기
관(17.0%) 순으로 답하였다. 즉, 시민들은 정부와 산하 공공기관의 보안체계
를 가장 신뢰하고 있다고 볼 수 있다. 이는 최근 국내 의료기관을 대상으로 
해킹 및 랜섬웨어 공격 피해가 증가하여 의료기관 자체의 데이터의 유출을 막
을 수 있는 정보보안 체계가 미흡하다는 평가를 받고 있어, 위와 같은 결과를 
초래하였을 가능성이 있다.

결과적으로 보건의료 데이터의 활용을 촉진하기 위해서는 정보주체인 시민
들이 신뢰할 수 있는 환경이 구축되어야 함을 알 수 있으나, 아직까지 데이터 
유출 및 재식별로 인한 프라이버시 침해 등에 대한 시민들의 우려를 해소하지 
못하였음을 확인하였다. Kalkman S et al.(2022)의 연구에서 시민들이 데이
터 연구의 잠재적 가치를 인식하고 있음에도 불구하고, 기밀성 위반(breaches 
of confidentiality)과 잠재적 남용(potential abuses)에 대한 우려가 존재하며, 
이를 위해서는 정부 차원에서 환자와 공공의 가치를 반영하는 ‘데이터 거버넌
스(Data Governance)’ 운영이 필요함을 강조하고 있다. 

한편 OECD는 2021년 10월 데이터 접근 및 공유 증진(Enhancing Access t
o and Sharing Data) 권고안을 발표하여, 정부가 개인과 기관의 권리를 보호
하고 다른 합법적인 이익과 목적들을 고려하면서도, 데이터 접근 및 공유의 
혜택을 최대화할 수 있는 보건의료 분야의 ‘데이터 거버넌스’에 관한 논의를 
제시하였다. 그 주요 내용으로 데이터 생태계 전반의 신뢰 강화, 데이터 투자 
활성화와 데이터 접근 · 공유의 인센티브 부여 그리고 사회전반에 효율적이고 
책임성 있는 데이터 접근 · 공유 · 활용의 촉진이 포함되었다.



- 70 -

우리나라의 경우 보건의료 데이터 활용 가이드라인을 통해 이차 활용 및 가
명처리 원칙을 마련하고 데이터 심의위원회의 설립요건을 갖추었지만, 이를 
법제화하지는 못하였다. 때문에 의료기관이나 의료데이터를 활용하려는 기업
들은 위험부담을 안고 데이터를 사용하는 것에 어려움을 토로하고 있으며, 이
를 해결하기 위한 ‘데이터 거버넌스’의 필요성이 요구되고 있다(정현정, 202
1). 이에 보건복지부는 2021년 6월 ‘보건의료 데이터 활용 정책 거버넌스’ 정
립을 예고하였으며, 이를 통해 사회적 공감대 형성 및 신뢰를 기반으로 주요 
정책 방향을 결정할 것이라고 발표하였다. 살펴보았듯이 국내와 해외의 주요 
정책 변화를 통해, 의료데이터 활용을 위한 제도화는 보건의료 데이터 거버넌
스 차원에서 실현이 가능할 수 있다는 것을 확인하였다.

연구를 통해 현 제도에 대한 시민들의 인식을 조사한 결과, 정부와 의료기
관의 협력에 따라 시민들이 신뢰할 수 있는 데이터 활용 체계를 구축할 수 있
으며, 관리ㆍ감독에 시민의 참여가 필요하다는 점을 확인하였다. 이를 통해 의
료데이터 활용을 규제하기 위한 윤리적 원칙과 제도를 마련하고, 안전한 활용
과 정보주체의 권리를 실현하여 사회적 합의점을 도출할 수 있는 ‘굿 거버넌
스(good governance)’의 필요성을 제시하는 바이다. 굿 거버넌스란 다양한 행
위자들이 서로 협의의 과정을 거쳐 정책을 결정하는 민주적인 시스템을 뜻한
다(표시영, 2021). 굿 거버넌스를 통해 시민들은 자신의 의료데이터에 대한 
권리를 실현하고 데이터의 활용을 통해 결과적으로 스스로가 혜택을 누릴 것
이라는 믿음을 가질 수 있을 것이다. 연구자와 기업들도 거버넌스를 통해 데
이터 활용을 투명하게 공개하고, 연구의 목적이 단지 자신들의 이익 창출만이 
아닌 사회 전반적인 의료의 질 향상에 도모할 수 있다는 사회적 합의점을 마
련할 수 있을 것이다. 즉, ‘굿 데이터 거버넌스(good data governance)’를 통
해 의료데이터 산업 전반에 있어 우리가 가야 할 방향성의 큰 틀을 제시하고, 
결과적으로 건강한 의료데이터 생태계를 마련할 수 있는 첫걸음이 될 것이다.
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2. 연구의 함의
본 연구는 데이터 3법 개정으로 주목받고 있는 보건의료 빅데이터의 이차 

활용 중 연구목적 활용에 대한 정보주체인 일반 시민들의 데이터 제공 의향과 
데이터 주권에 대한 인식을 조사하여, 향후 보건의료 빅데이터의 윤리적 활용
을 위한 사회적 합의점을 도출할 수 있는 방향성을 제시하고자 하였다.

조사 결과 시민들의 과반수가 자신의 의료데이터가 이차 활용되고 있다는 
사실을 인지하지 못하였지만 가명처리 시 별도의 동의 없이 연구목적으로 이
차 활용이 가능하다고 인식하는 경향을 보였다. 연구유형 별로 개인의 제공 
의사를 분석하였는데 공익적, 학술적 목적의 연구에 제공 의사가 높았으나, 민
간 기업에서 시행하는 상업적 연구에는 낮았다. 데이터의 통제권, 소유권, 이
동권에 대해서는 모두 개인에게 있다고 인식하는 경향이 높았다. 의료데이터 
활용에 대한 기대는 높으나, 부작용에 대한 우려가 있으며, 관련 법 개정에 대
한 필요성을 인식하고 있음을 확인하였다.

이에 본 연구의 학술적 시사점은 다음과 같다. 먼저 기존에 여론조사의 형
태로 진행되었던 시민들의 보건의료 데이터 활용에 대한 의견을 학술적으로 
접근하여 분석하였다. 특히 국내·외 보건의료 데이터 활용에 관한 법제의 변
화되는 흐름을 분석하고, 최근 주목받고 있는 데이터 주권에 대한 시민들의 
태도를 체계적으로 살펴보았다. 이는 앞으로 데이터의 권리를 시민들에게 돌
려주려는 세계적인 변화에 발맞추어, 우리나라 시민들의 인식 수준을 파악하
여 향후 법제 개선을 위한 기초자료로써 학술적 기여가 있을 것으로 생각된
다.

다음으로 본 연구의 실무적 시사점은 다음과 같다. 먼저 이전까지는 대부분 
보건의료 데이터를 활용하려는 연구자, 공공기관, 민간기업들을 중심으로 데이
터의 가치와 활용에 관한 논의가 진행되었다. 즉 정보주체인 시민들이 자신의 
데이터가 어디서 어떻게 활용되고 있는지 그리고 나의 권리는 무엇이라고 생
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각하는지에 대한 집중적인 분석이 부족하였다. 이에 본 연구에서는 정보주체
의 존엄성과 자율성에 대한 법적ㆍ윤리적 쟁점들을 분석하고, 연구목적 활용
에 대한 인식을 확인함으로써, 보건의료 데이터 활용 활성화를 위한 윤리적 
초석을 다질 수 있는 방향성을 제시하고자 하였다. 먼저 미래의료 실현을 위
한 정부의 보건의료 빅데이터 활용 활성화 정책에도 불구하고, 앞서 조사에서 
살펴보았듯이 시민들은 상업적 연구를 목적으로 활용하는 데 있어 높은 민감
성을 보였다. 이러한 시민들의 불신을 해소하기 위해서는, 결국 상업적 연구를 
위해 의료데이터를 활용할지라도, 결과적으로는 새로운 치료법이나 신약 등의 
개발로 그 혜택이 시민들에게 돌아올 것이라는 신뢰 구축이 선행되어야 한다. 
이를 해결하기 위해 본 연구에서는 ‘굿 데이터 거버넌스(good data governanc
e)’의 필요성을 제안하였다. 이를 통해 시민들의 의견을 개진할 수 있는 통로
를 마련할 수 있을 것이며, 앞으로 데이터 활용을 통해 생성되는 가치배분에 
대한 문제에 대한 논의도 이루어질 수 있을 것이다. ‘굿 데이터 거버넌스’는 
시민들과 의료기관, 연구자, 민간 기업 그리고 정부 및 공공기관 등 의료데이
터 산업 전반의 이해관계자들 간의 사회적 합의점을 도출할 수 있는 ‘좋은’ 출
발선이 될 것이다.

 권리는 존재하나 무지한 이에게는 쓸모가 없다. 본 연구의 이차 목적은 이
러한 데이터에 대한 권리에 대해 시민들에게 알리고자 함이다. 데이터의 주인
(主人)으로서 나의 데이터(My Data)를 다시 나에게 돌려주려는 정부의 움직
임에 시민들이 답할 차례이다. 나의 데이터를 누가 어디에서 어떻게 활용할 
지 나 스스로가 결정할 권리, 그것이 바로 데이터 주권이다. 
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3. 연구의 한계점
본 연구는 한계점은 다음과 같다. 먼저 시민들의 인식을 단면적으로 측정하

기 위해 설문에 신뢰도를 측정할 수 있는 장치를 구축하지 못하였다는 점이
다. 보건의료 데이터 연구에 대한 기대 가치부터 관련 법제도의 평가까지 보
건의료 데이터 활용의 전반적인 인식을 평가하기 위하여 설문 문항을 구성하
여 각 변수의 신뢰도를 측정하지 못하였다는 점에 한계가 있다.

두 번째로, 데이터 주권에 대한 분류 기준에 대한 명확한 근거가 제시되지 
못하였다는 점이다. 본 연구는 데이터 주권을 통제권, 소유권, 이동권으로 분
류하였는데 이는 최근 국내·외의 변화되는 법제에서 거론되는 권리들로, 세 
가지 권리들은 그 의미가 중첩되는 부분이 존재한다. 따라서 본 연구에서 조
사한 통제권, 소유권, 이동권에 대한 인식을 분석하는 데에는 한계가 있다.

이에 향후에는 정보주체의 데이터 주권에 대하여 세분화하여 이에 대한 인
식을 파악할 수 있는 측정 문항을 새롭게 개발하는 연구가 선행될 필요가 있
다. 그리고 이를 통해 좀 더 세부적인 시민들의 권리 의식을 파악하고, 이를 
적용할 수 있는 법제 개선방안을 모색하여 보건의료 빅데이터의 윤리적 활용
을 위한 길잡이를 마련할 수 있을 것이다.
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Ⅴ. 결론
본 연구는 본래 진료목적으로 수집된 보건의료 데이터를 연구목적으로 이차 

활용할 때 발생할 수 있는 법적ㆍ윤리적 현상을 파악하고, 이에 대한 시민들
의 태도를 조사하여 분석함으로써 보건의료 빅데이터의 윤리적 활용을 위한 
기초자료를 수립하고자 시행되었다.

일반 시민 200명을 대상으로 설문조사를 진행하였으며, 조사 결과 시민들의 
과반수가 자신의 의료데이터가 이차 활용되고 있다는 사실을 인지하지 못하였
지만, 가명처리 시 별도의 동의 없이 연구목적으로 이차 활용이 가능하다고 
인식하는 경향을 보였다. 연구유형에 따라서는 공익적, 학술적 목적의 연구에 
제공 의사가 높았으나, 민간 기업에서 시행하는 상업적 연구에는 제공 의사가 
낮았다. 의료데이터에 대한 권리를 데이터 통제권, 소유권, 이동권으로 구분했
을 때, 시민들은 세 가지 권리가 모두 개인에게 있다고 인식하는 경향이 높았
으며, 권리 간의 인식 차이는 크지 않았다. 한편 의료데이터 활용에 대한 기대
는 높았지만, 데이터 활용의 부작용에 대한 우려가 해소되지 않았음을 알 수 
있었다. 마지막으로 시민들이 현 제도에 대한 개선이 필요하다는 인식이 과반
수였으며, 의료데이터의 관리주체로는 정부 및 공공기관을 가장 신뢰하며, 관
리ㆍ감독에 시민의 참여가 필요하다고 생각하였다.

보건의료 빅데이터의 활용은 이제 피할 수 없는 거대한 흐름이다. 우리는 
이 흐름 속에서 ‘인간’이 가져야 할 존엄성과 자율성을 지킬 방법을 고민해나
가야 한다. 본 연구에서는 의료데이터 활용 활성화를 저해하지 않으면서 시민
들의 권리를 실현하기 위해 ‘굿 데이터 거버넌스(good data governance)’ 구
축을 제안하였다. 정보주체인 시민, 데이터 생성자인 의료인과 의료기관 그리
고 데이터를 활용하려는 연구자와 기업들의 민주적인 협의의 과정을 통해 보
건의료 빅데이터의 연구목적 이차 활용이 모두에게 ‘득’이 되는 건강한 데이터 
생태계를 만들어 나아가길 기대해본다.
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부 록
부록 1. 대상자 설명문 및 설문지
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보건의료�빅데이터의�연구목적�이차�활용에�관한�설문지

안녕하세요.� 바쁘신�와중에도�설문에�응해주셔서�감사합니다.

본� 설문은�연세대학교�보건대학원�석사학위�논문을�위한�설문�조사로,� ‘보건의료�빅데이터

의�연구목적�이차�활용’에�관한�연구를�주제로�하고�있습니다.

본� 연구는�만� 19세�이상의�성인을�대상으로�본래� 진료목적으로�수집된�보건의료�빅데이터

를�연구목적으로�활용할�때�발생할�수�있는�법적·윤리적�현상에�대한�인식을�조사하는�것

을� 목적으로�합니다.

본� 설문은�총� 40문항으로�구성되어�있으며,� 설문에�응답하는데�소요되는�시간은� 10~20

분� 내외� 입니다.� 연구에�참여함으로써�참여자에게�기대되는�직접적인�이익은�없으나,� 보건

의료�데이터의�윤리적�활용을�위한�방향성을�제시함으로써�사회적�이익이�있을�수� 있습니

다.�

설문�작성으로�인하여�피로감,� 불편감이�있을�수� 있으며,� 이로�인해�설문�참여가�어려울�

경우에는�언제든지�설문을�중단할�수� 있습니다.� 설문�완료�이후에도�언제든지�연구참여�동

의를�철회할�수�있으며,� 중단�및�철회에�대한�어떠한�불이익도�발생하지�않습니다.

설문�참여에�동의하실�경우,� 다음�화면으로�클릭하시어�설문에�참여해주시면�됩니다.� 다음�

화면으로�클릭� 시,� 설문참여에�동의한�것으로�간주하여,� 별도의�동의서를�취득하지는�않을�

예정입니다.

설문�참여에�대한�답례로�소정의�사례품(아메리카노�기프티콘)을�제공드릴�예정입니다.

사례품�수령을�희망하시는�경우� 연락처를�기입해주시기�바랍니다.� 참여자의�개인정보(연락

처)는� 연구� 목적으로�활용하지�않으며,� 발송�후�즉시�폐기할�예정입니다.

본� 설문과�관련하여�궁금한�점이�있으시면�아래의�연락처로�문의해주시기�바랍니다.

2022년� 11월

연세대학교�보건대학원�보건의료법윤리전공

- 연�구� 자� :� 김민지(bigdata_study@kakao.com,� 010-3065-1228)

- 지도교수� :� 이일학
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1.� 의료데이터�활용에�관한�인식

1-1) 나는� 의료데이터가�민감한�개인정보라고�생각한다.

1-2) 나는� 나의� 의료데이터가�의료기관에서�수집되고�있다는�사실을�알고� 있다.

1-3) 나는� 나의� 의료데이터를�가명처리하여�나의�동의없이�통계작성,� 과학적�연구,�

공익적�기록� 보존� 등을�위하여�활용할�수� 있다는�사실을�알고�있다.

의료데이터란�의료현장에서�생성·축적되는�모든�종류의�데이터로�의료행위의�전�

과정에서�수집된�개인의�건강상태�등에�관한�데이터를�말합니다.�

그� 예로� 진료과정에서�처리되는�성명,� 주민등록번호,� 연락처,� 환자등록번호,� 진료

카드번호,� 건강보험증번호,� 유전자정보,� 아이디,� 비밀번호,� 환자의�건강상태,� 신체적�

특징,� 병력(가족력을�포함),� 체력,� 유전정보� 등� 진료과정에서�생성되는�진료정보�및�

환자와�관계된�모든� 개인정보가�있습니다.

※�개인정보란�성명,� 주민등록번호�및�영상�등을�통하여�개인을�알아볼�수�있는�정보로서�해당�

정보만으로는� 특정� 개인을�알아볼� 수� 없더라도� 다른� 정보와� 쉽게� 결합하여�알아볼� 수� 있는� 정

보를�말합니다.� (개인정보보호법�제2조제1호)�

※� 민감정보란� 사상ㆍ신념,� 노동조합ㆍ정당의� 가입ㆍ탈퇴,� 정치적� 견해,� 건강,� 성생활� 등에� 관

한� 정보,� 그� 밖에� 정보주체의�사생활을�현저히�침해할�우려가�있는� 개인정보를�말합니다.� (개인

정보보호법�제23조제1호)

※�개인정보보호법�제28조의2(가명정보의�처리�등)

①�개인정보처리자는�통계작성,� 과학적�연구,� 공익적�기록보존�등을�위하여�정보주체의�

동의� 없이�가명정보를�처리할�수�있다.

②�개인정보처리자는�제1항에�따라�가명정보를�제3자에게�제공하는�경우에는�특정� 개인

을�알아보기�위하여�사용될�수� 있는�정보를�포함해서는�아니�된다.

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다
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2.� 개인의�의료데이터�활용�및� 기증에�대한�의견

2-1)� 나는� 의료데이터가� 새로운� 의학� 발전을� 위한� 연구에� 도움이� 될� 수� 있다고�
생각한다.

2-2)� 나의� 의료데이터를� 연구� 목적� 등으로� 활용하기� 위해서는� 나에게� 먼저� 동의를�
받아야�한다고�생각한다.

2-3)� 나의� 의료데이터에서� 나를� 알아볼� 수� 있는� 개인식별정보를� 제거하였다면� 별도의�
동의� 없이�연구� 목적으로�활용할�수�있다고�생각한다.

원칙적으로� 의료데이터를� 수집할� 때에는� 환자에게� 사전� 동의를� 받아야하며,� 수집

된�의료데이터는�그� 수집�목적의�범위�안에서�이용될�수� 있습니다.�

하지만� 2020년� 개정된� 「개인정보보호법」에� 따라� 개인정보처리자가�정보주체의� 동

의없이� 개인정보를� 가명처리하여� 통계작성,� 과학적� 연구,� 공익적� 기록보존� 등의� 목

적으로� 활용할� 수� 있게� 되었으며,� 과학적� 연구에는� 자연과학적인� 연구뿐만� 아니라,�

과학적� 방법을� 적용하는� 역사적� 연구,� 공중보건� 분야에서� 공익을� 위해� 시행되는� 연

구� 등은� 물론,� 새로운� 기술,� 제품,� 서비스의� 연구개발� 및� 개선� 등� 산업적� 목적의� 연

구가�포함됩니다.

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

※�개인정보의�가명처리

개인정보의� 일부를� 삭제하거나� 일부� 또는� 전부를� 대체하는� 등의� 방법으로� 추가� 정보가�

없이는�특정�개인을�알아볼�수� 없도록�처리하는�것을�말합니다.� (개인정보보호법�제2조제

1호)

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다
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2-4)� 의료기관이� 나의� 의료데이터를� 공중� 보건� 증진� 및� 의료정책� 수립을� 위해� 시행하는�

연구�등�공익적�목적으로�제공� ·� 활용하는�것에�동의할�의향이�있다.

2-5)� 의료기관이� 나의� 의료데이터를� 질병의� 치료법� 개발을� 위해� 민간� 기업에서�

시행하는�연구�등�상업적�목적으로�제공� ·� 활용되는�것에�동의할�의향이�있다.

2-6)� 의료기관이� 나의� 의료데이터를� 의료진의� 연구논문� 작성� 등� 학술적� 목적으로� 제공�

·� � 활용하는�것에� 동의할�의향이�있다.

2-7)� 나의� 의료데이터를� 연구� 목적으로� 활용하는� 것에� 대하여� 나에게� 동의를�

요구한다면�데이터를�제한적으로�제공할�의향이�있다.

2-8)� 나의� 의료데이터를� 연구� 목적으로� 활용하는� 것에� 대하여� 나에게� 동의를�

요구한다면�데이터를�포괄적으로�제공할�의향이�있다.

※�제한적�동의

:� 의료데이터� 일부만을� 제공하는� 것에� 동의하거나� 특정질환� 또는� 특정분야의� 연구목적에�

한하여�활용하는�것에� 제한적으로�동의하는�것이다.

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

※�포괄적�동의

:� 미래� 연구를� 위한� 넓은� 범위의� 사용을� 정당화하는� 동의� 방식으로� 제공한� 의료데이터를�

어떻게� 사용할� 것인지� 제공자가� 아닌� 기관위원회와� 같은� 다른� 주체가� 결정하도록� 허락해�

주는�것이다.
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3.� 의료데이터�권리에�관한�인식

데이터� 통제권은� 데이터의� 공개� ·� 열람� ·� 감시� ·� 처리중지� ·� 삭제� 등� 데이터의�

흐름을�결정하고�통제할�권리를�말합니다.

3-1)� 나는�의료데이터에�대한�통제권이�각�개인에게�있다고�생각한다.

3-2)� 나는�의료데이터에�대한�통제권이�진료를�제공한� 의료기관에게�있다고�생각한다.

3-3)� 나는� 의료데이터에� 대한� 통제권이� 국민건강보험공단� 등� 정부� 및� 공공기관에게�

있다고�생각한다.

3-4)� 나는�의료데이터에�대한�소유권이�각�개인에게�있다고�생각한다.

3-5)� 나는�의료데이터에�대한�소유권이�진료를�제공한� 의료기관에게�있다고�생각한다.

3-6)� 나는�의료데이터에�대한�소유권이�국민건강보험공단�등�정부�및� 공공기관에게�

있다고�생각한다.

데이터� 소유권은� 데이터를� 재산의� 한� 종류로� 취급하여�데이터의� 활용에� 대한� 동

의�및�경제적�활용에�따른� 이익을�가질�권리를�말합니다.

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다
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� � 3-7)� 나는�의료데이터에�대한�이동권이�각�개인에게�있다고�생각한다.

3-8)� 나는�의료데이터에�대한�이동권이�진료를�제공한� 의료기관에게�있다고�생각한다.

3-9)� 나는�의료데이터에�대한�이동권이�국민건강보험공단�등�정부�및� 공공기관에게�

있다고�생각한다.

데이터� 이동권은� 정보주체가�본인�또는� 제3자에게�데이터를�이전할� 권리를�말합

니다.

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다
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4.� 의료데이터�정보주체의�권리�보호

4-1)� 나는�우리나라의�의료데이터�보호�수준이�적절하다고�생각한다.

4-2)� 나는�나의� 의료데이터의�유출�가능성이�우려된다.

4-3)� 나는�국가� 차원의�의료데이터�연구사업�활성화로�인한�부작용이�우려된다.

4-4)� 예상되는�부작용�중� 우려가�되는� 사항을�선택해주십시오.(중복선택�가능)

① 가명처리가� 되었더라도,� 다른� 데이터와� 결합되어� 나를� 재식별� 할� 수� 있을� 것이

다.

② 나의�질병�및�건강상태에�따라�고용,� 보험� 등의�사회적�차별이�발생할�것이다.

③ 개인� 맞춤형� 의료서비스와� 같이� 소득수준에� 따른� 의료서비스의� 불평등이� 심화될�

것이다.

④ 연구를� 통해� 생성된� 기술� 및� 경제적� 성과를� 특정기관·기업에서� 독점하게� 될� 것이

다.

⑤ 기타(� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � )

의료데이터는� 개인정보의� 민감성,� 의료행위의� 전문성,� 사회적� 공익성이라는� 특성을�

가지고�있으며�다양한�이해관계자가�다양한�목적으로�활용을�필요로�하는�정보입니다.�

개인의� 건강과� 관련된� 가장� 민감한� 정보를� 포함하고� 있기� 때문에� 높은� 수준의�

보호조치가�필요한�정보� 중의� 하나에�속합니다.

※� 최근� 정부는� ‘데이터� 3법� 개정’,� ‘보건의료� 빅데이터� 플랫폼� 사업’,� ‘의료데이터� 중심병원�

지원사업’� 등� 의료데이터�활용을�활성화하기�위한�정책사업을�추진하고�있습니다.

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다
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5.� 의료데이터�활용의�제도화

5-1)� 나는� 「의료법」,� 「개인정보보호법」� 등� 의료데이터와� 관련된� 법이� 있다는� 사실을� 알

고� 있다.

5-2)� 나는�우리나라의�법이�의료데이터에�대한�나의�권리를�충분히�보호하고�있다고�

생각한다.

5-3)� 의료데이터에�관한�법률에�의료데이터의�보호기준이�별도로�명시되어야�한다고�

생각한다.

의료데이터와�관련된�국내� 주요법으로는� 「의료법」과� 「개인정보보호법」이�있습니다.

「의료법」에는�개인의�의료데이터에�대한�관리와�활용에�대한� 권리가�의료인�및� 의료기

관�중심으로�명시되며,� 환자� 본인은�진료기록부에�대한�열람권을�가지는�것으로�명시되

어�있습니다.

「개인정보보호법」에는�개인정보처리자(의료기관�또는�공공기관)가�정보주체의�동의�없이�

개인정보를�가명처리하여�통계작성,� 과학적�연구,� 공익적�기록보존�등의�목적으로�활용

할�수�있도록�명시되어�있습니다.� �

현재� 국회에서�논의�중인� ‘개인정보보호법� 2차�개정안’에는� 개인정보의�수집･이용방법�
개선�및� 개인정보�전송요구권,� 자동화된�결정에�대한�거부권�및� 설명요구권�등이�신설

되고�과징금�부과� 수준이�강화되었습니다.

*� 개인정보�전송요구권� :� 정보주체가�개인� 정보를�본인� 또는�제3자(개인정보처리자�혹은�개인

정보관리�전문기관)에게�전송을�요구할�수�있는�권리

예)� 환자가� A병원에서�받은�진료에�대한�기록을�별도로�발급받지�않고도,� A병원에서�다른�

병원에게�전송하도록�요구할�수�있는� 권리

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다
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5-4)� 의료데이터에�관한�법률에�데이터�통제권(공개·열람·감시·처리중지)이� 명시되어야�

한다고�생각한다.

5-5)� 의료데이터에�관한�법률에�데이터�소유권(활용�동의� 및� 경제적�이익)이�

명시되어야�한다고�생각한다.

5-6)� 의료데이터에�관한�법률에�데이터�이동권(본인�또는� 제3자에게�이전)이�

명시되어야�한다고�생각한다.

5-7)� 나는� 보건의료�분야의�특수성을�반영하여�보건의료�데이터에�관한�특별법이�

필요하다고�생각한다.

5-8)� 나는� 의료데이터의�안전한�활용을�위해� 감독하는�기관이나�위원회에�시민의�

참여가�필요하다고�생각한다.

5-9)� 의료데이터의�관리를�누가� 책임져야�한다고�생각하십니까?

① 의료기관

② 정부�및� 공공기관

③ 제3의�독립기관

④ 기타(� � � � � � � � � � � � � � � )

5-10)� (선택질문)� 의료데이터를�진료�외� 목적으로�활용되기�위해서�뒷받침되어야�할�

제도적·사회적�개선방안에�대한�의견이�있으시다면,� 자유롭게�기술해주시기�바랍니다.� �

� 답변� :� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다

전혀�그렇지�

않다
○� � � � � � � � ○� � � � � � � � ○� � � � � � � � ○ 매우�그렇다
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6.� 일반적�특성

6-1)� 귀하의�연령대는�어떻게�되십니까?

①� 20대� � � � ②� 30대� � � � ③� 40대� � � � ④� 50대� � � � ⑤� 60대� 이상

6-2)� 귀하의�학력은�어떻게�되십니까?

①� 고졸�미만� � � � ②� 고졸� � � � ③� 대학�재학� � � � ④� 대졸� � � � ⑤� 대학원�이상(재학�포함)

6-3)� 귀하의�직종은�무엇입니까?� (학생의�경우� 가장�가까운�전공을�선택해주십시오.)

①� IT� � � � � � � ②� 경영/사무� � � � ③� 생산/제조� � � � ④� 건설� � � � ⑤� 유통/무역

⑥�디자인� � � � ⑦� 교육� � � � � � � � � ⑧� 의료� � � � � � � � � ⑨� 기타

6-4)� 귀하는�의료기관을�방문하여�진료를�받은� 경험이�있습니까?

① 예� � � � ②� 아니오

6-5)� 귀하는�의료기관에서�진단받은�질병이�있었거나�현재�있습니까?

② 예� � � � ②� 아니오

6-6)� 귀하는� 병원에서� 진료를� 받은� 뒤,� 모바일앱이나� 스마트폰� 등으로� 진료기록부나�

검사기록지와�같은�개인의�의료데이터를�열람해�본� 경험이�있습니까?

① 예� � � � ②� 아니오
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부록 2. 의료데이터 민감도와 데이터 권리 간의 상관관계 분석 결과

***p<0.001

구분 (1) (2) (3) (4)
의료데이터 민감도(1) 1

개인(2) 0.376*** 1
의료기관(3) -0.315*** -0.674*** 1

정부 및 공공기관(4) -0.331*** -0.536*** 0.592*** 1
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= ABSTRACT =

Public attitudes toward the secondary use of 
big data in healthcare for research purposes

MinJi Kim
Department of Public Health Law and Ethics

The Graduate School of Public Health 
Yonsei University, Seoul, Korea 

(Directed by Professor Ilhak Lee, M.D., Ph.D.)

A Healthcare big data is receiving attention as a core strategy of data 
economy that can solve various medical problems currently faced by 
society. Unlike other types of data, healthcare data contains elements that 
constitute human character. Therefore, citizens’ participation and trust must 
take precedence to use this data. The revision of the Data 3 Act has laid 
the institutional foundation for data utilization. Still, ethical issues that may 
arise in utilizing data, such as privacy, consent, fairness, and transparency, 
are yet to be resolved. Accordingly, this study prepares the basic data for 
future legal improvement by examining attitudes regarding legal and ethical 
phenomena that may occur in the secondary use of healthcare big data 
since general citizens are the information subjects for research purposes.

This study conducted an online survey with 200 citizens from November 
8 to 9, 2022. It analyzed the collected data using descriptive statistics, 
independent t-test, One-way ANOVA, and Pearson's correlation. The main 
results are as follows. Most citizens were unaware that their healthcare 
data was being used secondarily, Still, they tended to perceive that 
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secondary use is possible for research purposes without consent if the data 
is pseudonymized. They showed a high willingness to provide data for 
public interest or academic purposes, but a low willingness to provide data 
for commercial research conducted by private companies. Citizens tended to 
perceive that the rights to control, own, and transfer data are owned by 
individuals, and they did not distinguish much between these rights. 
Meanwhile, citizens expected high values in using healthcare data, although 
they had concerns about side effects. Finally, citizens tended to think that 
the current system needed improvement, and they trusted the government 
and public institutions the most with managing healthcare data. They also 
believed that citizen participation is required in management and 
supervision.

To promote the use of healthcare data, it is necessary to seek a social 
consensus for citizens as information subjects to practice their rights. By 
building trust that the benefits of using healthcare data for research 
purposes will return to citizens and establishing policies to make this 
happen, it will be possible to ultimately create a sound ecosystem for 
healthcare data.2)

Key word: Healthcare data, Data sovereignty, Research purpose, Secondary use,  
Research ethics, Privacy and data protection


