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본 논문에서는 RadioFrequencyIdentification(RFID)와 HL7프로토콜을 이용하
여 응급 상황에서 통신 장애 중에도 환자의 의료 정보를 응급 구조사에게 제공할
수 있는 응급 시스템을 설계하였다.본 논문에서 설계한 시스템을 사용하면 응급
구조사들은 환자 혼수 시나 통신 장애 시에도 신속하게 환자를 평가할 수 있어
병원 도착 전 응급 처치 효과를 높일 수 있다.또한,통신이 가능할 때에는 태그에
서 얻은 정보를 이용하여 응급 서버로부터 세부 의료 정보를 얻을 수 있고,HL7
프로토콜을 이용하여 안전하고 신속한 정보교환을 할 수 있다.
통신 사정이 좋지 않던 과거에는 병원 도착 전에 환자의 정보를 파악하는데 한계
를 가지고 있어 응급 환자 발생시 환자를 병원으로 신속히 이송하여 병원에서 응
급처치 하는 것에만 중점을 두었으나,최근 통신의 발달로 환자의 질환 정보 파악
이 가능해져 병원 도착 전 응급 처치의 중요성이 부각되었고,보다 신뢰성 있는
병원 도착 전 응급 처치를 위해 환자의 의료 정보가 필요하게 되었다.이로 인해
통신을 이용한 여러 응급 의료 정보 시스템들이 설계되었지만 이들은 통신 장애
나 불능 지역에서는 의료 정보를 제공하는데 무리가 있으며,직접적으로 환자를
식별하기 힘들다.본 연구에서는 RFID 태그에 환자 소속 병원 ID,환자 ID,병력
을 기록하여 통신과는 무관하게 개인 의료 정보를 제공하여 신속한 환자 평가를
가능하게 하며,통신이 가능할 때는 응급 서버를 통하여 환자의 세부 의료 정보를
얻을 수 있는 방법을 제안하였다.또한 보안 및 개인 정보 보호를 위해 환자의 신
상 정보를 태그에 직접 저장하여 사용하지 않고,환자 ID와 병원 ID만으로 환자를
식별하며,태그를 읽을 때에도 보안성을 고려하였다.서버 접속 시에는 인증 절차
를 거쳐 개인 의료 정보도 보호할 수 있도록 설계하였다.
가상 시나리오를 통해 기존 응급 절차와 최근 연구된 응급 시스템을 본 논문에서
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설계한 응급 시스템과 비교 분석해본 결과 기존 응급 절차 및 최근 연구된 응급
시스템에서는 환자 혼수와 통신 장애 상황에서 환자식별 및 환자평가가 어려워
응급 처치가 제대로 이루어질 수 없었다.하지만,본 논문에서 설계한 시스템은 동
일한 상황에서 RFID태그에 저장된 응급 의료 정보를 사용하여 환자식별 및 환자
평가를 제공할 수 있기 때문에 병원 도착 전 응급 처치에 큰 도움이 될 것으로
사료된다.
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
핵핵핵심심심이이이 되되되는는는 말말말 :::RRRFFFIIIDDD (((RRRaaadddiiiooo FFFrrreeeqqquuueeennncccyyy IIIdddeeennntttiiifffiiicccaaatttiiiooonnn))),,,HHHLLL777 (((HHHeeeaaalllttthhh
LLLeeevvveeelll777))),,,응응응급급급 의의의료료료
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제제제 111장장장 서서서 론론론

본 논문은 응급 환자가 의식이 없을 때나 통신 장애 상황에도 RadioFrequency
Identification(RFID)태그에 저장된 응급 의료 정보를 이용하여 환자식별 및 환
자평가를 가능하게 하고,통신이 가능할 때는 HL7프로토콜을 사용하여 신속한
정보교환을 할 수 있는 응급 시스템을 설계하였다.
일반적으로 응급 의료 체계는 병원 도착 전 응급처치와 병원 도착 후 병원 내 응
급 처치로 나눌 수 있는데,병원 도착 전 응급 처치는 응급 구조사에 의한 응급처
치를 말하며,병원 내 응급 처치는 병원 응급실에서 행하는 것을 말한다.통신 사
정이 좋지 않았던 과거에 응급 의료는 병원 도착 전에 환자의 정보를 파악하는
데 한계가 있어,신속한 환자이송과 병원 내 응급 처치에만 중점을 두었으나,통신
의 발달로 병원 도착 전에 환자의 질환 정보를 얻을 수 있는 것이 가능해져 최근
병원 도착 전 응급 처치가 주목을 받고 있다.이로 인해 최근 응급 의료 분야에서
는 병원 도착 전 응급 장비들이 개발되고,응급 구조 전문 인력 양성에 힘쓰는 등,
병원 도착 전 응급 처치 향상을 위한 많은 노력이 이루어지고 있다.[6]
병원 도착 전 응급 처치에서는 기도 유지,척추 고정,지혈 등 상태악화를 방지하
는 기본 응급 처치와 정맥주사,투약,상처드레싱 등 치료에 직접 관여하는 전문
응급 처치로 나눌 수 있다.그런데 최근 조사에 따르면,치료에 직접적으로 관여할
수 있는 전문 응급 처치의 경우 대부분 병원 내에서 이루어지는 것으로 보고 되
고 있다.[5]전문 응급 처치는 잘못 실시하면 의료 사고로 이루어질 수도 있으므로
환자에 대한 정확하고 신속한 평가가 요구되지만,이러한 부분이 병원 도착 전 단
계에서는 제대로 행해지지 않아 전문 응급 처치의 대부분이 병원 내에서 행해지
는 것이며,정확하고 신속한 평가가 어려운 이유는 의료 정보의 부족으로 사료된
다.
최근 보고에 따르면[1]만성 질환에 의한 응급환자는 이송된 환자의 10%이상일
정도로 많이 발생하고 있다.그런데 이러한 만성질환에 의한 응급환자일 경우 의
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료 정보의 부족은 더욱 위험하다.예를 들면,당뇨 환자가 혼수 일 때 병원 도착
전 단계에서 환자에 대한 병력을 얻는다면 바로 혈당을 체크해서 조치 할 수 있
지만,병력 파악이 늦게 되면 환자의 생명에 위험을 야기할 수 있다.또한 약품 알
레르기 환자의 외상 시에도 알레르기 성 약품을 사용하여 치료하게 되면 역효과
를 볼 수 있다.그러므로 만성질환에 의한 응급 환자의 경우 의료 정보는 더욱 필
요하다.
병원 도착 전 단계에서 의료 정보를 얻기 위해 검사를 통해 직접 진단하는 방법
도 있을 수 있지만,수많은 종류의 질환 검사로 인해 소비한 시간 또한 환자에게
악영향을 끼칠 수 있다.그러므로 병원 전 단계에서는 검사에만 의존하지 않고 환
자의 의료 정보를 신속히 파악할 수 있는 시스템이 필요하다.이런 이유로 최근
병원 도착 전 응급 의료 정보 시스템들에 대한 연구들이 진행되었다.[2][3]그런데,
최근 이루어지는 연구들 대부분은 환자에 대한 정보 및 응급 처치를 위해 통신에
많은 의존도를 가지고 있다.다시 말하면,통신 장애 시나 통신 불가능한 지역에서
는 응급 처치에 필요한 정보를 제공하기 어렵다.의료 분야에서 통신은 대부분 환
자의 생명과 관련 있는 의료 정보를 다루기 때문에 통신 장애에 대한 대책이 필
요하다.특히,응급 의료에서 의료 정보는 환자의 예후에 큰 영향을 미칠 수 있으
므로 안정적인 확보를 위해 통신 장애나 불능에 대한 대책은 응급 시스템 설계에
있어 필수항목이다.
응급 구조사 교육[7]에서는 환자평가의 중요성으로 인해 응급 구조 절차에서 환
자 평가라는 단계를 따로 분류하여 환자식별 및 병력 파악을 하도록 하고 있다.
그러나 현행 체제에서는 환자식별 및 병력 파악을 질문에 의존하므로 환자의 의
식이 없으면 사실상 불가능하다.그러므로 응급 의료 시스템은 환자의 상태와는
무관하게 환자를 식별할 수 있어야 하며,통신과는 무관하게 환자의 기본적인 의
료정보를 제공할 수 있어야 한다.또한 최근 이슈가 되는 보안 및 프라이버시를
보호해야 하며,신뢰성 있고 신속하게 환자정보를 얻을 수 있어야 할 것이다.
본 논문에서 제안하는 시스템은 환자의 의식 상태나 통신 상태와 무관하게 환자
의료 정보를 제공하기 위하여 RFID 태그에 의료 정보 및 환자 정보를 저장하였
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다.그리고 응급 상황 시 태그를 소지한 환자에 대하여 태그에 저장된 정보를 사
용해 환자식별 및 환자 병력을 획득하여 신속한 응급 처치가 가능하도록 하였다.
하지만 태그에 저장할 수 있는 양이 한계가 있어 모든 환자 정보를 태그에 저장
할 수 없으므로,세부 의료 정보는 통신이 가능한 경우 응급 서버에 접속하여 얻
을 수 있도록 하였다.또한,통신상에서의 호환성과 신속성을 위하여 국제 표준 프
로토콜인 HL7을 사용하였으며,이를 위해 응급 환자를 위한 메시지와 이벤트를
정의하고 설계하였다.모든 설계 및 구축 완료 후,상용 툴을 사용하여 호환성을
검사하였다.
본 논문은 서론에서 연구 배경과 연구 목적에 대하여 기술하였다.그리고 본론에
서는 응급 체계와 RFID기술의 이론적인 배경 그리고 HL7프로토콜에 대하여 기
술하였고,설계한 RFID 시스템과 HL7메시지 소개 및 상용 툴에 적용하였을 때
의 호환성 점검에 대하여 기술하였다.이어서 기존 응급 절차와 최근 연구된 응급
시스템을 본 논문에서 설계한 시스템과 비교하고,마지막으로 결론에서는 연구에
대한 결과를 응급 의료 환경에서 해석하고,본 연구의 한계점 및 향후 연구 과제
를 도출하였다.
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제제제 222장장장 본본본 론론론

222...111응응응급급급 의의의료료료 시시시스스스템템템
응급 의료 시스템(EmergencymedicalServiceSystem)이란 지역 내에서 응급 상
황 발생시 효과적이고 신속하게 의료서비스를 제공하기 위해서 인력,시설,장비를
배치하는 조직체계로 정의될 수 있고 병원 응급실에서만 행해지던 응급의료를 병
원 밖 즉,지역 사회에서의 보건 증진까지로 확장을 의미한다고 할 수 있다.[18]
또한,응급 의료 시스템은 신속하고 정확한 응급 처치를 목적으로 하며,주위 사람
에 의한 일차 구급치료,응급의료 통신망에 의한 응급 의료 시스템의 시작,응급
구조사에 의한 현장 처치 및 이송의 병원 도착 전 단계와,병원 내 단계인 응급실
로 구성될 수 있다.효과적인 응급 의료 시스템을 위해서는 중앙 서버에서 환자
집중현상이나 의료 정보 교환을 조율해야 하며,전체적인 응급 활동 사항을 관리
해야 한다.[1]일반적인 응급 의료 시스템의 전체 구성은 그림 2.1과 같은 형태인
3Tier로 이루어져 있다.3Tier구조는 어플리케이션이 대형화되고,분산 시스템
의 적용에 따라 분산 환경에 있어서 어플리케이션의 관리,보안 관리,어플리케이
션의 부하 증대로 인한 성능 저하,서로 다른 기종의 연계 문제 등을 해결하기 위
하여 90년 대 중반부터 등장한 환경이며 클라이언트와 데이터베이스 서버 중간에
서 시스템을 관리하는 형태로 구성되어 있다.[19]그림 2.1에서 응급 서버는 어플
리케이션 서버로서 의료 정보 요청 부하를 조절하고 보안 및 다른 기종과의 연계
를 담당한다.이 서버에 각 병원들의 데이터베이스 서버가 물려 있으며,응급 서버
가 의료 정보 요청을 받으면 요청한 정보가 있는 병원에게 정보를 송신하도록 요
청한다.
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그림 2.1응급 의료 시스템 구조

222...222RRRaaadddiiioooFFFrrreeeqqquuueeennncccyyyIIIdddeeennntttiiifffiiicccaaatttiiiooonnn(((RRRFFFIIIDDD)))

RFID는 TelecommunicationsTechnologyAssociation(TTA)의 정보통신용어사
전에서는 전파식별이라고도 하며,“전파신호를 통해 비접촉식으로 사물에 부착된
얇은 평면 형태의 태그를 식별하여 정보를 처리하는 시스템”으로 정의 하고 있
다.[9]이러한 RFID 시스템은 최근 자동 인식 기술로 사용되어 여러 분야에서 주
목 받고 있으나 그 기술적 역사는 1930년대로 알려져 있다.초기에는 주로 물류
시스템과 레이더 기술로 쓰이다가 유비쿼터스라는 환경과 더불어 각광받고 있다.
이 기술은 유비쿼터스 컴퓨팅 환경에서 우리에게 제공하는 “누가,언제,어디서,
무엇을,어떻게”라는 정보 중에 가장 기본이 되는 “누가”에 해당하는 사용자 식별
을 제공할 수 있어 산업계 모든 분야에서 응용이 가능해 관심이 집중되고 있다.
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222...222...111RRRFFFIIIDDD 시시시스스스템템템의의의 구구구성성성
RFID 시스템은 그림 2.2와 같이 크게 리더,태그,호스트 컴퓨터로 나눌 수 있다.
태그는 리더로부터 무선으로 전력을 공급받아 자체 메모리의 데이터를 읽어 리더
에 보내고,리더는 태그로부터 데이터를 받아와 호스트 컴퓨터에 보낸다.그리고
호스트 컴퓨터에서는 상품의 가격 계산,물자 분류 등 여러 가지로 응용할 수 있
다.

� tag� reader

� Host computer

� tag� reader

� Host computer
                그림 2.2 RFID시스템의 구성

222...222...222 리리리더더더(((RRReeeaaadddeeerrr)))와와와 태태태그그그(((TTTaaaggg)))
전원 공급방법에 따라 전원이 리더에 의해 공급되면 수동형(passive)방식이라 하
며,태그 자체 전원을 가진 경우는 능동형(active)방식이라 한다.또한,주파수 대
역으로도 분류되며 표 2.1과 같다.
리더는 트랜시버(transceiver)라고도 불리고,태그의 정보를 읽거나 쓸 수 있으며,
수동형 태그에게 전력을 공급하는 역할을 한다.여러 가지 형태로 제조되며,최근
에는 PDA나 모바일용 모듈로 제작되거나 탑재되고 있다.
태그는 트랜스폰더(transponder)라고도 하며 제조사에 의해 기록되는 고유의 일
련번호 이외에 사용자가 저장할 수 있는 공간을 가지고 있다.주로 Frequency
ShiftKey(FSK),AmplitudeShiftKey(ASK),PhaseShiftKey(PSK)등의 변∙복
조를 거쳐 데이터를 주고받으며,최근 저가격화,소형화되고 여러 가지 형태로 제
조되고 있다.저장 용량은 칩을 만드는 회사에 따라 다양하며,태그를 제조 시에는
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표 2.1RFID의 형태적 분류

코일,프린트,PCB패턴 등으로 안테나를 설계하고,태그 칩을 붙이는 것이 일반
적이다.
태그 및 리더의 국제적 표준은 단일한 표준으로 있지는 않지만,대표적인 RFID
표준으로는 다양한 분야의 국제 공인 단체인 International Standard
Organization(ISO)와 북미 지역을 중심으로 국제 표준으로 자리를 잡아가는
ElectronicProductCode(EPC)글로벌이 주도하고 있다.[11][20]EPC는 모든 태그
를 유일하게 식별할 수 있도록 부여되는 일련번호를 의미한다.또한,EPC는 EPC
네트워크를 통해 EPC에 대한 정보 검색 서비스를 제공하며,이 서비스를 통해 상
품관련 정보를 얻을 수 있도록 되어있다.[21]
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EPC는 각 태그 별로 구분하여 표준으로 정의하고 있으며,표 2.2와 같고 ISO는
RFID태그 및 인터페이스 등을 정의하고 있으며 표 2.3과 같다.

표 2.2EPC표준 분류

표 2.3ISO표준 분류

222...222...333RRRFFFIIIDDD의의의 이이이론론론
주파수 대역에 따라 사용하는 방식이 다르며,13.56MHz이하는 전자기장의 원리
인 inductivecoupling을 사용하며,433MHz이상은 전자기파의 원리인 backscatter
원리를 이용한다.Backscatter원리는 전자기파의 원리를 사용한 것이므로 전자기
장의 원리를 사용하는 inductivecoupling방식에 비해 인식 거리가 길어지게 된다.
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222...222...333...111IIInnnddduuuccctttiiivvveeecccooouuupppllliiinnnggg원원원리리리
Inductivecoupling은 전자기장의 원리에 의해 발생되는 것이며,그림 2.3에서는
inductivecoupling의 원리와 등가회로를 나타낸다.

(a)

(b)
그림 2.3Inductivecoupling

(a)원리,
(b)등가회로

식 (2.1)의 패러데이 법칙에 의해 시간에 따른 자속의 변화는 전위를 발생시킨다.



  


⋅ 




(2.1)
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만약,N번 감긴 도체 루프인 경우 자속의 변화에 의해 유도된 전위는 식 2.2와
같다.



 ⋅




(2.2)

그림 3.(b)에서 
은 리더의 송신기 안테나를 나타내고,는 태그의 안테나를 나

타내며,
는 안테나의 코일 저항,은 상호 인덕턴스이다.이 때 생기는 역 전

위는









 





 







 




 (2.3)

이 된다.과 

는 교류 전류이므로,



 ⋅


 


⋅


 




 (2.4)

이 된다.

여기서, 






이 되므로,대입하여 정리하게 되면,





⋅


 
  




(2.5)

이 되어 태그에 공급된 전압 

을 알 수 있다.이 전압은 다시 리더에 역 전위를

일으키게 되고,→∞    ⋅ 이고 →  → 이 되므로 을 변

화시켜 이진 데이터를 전송할 수 있다.또한 과  가 상호 권선 비에 관계되므

로 상호 데이터 전송을 위해서는 같은 권선비가 최적임을 유추할 수 있다.
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222...222...333...222BBBaaaccckkkssscccaaatttttteeerrr원원원리리리
Inductivecoupling이 전자기장 영역에서 이루어진다고 할 때,Backscatter는 전자
기파에 의한 작용으로 반사해서 돌아오는 신호로 물체를 인식하는 레이더기술과
유사하며,그림 2.4에서는 backscatter의 원리와 등가회로를 나타내고 있다.

(a)

(b)
그림 2.4Backscatter

(a)원리,
(b)태그의 등가회로

리더 안테나에 공급된 전력을 
이라하고,안테나의 이득을 

라면 방사전력은
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

 


⋅

 (2.6)

이 되고,등방성 안테나 일 때 거리 에서 방사 밀도 는 구의 표면적 당 방사

전력으로, 





 이 된다.즉,리더는 모든 방향에 송신 전력 


로 전자기파를

방출하고,태그의 위치 에서의 방사밀도는 이다.거리 에서 태그의 안테나는
방사 전력밀도 와 태그 레이더의 단면적 에 비례하여 전력 


을 반사한다.



 ⋅ (2.7)

결국,리더의 안테나로 돌아오는 전력은 다음과 같이 거리 제곱()에 반비례하여
감소한다.

 



 ⋅ 







⋅ 




⋅

 ⋅
(2.8)

에 따라 태그 안테나에서 반사되는 전력과 흡수되는 전력이 조절되고,이 때 흡
수되는 전력은 태그의 전원으로 사용된다.방사 밀도 에 의해 태그의 안테나에
유도된 전압을 

,

은 방사저항,

은 손실저항,안테나의 임피던스를 


(

  


),태그의 임피던스를 

(


)라 하면,그림 2.4(b)와 같은 등

가회로를 그릴 수 있다.등가회로 상에 흐르는 전류를 라 하면,

 




  








         

(2.9)

이 된다.여기서,→   




이 되고, →∞   → 이 되므로,
을 변

화 시켜 이진 데이터를 전송할 수 있다.
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222...222...444AAAiiirrriiinnnttteeerrrfffaaaccceee
Airinterface는 리더와 태그가 명령 및 데이터를 주고받는 과정을 말하며,이 과
정에서 여러 개의 카드에 의한 충돌을 방지시키거나 보안을 위한 리더 인증 과정
을 거친다.그림 2.5는 ISO-14443에 대한 airinterface과정을 설명하는 그림이다.
처음 태그가 리더의 인식 영역에 들어갔을 때 전원전압이 충분하면 태그는 대기
상태(IDLEmode)가 된다.이 상태에서 리더가 요청을 하면,인식 범위 안의 모든
태그에서는 요청에 대한 응답으로 태그의 UserID(UID)를 리더에 보내고,태그는
준비상태(READY mode)에 있게 된다.이 시점부터 다른 태그와의 충돌을 방지하
기 위해 anti-collision을 시작하게 된다.SELECT 명령에 의해 하나의 태그를 선
택하게 되고 만일 리더가 여러 인터페이스를 지원한다면 이 과정에서 인터페이스
를 정하게 된다.리더는 승인 요청을 태그에 하게 되고 태그로부터 승인
(Acknowledgment)를 받으면 ACTIVE모드가 되어 비로소 읽기/쓰기를 자유롭게
할 수 있는 상태가 된다.

그림 2.5Airinterface과정
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222...222...444...111AAAnnntttiii---cccooolllllliiisssiiiooonnn
Anti-collision이란 하나의 리더 요청에 응답하는 태그가 여러 개가 되면 태그간
의 충돌이 생기게 되는데,이중에서 하나의 태그를 골라 통신하는 알고리즘을 말
한다.RFID에 사용되는 anti-collision은 많은 방법들이 있으며,최근에는 RFID 모
바일 개념이 생기면서 하나의 태그에 여러 개의 리더가 존재할 때의 충돌 방지
알고리즘도 연구되고 있다.ISO-14443에서 쓰인 이진트리 검색 알고리즘(binary
treesearchalgorithm)을 예를 들어 설명한다.
이진트리 검색 알고리즘은 모든 태그가 정확한 동기로 자신들의 ID를 전송해야한
다.이 방식은 충돌 비트를 찾기 위하여 맨체스터 코드를 사용하는데,맨체스터 코
드는 하강 경계에서 ‘1’,상승 경계에서 ‘0’을 나타낸다.처음 리더는 REQUEST 명
령과 함께 일련번호 11111111b를 태그에 보내면 인식 범위 안에 있는 태그 중 이
일련번호 보다 작은 ID를 가진 태그는 자신의 고유 ID로 동시에 응답하게 되고,
리더에서 디코딩한 신호는 맨체스터 코드의 특징상 충돌한 비트에서 값이 소실된
다.그림 2.6에서와 같이 두 개의 태그가 응답할 때 4,5bit에서 두 개의 태그가
서로 다른 값으로 응답하므로 상쇄되어 값을 알 수 없게 된다.그러므로 알 수 없
는 값을 갖는 비트는 충돌한 비트가 되고,그림 2.7에서와 같이 첫 번째 충돌한 비
트에 ‘0’을 넣어 그 이하는 모두 ‘1’로 채워 다시 REQUEST 명령을 보낸다.리더
에서 보낸 일련번호보다 작은 값의 ID를 가진 태그는 자신의 ID와 함께 응답을
하게 되고,이와 같은 방법을 반복하여 최종 하나의 태그 ID를 찾게 되면,
SELECT 명령으로 태그가 선택되고 이 태그만이 리더와 통신을 하게 된다.[10]
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그림 2.6맨체스터 코드를 통한 충돌 비트 검사

그림 2.7이진 트리 검색 알고리즘 과정
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222...222...444...222보보보안안안 및및및 프프프라라라이이이버버버시시시
RFID 시스템에서 태그는 아무런 권한이 없고 리더의 명령에 응답하기 때문에 태
그를 가진 개인은 자신의 정보가 읽혀지는지 알 수 없고,리더를 소유한 사람은
쉽게 태그의 정보를 읽을 수 있어 다양한 보안 및 개인 정보 침해가 발생할 가능
성이 있다.최근 RFID 시스템 발전의 가장 큰 저해요소로 인식되어 이 부분에 대
한 많은 연구가 진행 되고 있다.[11][12]보안 및 개인 정보 보호 방법은 크게 하
드웨어적 기술과 소프트웨어적 기술로 나눌 수 있다.

하드웨어적 기술은 리더와 태그의 통신을 물리적인 방법에 의해 방해하는 방법을
말하며,다양한 방법들이 있는데 주로 사용되는 방법은 다음과 같다.

-Kill명령어 기법 :태그는 리더로부터 Kill명령을 받으면 어떠한 명령에
도 응답하지 않는다.태그로서의 기능을 상실하게 되어 개인 정보 침해를 방
지할 수 있다.[13]

-패러데이 케이지 기법 :리더에서 태그로 오는 명령의 캐리어 주파수를
물리적으로 차단하는 방법으로 주파수가 투과할 수 없는 케이지 내부에 태
그를 넣는 기법이다.

-블로커 태그 기법 :사용하는 태그에 블로커 태그를 부착하여 불법적인
태그가 리딩을 요구하게 되면 블로커 태그에 저장된 여러 개의 태그 ID를
전송하여 ID인식을 방해한다.[14]
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소프트웨어적 기술은 리더와 태그의 통신 중에 서로간의 인증을 통한 방법으로
여러 가지 방식이 있는데,주로 사용되는 방법은 다음과 같다.

-난수 생성 함수를 이용한 기법 :리더와 태그가 동일한 난수 생성 함수를
저장한 후 난수를 생성하여 서로 인증과정을 거친다.[15]

-해시-락 기법 :태그의 고유 ID를 숨기기 위해 해시 함수를 사용한다.각
각의 태그 메모리 섹터에 임의의 패스워드로 잠가 놓고,리더에서 KEY를
보내면 이를 해시 함수로 변환하여 ID를 찾아 인증과정을 거친다.[16]

이렇게 보안 및 개인 정보를 보호하는 방법에는 여러 가지 방식들이 있지만 보
안 및 개인 보호 문제를 모두 해결하기는 힘들다.하지만,보안 및 개인 정보 보
호가 최근 많은 이슈를 불러일으키며 기술 발전의 저해 요소로 대두되는 만큼 정
보를 다루는 시스템에서 보안 및 개인 정보 보호 문제를 다루는 것은 필수적으로
고려되어야 한다.
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222...333HHHLLL777(((HHHeeeaaalllttthhhLLLeeevvveeelll777)))

HL7은 서로 다른 보건의료분야 소프트웨어 어플리케이션간의 정보가 호환될 수
있도록 하는 규칙의 집합이다.1987년에 처음 개발되었으며,현재 북아메리카에서
는 의료정보의 전자적 교환을 위한 사실상의 표준이다.HL7을 사용하게 되면 정
보 교환이 가능할 뿐만 아니라 문서작업을 줄여주고,의사결정 지원 능력을 향상
시켜 주며,의료정보의 누적 통합관리를 가능하게 한다.이러한 이유로 삼성의료
원,서울대학병원 등 많은 병원에서 사용되고 있으며,HL7KOREA에서는 한국형
HL7을 위한 연구가 진행되고 있다.[17]또한,HL7의 신속하고 정확한 정보 전달
특성 때문에 최근에는 응급의료 정보전달에 사용하는 연구도 보고 되고 있다.[8]
하나의 사건이 발생하면,해당하는 사건에 대한 이벤트 메시지가 만들어지고,그
림 2.8과 같이 하나의 시스템(시스템 A)에서 다른 하나의 시스템(시스템 B)으로
메시지 데이터의 전송이 이루어진다.메시지를 수신한 시스템 B에서는 수신 여부
를 확인하여 주는 메시지를 다시 시스템 A로 보냄으로써 하나의 사이클이 마무리
된다.[17]

     그림 2.8HL7의 기본 사이클
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‘환자 입원’과 같은 트리거 이벤트는 새로운 환자 정보를 병원 데이터베이스에 추
가하기 위해 메시지를 송신하는 시스템에서 하나의 내부 트랜잭션을 일으키게 된
다.이 때 HL7을 통해 데이터가 전송되고 수신 시스템에서 메시지를 수신하게 되
면 트랜잭션에 의해 스스로 반응하여 프로세스를 수행하게 된다.예를 들어 ‘환자
입원’이라는 이벤트가 발생하면,환자입원 이벤트 A01이 메시지를 생성하여 데이
터 교환 사이클을 시작한다.송신 시스템(병동 시스템)은 입원 정보와 관련 있는
모든 시스템으로 동일한 메시지(A01메시지)를 송신한다.송신 시스템은 각 하부
시스템으로부터 수신확인 메시지를 받음으로써 완전한 사이클을 마친다.

그림 2.9환자 입원 이벤트 A01
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222...333...111HHHLLL777프프프로로로토토토콜콜콜 구구구성성성
HL7 프로토콜은 메시지 단위로 구성되는데,메시지는 메시지 헤더 세그먼트
(MSH :MessageHeader)로 항상 시작하며 메시지 타입과 트리거 이벤트로 메시
지와 메시지를 구분한다.하나의 메시지는 세그먼트,필드,컴포넌트로 나눌 수 있
는데,<CR>에 의해 세그먼트가 구분되고,‘|’에 의해 필드가 구분되며,‘̂’에의 컴
포넌트가 구분된다.HL7에서 사용하는 구분자는 표 2.4와 같다.

표 2.4HL7메시지 구분자 종류

표 2.5에서 MSH,EVN,PID가 세그먼트를 말하며 <CR>로 구분한다.표 2.5는
방문한 환자가 입원하는 이벤트(ADT̂A01)를 환자 정보(PID)와 함께 생성한 메
시지와 표 2.6은 그에 대한 응답 메시지이고 표 2.7은 표 2.5의 메시지 중에 MSH
부분을 서버에서 해석한 것이다.

표 2.5요청 메시지 예

표 2.6응답 메시지 예

MSHMSHMSHMSH|^~\&||||||||||||ADT1||||KSR||||||||||||ACK||||A MSG00001||||P||||2.5||||

MSA|MSA|MSA|MSA|AA|||| MSG00001||||

MSHMSHMSHMSH|^~ \&||||ADT1||||KSR||||LABADT||||KSR||||200010181018||||SEC1||||ADT^̂̂̂A01||||MSG00001||||P0003 

||||2.3.1<CR><CR><CR><CR>

EVN|EVN|EVN|EVN|A01||||200010181015<CR><CR><CR><CR>

PID|PID|PID|PID|34567||||5809192178234^̂̂̂4^̂̂̂M11||||0010001^̂̂̂1^̂̂̂M11||||||||김^̂̂̂영희||||||||19580919||||F||||||||||||1 회기동 

^̂̂̂동대문구^^^^^^^^^^^^ 서울시 ^̂̂̂130-701^̂̂̂ROK||||GL||||(02)961-0114||||||||||||M|||||||| 12345001^̂̂̂2^̂̂̂M10|<CR><CR><CR><CR>
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표 2.7HL7메시지가 해석된 예

HL7메시지 MSH 세그먼트는 메시지에 대한 특징을 설명하는 부분이며,각 필
드는 구분자,메시지 명칭,보내는 기관 등을 의미한다.각 필드에 대한 내용은
HL7프로토콜에 규정하고 있으며,모든 필드의 내용을 포함하고 있을 필요는 없
다.HL7프로토콜은 각 세그먼트에 대하여 필드의 의미를 순서대로 정의하고 있
으며 받은 HL7메시지를 해석한 순서대로 프로토콜에 적용하여 해당 필드가 무엇
을 의미하는지를 해석한다.
일반적으로 HL7프로토콜은 병원 간의 데이터 교환 프로토콜로서 병원에서 일어
나는 이벤트에 국한되어 있으나,신속하고 정확한 데이터 교환이 장점인 이 프로
토콜을 응급 시스템에 사용하면 더 효과적으로 이용될 수 있다.
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제제제 333장장장 시시시스스스템템템 설설설계계계

본 논문에서 제안하는 시스템의 설계에 앞서 병원에서는 내원한 환자의 의료 정
보를 병원서버에 저장해 놓아야 한다.그리고 응급 상황에 필요한 정보를 태그에
저장하여 환자에게 발급하고,환자 ID와 해당 병원 코드를 응급 서버에 등록해 놓
아야 한다.
본 논문에서 제안하는 응급 의료 정보 시스템의 구성 그림 3.1과 같다.리더를 가
진 응급 구조사는 응급 환자 발견 시 통신 여부와 무관하게 환자가 소지한 태그
를 읽게 되고,읽은 태그 정보를 통해 알레르기와 병력을 고려하여 응급 처치한다.
통신이 가능하면 태그에 있는 환자 정보를 이용하여 응급 서버에 환자의 세부 의
료 정보를 HL7메시지를 통해 요청하게 되고,응급 서버에서는 환자의 소속 병원
을 검색하여 해당 환자에 대한 응급 정보를 요청하여 요청한 응급 구조사에게 전
송한다.

병원병원병원병원 1111 환자정보환자정보환자정보환자정보 DBDBDBDB

환자환자환자환자 이름이름이름이름

의료정보의료정보의료정보의료정보

…

application application application application 

서버서버서버서버

병원병원병원병원 2222 환자정보환자정보환자정보환자정보 DBDBDBDB

환자환자환자환자 이름이름이름이름

의료정보의료정보의료정보의료정보

…

병원병원병원병원 3333 환자정보환자정보환자정보환자정보 DBDBDBDB

환자환자환자환자 이름이름이름이름

의료정보의료정보의료정보의료정보

…

HL7HL7HL7HL7 HL7HL7HL7HL7

사고장소사고장소사고장소사고장소 응급서버응급서버응급서버응급서버 병원병원병원병원

application application application application 

서버서버서버서버

응급서버응급서버응급서버응급서버 DBDBDBDB

병원정보병원정보병원정보병원정보

인증정보인증정보인증정보인증정보

…

그림 3.1응급 의료 정보 시스템 구성  
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333...111RRRFFFIIIDDD 시시시스스스템템템 설설설계계계

333...111...111태태태그그그 데데데이이이터터터
그림 3.2와 같이 태그의 데이터는 총 5개의 항목을 선정하였으며,병원에 내원한
환자에게 자신의 의료 정보가 저장된 태그를 항상 소지하도록 한다.태그에 저장
된 정보는 환자 인증을 위한 정보와 응급 의료 정보로 나눌 수 있다.
환자 인증을 위한 정보는 환자에 대한 추가적인 세부 의료 정보를 얻기 위해 응
급 서버에 전달하는 메시지에 포함되며,발급 병원 ID와 환자 ID이다.발급 병원
ID는 태그를 발급한 병원번호를 의미하고 환자의 세부 의료 정보가 있는 병원을
가리키며,응급 서버에 등록되어 있다.환자 ID는 발급 병원에서 환자에게 발급한
ID이며,병원에서 환자의 세부 의료 정보를 찾는데 사용된다.
응급 의료 정보는 미국 외과학회(AmericanCollegeofSurgeons)가 제시하는 알
레르기 유무,최근 복용약물,과거력,최근에 먹은 음식 사고유형 등의 5개 항목
중에서 최근 먹은 음식과 사고 유형,최근 복용 약물을 뺀 2개 항목을 선정하였고,
긴급 연락을 위한 전화번호 항목을 추가 하였다.전화번호는 응급 시 연락을 취할
전화번호로써 보호자나 담당의사의 전화번호이다.또한 과거력 및 알레르기는 통
신 장애 시에도 응급 구조사에게 제공되는 의료 정보로써 환자에 대한 평가를 도
울 수 있으며,보다 신속한 응급 처치를 돕는다.

그림 3.2 태그의 데이터 구성
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333...111...222RRRFFFIIIDDD 리리리더더더
RFID 리더는 13.56MHz주파수 대역을 사용하며,ISO-14443과 ISO-15693을 지
원한다.대만의 GIGATMS사의 CF타입 리더를 사용하였으며,이 리더는 충돌 방
지를 위해 이진 트리 알고리즘을 사용한다.
RFID 리더는 PDA와 결합되어 사용되며 클라이언트로 동작한다.프로그램은 포
켓 PC2003버전에서 VB.net으로 CF(CompactFramework)를 사용해 작성되었다.
클라이언트 프로그램에서는 태그로부터 정보를 읽어 오는 기능과 읽어온 데이터
중에 발급 병원 ID와 환자 ID를 추출하여 HL7메시지를 생성하는 기능 그리고
생성한 데이터를 서버에 전송하는 기능을 담당한다.또한,서버로부터 HL7메시지
를 받으면 이를 해석한다.단,모든 HL7메시지를 해석할 필요 없으므로 응급 의
료 메시지만 해석하도록 설계하였다.그림 3.3(a)는 RFID리더와 PDA가 결합되어
클라이언트 프로그림이 실행된 모습을 보여주며,(b)는 RFID 리더 프로그램의 흐
름도이다.

그림 3.3RFID리더 시스템
(a)RFID리더와 결합된 PDA ,
(b)리더 프로그램 흐름도

(a)

시작

태그 읽음

서버접속

환자 정보 전송

환자 정보 수신

HL7 메시지 생성

HL7 메시지 분석

종료

환자 발견

         (b)
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333...111...333보보보안안안 및및및 프프프라라라이이이버버버시시시 보보보호호호
RFID태그의 고유 일련번호는 태그 제조 시 제조사에서 부여하게 되는데,일반적
인 네트워크와 연결된 RFID 시스템들이 이 일련번호를 토대로 서버에 접속하여
원하는 정보를 얻는다.즉,일련번호가 노출되면 쉽게 서버로부터 정보를 얻어올
수 있다.본 연구에서는 ISO-14443방식의 리더를 사용하고 있는데,ISO-14443
방식은 anti-collision과정에서 일련번호가 사용되게 되므로,불법적인 리더의 도
청을 막기 어렵다.그래서 본 시스템에서는 서버에서 의료정보를 읽어 올 때 일련
번호를 사용하지 않는 것을 제안하였다.태그에 환자의 주민번호 등을 저장하는
것은 보안상 위험성이 있으므로,환자 소속 병원 ID와 해당 병원에서 발급된 환자
ID만을 태그에 저장하고,이를 이용하여 서버에서 정보를 얻어 온다.또한 지정된
리더만 읽을 수 있도록 태그의 각 섹터마다 보안키를 저장하여 태그에 대해 불법
적으로 읽는 것을 제한하였다.사용한 태그는 필립스의 Mifare1k로서 메모리 구
조는 총 16개의 섹터와 각 섹터 당 4개의 블록으로 구성되어 있다.이중 첫 번째
섹터의 첫 번째 블록은 태그 고유의 일련번호와 명령문이 저장되어 있어 읽기만
가능하다.각 섹터의 네 번째 블록에 보안을 위한 섹터마다 고유키를 저장하게 되
고,고유키가 없으면 해당 섹터의 내용을 읽을 수 없게 된다.
불법적인 리더에 의해 태그의 정보가 읽혔다고 하더라도 태그의 정보가 직접적으
로 환자의 개인 정보를 나타내는 것이 아니므로 서버의 인증을 거치지 않으면,환
자와 관련된 정보를 얻을 수 없다.본 시스템에서는 서버에서 인증 절차를 거쳐
정해진 리더에게만 정보를 제공할 수 있도록 인증 정보를 HL7메시지의 헤더에
포함시켰다.즉 서버는 인증키를 포함한 HL7메시지에만 동작하여 환자 정보를 제
공하므로 2차적으로 환자 의료 정보에 대하여 보안 및 프라이버시 보호를 할 수
있다.
응급 의료 정보의 보안 및 프라이버시 문제는 RFID 태그의 읽기/쓰기에서와 환
자 의료 정보 송▪수신에서의 두 경우에 발생할 수 있는데,본 시스템에서는 태그
의 일련번호를 서버 접속 시에 사용하지 않는 방법과 보안키를 사용한 불법적 리
더의 제한 그리고 서버 인증을 통하여 보안 및 프라이버시를 보호하였다.
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333...222HHHLLL777설설설계계계

333...222...111HHHLLL777메메메시시시지지지
설계한 HL7메시지는 EmergencyPatientInformation(EPI)으로 응급 환자 정보
라 정의하였다.EPI메시지는 클라이언트에서 서버로 보내는 응급 환자 정보 요청
메시지와 이에 서버에서 클라이언트에 응답하는 메시지 그리고 서버에서 응급 환
자 정보 요청 이벤트를 실행하는 메시지,마지막으로 이에 응답하는 클라이언트
메시지로 구성되어 있으며,HL72.5버전을 기반으로 설계하였다.호환성을 위해
표준 프로토콜에서 정의한 Message Segment Header (MSH), Event
Segment(EVN), Patient Identification Segment(PID), Message Segment
Acknowledgement(MSA)은 그대로 사용하였다.그러나 표준 프로토콜에 응급에
관련된 이벤트가 없어 이벤트 세그먼트 EVN에 응급 의료 정보 요청 이벤트 E01
과 응급 의료 정보 요청에 대한 응답 E02를 추가하였다.또한 환자의 응급 의료
정보로 구성된 세그먼트 EmergencyMedicalInformation(EMI)을 응급 의료 정보
라 정의하고 설계하였다.EMI의 필드가 표준 프로토콜에 여러 세그먼트에 나누어
져 있기 때문에 표준 프로토콜 세그먼트에서 필드를 사용하려면 많은 세그먼트가
필요하게 된다.그러므로 표준 프로토콜을 사용하면 효율성이 크게 떨어지기 때문
에 직접 설계하였다.EMI세그먼트의 필드는 원주 의과대학 응급의학교실에 자문
한 것과 다른 연구들[8]에서 참조하여 환자를 병원 응급실에 인계 시 필요한 사항
들로 구성하였다.
최초 클라이언트에서 서버로 보내는 EPÎE01메시지는 태그로부터 얻은 병원ID,
환자ID,보내는 기관과 구조 시간 및 인증을 위한 인증 코드로 구성하였다.표 3.1
은 응급 환자를 발견한 클라이언트가 태그의 환자 정보를 읽고,정보를 추가하여
변환하는 HL7메시지 EPÎE01의 메시지 구조와 세그먼트들이다.
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표 3.1EPÎE01메시지 구조 및 세그먼트

클라이언트로부터 EPÎE01메시지를 받은 응급 서버는 인증 절차를 거친다.메시
지에서 인증 ID를 확인하고,인증 확인에 대한 응답 메시지 ACK̂E01을 클라이언
트에게 다시 보낸다.이벤트 E01에 대하여 인증 결과를 보내는 메시지는 표 3.2와
같다.

표 3.2ACK̂E01메시지 구조 및 세그먼트

응급 서버는 응답 메시지를 보낸 후에 클라이언트의 인증이 확인되면 응급 환자
정보 요청 이벤트 E01을 처리해야 한다.보내온 메시지 EPÎE01의 환자 인증 정
보 세그먼트 PID에서 환자의 소속병원 ID를 이용하여 해당 병원을 찾고,해당 병
원에 환자 ID에 해당하는 응급 의료 정보를 요청하게 된다.해당 병원으로부터 메
시지를 받게 되면,받은 정보를 클라이언트에게 보내게 되는데,보내는 메시지는
요청한 응급 환자 정보 응답 메시지 EPÎE02이며 표 3.3과 같다.

환자 인증 정보 세그먼트PID 

이벤트 세그먼트EVN

메시지 헤더 세그먼트MSH

EPI 메시지EPI^E01

환자 인증 정보 세그먼트PID 

이벤트 세그먼트EVN

메시지 헤더 세그먼트MSH

EPI 메시지EPI^E01

HL7 버전

인증 ID

메시지 명칭

보내는 시간

보내는 기관

메시지 종류

구분자

MSH

HL7 버전

인증 ID

메시지 명칭

보내는 시간

보내는 기관

메시지 종류

구분자

MSH

이벤트 시간

이벤트 종류

EVN

이벤트 시간

이벤트 종류

EVN

등록된 시간

환자 소속 병원

ID

환자 ID

PID

등록된 시간

환자 소속 병원

ID

환자 ID

PID

HL7 버전

인증 ID

메시지 명칭

보내는 기관

메시지 종류

구분자

MSH

HL7 버전

인증 ID

메시지 명칭

보내는 기관

메시지 종류

구분자

MSH

인증 ID

승인 코드

MSA

인증 ID

승인 코드

MSA

메시지 승인 세그먼트MSA

메시지 헤더 세그먼트MSH

EPI 승인 메시지ACK^E01

메시지 승인 세그먼트MSA

메시지 헤더 세그먼트MSH

EPI 승인 메시지ACK^E01
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요청한 메시지를 받은 클라이언트는 받은 메시지 EPÎE02에 대한 응답 메시지
ACK̂E02를 서버에 보내고 이렇게 한 사이클이 끝나게 된다.응답 메시지는 표
3.4와 같다.

표 3.3EPÎE02 메시지 구조 및 세그먼트
 

표 3.4ACK̂E02메시지 구조 및 세그먼트

HL7 버전

인증 ID

메시지 명칭

보내는 시간

보내는 기관

메시지 종류

구분자

MSH

HL7 버전

인증 ID

메시지 명칭

보내는 시간

보내는 기관

메시지 종류

구분자

MSH

가족 력

헤모글로빈수치

적혈구수치

백혈구수치

ABO 혈액형

검사 일자

과거 력

투약 력

수술명

최근 수술일자

처치 명

진단 명

진단 및 처치일자

EMI

가족 력

헤모글로빈수치

적혈구수치

백혈구수치

ABO 혈액형

검사 일자

과거 력

투약 력

수술명

최근 수술일자

처치 명

진단 명

진단 및 처치일자

EMI

응급 의료 정보EMI

환자 인증 정보 세그먼트PID 

이벤트 세그먼트EVN

메시지 헤더 세그먼트MSH

EPI 메시지EPI^E02

응급 의료 정보EMI

환자 인증 정보 세그먼트PID 

이벤트 세그먼트EVN

메시지 헤더 세그먼트MSH

EPI 메시지EPI^E02

보호자 성명

주소

주민등록번호

환자 명

전화번호1

환자 소속 병원 ID

등록된 시간

전화번호2

환자 ID

PID

보호자 성명

주소

주민등록번호

환자 명

전화번호1

환자 소속 병원 ID

등록된 시간

전화번호2

환자 ID

PID

이벤트 시간

이벤트 종류

EVN

이벤트 시간

이벤트 종류

EVN

HL7 버전

인증 ID

메시지 명칭

보내는 기관

메시지 종류

구분자

MSH

HL7 버전

인증 ID

메시지 명칭

보내는 기관

메시지 종류

구분자

MSH

인증 ID

승인 코드

MSA

인증 ID

승인 코드

MSA

메시지 승인 세그먼트MSA

메시지 헤더 세그먼트MSH

EPI 승인 메시지ACK^E02

메시지 승인 세그먼트MSA

메시지 헤더 세그먼트MSH

EPI 승인 메시지ACK^E02
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333...333데데데이이이터터터베베베이이이스스스
응급 서버에는 표 3.5와 같이 접속을 위한 테이블과 환자가 소속한 병원을 찾기
위한 두 개의 테이블로 설계하였다.

표3.5응급 서버 데이터베이스 테이블과 설명

표 3.6은 병원 서버 데이터베이스의 테이블을 설계한 것이며 응급 서버에서 접속
하여 환자 ID를 기반으로 필요한 정보를 찾게 된다.EMI테이블이 EPÎE02메시
지의 EMI세그먼트와 대응되는 것으로 EMI테이블의 정보가 그대로 EMI세그먼
트에 전달된다.

표 3.6병원 서버 데이터베이스 테이블과 설명
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본 논문에서 제안하는 응급 의료 정보 시스템의 데이터 흐름은 그림 4.7과 같다.
처음 태그에 미리 저장된 정보는 리더의 의해 읽혀지고,그중에서 응급 의료 정보
는 환자의 긴급 응급조치에 사용되고 나머지 정보는 응급 서버에 전달되어 인증
절차 및 환자의 소속병원을 찾는데 사용되고,환자의 소속 병원으로부터 환자의
세부 의료 정보를 얻어 최종 리더에 전송된다.

환자환자환자환자 IDIDIDID

발급발급발급발급 병원병원병원병원 IDIDIDID

응급응급응급응급 기관기관기관기관

인증인증인증인증 번호번호번호번호

응급응급응급응급 서버서버서버서버

환자환자환자환자 IDIDIDID

발급발급발급발급 병원병원병원병원 IDIDIDID

전화번호전화번호전화번호전화번호
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발급발급발급발급 병원병원병원병원 IDIDIDID

전화번호전화번호전화번호전화번호

과거력과거력과거력과거력

알레르기알레르기알레르기알레르기

리리리리 더더더더

구조시간구조시간구조시간구조시간

응급기관응급기관응급기관응급기관

인증번호인증번호인증번호인증번호

PIDPIDPIDPID

환자환자환자환자 IDIDIDID

EMIEMIEMIEMI

병원서버병원서버병원서버병원서버

구조시간구조시간구조시간구조시간

환자환자환자환자 IDIDIDID

발급발급발급발급 병원병원병원병원 IDIDIDID

응급응급응급응급 기관기관기관기관

인증인증인증인증 번호번호번호번호

응급응급응급응급 서버서버서버서버

환자환자환자환자 IDIDIDID

발급발급발급발급 병원병원병원병원 IDIDIDID

전화번호전화번호전화번호전화번호

과거력과거력과거력과거력

알레르기알레르기알레르기알레르기

태태태태 그그그그

환자환자환자환자 IDIDIDID

발급발급발급발급 병원병원병원병원 IDIDIDID
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태태태태 그그그그

환자환자환자환자 IDIDIDID

발급발급발급발급 병원병원병원병원 IDIDIDID

전화번호전화번호전화번호전화번호

과거력과거력과거력과거력

알레르기알레르기알레르기알레르기

리리리리 더더더더

구조시간구조시간구조시간구조시간

응급기관응급기관응급기관응급기관

인증번호인증번호인증번호인증번호

환자환자환자환자 IDIDIDID

발급발급발급발급 병원병원병원병원 IDIDIDID

전화번호전화번호전화번호전화번호

과거력과거력과거력과거력

알레르기알레르기알레르기알레르기

리리리리 더더더더

구조시간구조시간구조시간구조시간

응급기관응급기관응급기관응급기관

인증번호인증번호인증번호인증번호

PIDPIDPIDPID

환자환자환자환자 IDIDIDID

EMIEMIEMIEMI

병원서버병원서버병원서버병원서버

PIDPIDPIDPID

환자환자환자환자 IDIDIDID

EMIEMIEMIEMI

병원서버병원서버병원서버병원서버

구조시간구조시간구조시간구조시간

사고장소사고장소사고장소사고장소 응급서버응급서버응급서버응급서버 소속병원소속병원소속병원소속병원

그림 3.4응급 의료 정보 시스템의 데이터 흐름
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제제제 444장장장 시시시스스스템템템 구구구현현현 및및및 평평평가가가

444...111시시시스스스템템템 구구구현현현

구현하는 시스템의 구성은 두 곳의 병원,응급 서버,응급 구조사의 RFID 리더이
다.실제 환경과 유사한 조건을 만들기 위해 병원과 응급 서버는 서로 다른 네트
워크 그룹을 가지도록 구성하였고,HL7프로토콜을 지원할 수 있도록 설계하였다.
현실감 있는 구현을 위해 AP(AccessPoint)가 설치된 건물 외부에서 전체적인 구
현을 실시하였다.
서버용 프로그램은 델파이 7.0으로 작성하였고,클라이언트 프로그램은 VB.net으
로 작성하였다.데이터베이스는 MS-SQL2000을 사용하여 구현하였다.또한 태그
의 휴대상의 불편함과 외상 시의 파손 등을 피하기 위하여 그림 4.1과 같은 목걸
이 형태로 제작하였다.실험은 표 4.1과 같은 가상 시나리오를 통해서 시스템 실
행 순서로 진행하였고,각 단계에서 메시지 수신 여부와 해석한 내용을 확인하였
다.

표 4.1구현 시나리오

환자 홍길동은 원주 기독 병원에 내원하여 진찰 후,당뇨 및 소염제 성분 알레르기
진단을 받았다.담당의사는 응급 시에 필요한 사항이라 태그에 해당 내용을 기록하
여 항상 소지하게 했다.어느 날 홍길동은 혼자 길을 가다 갑자기 쓰러져 정신을 잃
었으며,쓰러지면서 외상을 입게 되었다.
응급 구조사는 환자를 발견하고 기도 유지 등의 기본 조치를 취하고 RFID 클라이
언트 프로그램을 실행 시켜 환자의 태그 내용을 읽는다.
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그림 4.2는 환자의 태그를 읽어 들인 RFID 클라이언트 프로그램이다.환자의 태
그에 저장되어 있던 환자ID,발급 병원,전화번호,과거력,알레르기 정보를 읽어
들인 것을 확인할 수 있다.구조 시간과 구조 기관은 클라이언트 프로그램에서 생
성한 것이다.
응급 구조사는 그림 4.2의 정보로부터 환자가 당뇨에 의한 것임을 의심하고 혈당
을 체크하여 응급 처치하고 prednisone성분의 소염제를 사용하지 않고 외상을 치
료하게 된다.환자를 이송하면서 응급 구조사는 다음과 같은 메시지를 응급 서버
로 보내 환자의 세부 의료 정보를 요청한다.응급 서버로 보내야 하는 메시지는
표 4.2와 같다.

그림 4.1목걸이형 RFID태그

그림 4.2태그를 읽을 RFID리더
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표 4.2클라이언트에서 서버로 보낸 EPÎE01메시지

MMMSSSHHH|̂~\&|EPIRequest|원주119|||2005-05-08오후 4:09:19||EPÎE01|ks11040|P|2.5||||||||||
EEEVVVNNN|E01|2005-05-08오후 4:09:19||||||
PPPIIIDDD||11040|||||2005-05-08오후 4:09:19|||||||||||||||||||||||||||556456||||||

RFID 클라이언트 프로그램은 통신이 가능한 경우에 표 4.2의 메시지를 서버에
보내 환자의 세부 정보를 요청하게 된다.서버에서는 표 4.2의 메시지를 그림 4.3
에서 보는 바와 같이 수신된 메시지를 해석하여 보낸 기관과 인증 번호를 추출하
고 해당 서버 데이터베이스에 등록된 정보를 통해서 인증 과정을 거치게 된다.또
한 응급 서버는 인증된 수신 메시지의 발급 병원 ID를 통해 응급 서버 데이터베
이스에 등록된 병원 서버를 찾고,병원 서버 데이터베이스에 접속하여 환자의 ID
에 해당하는 환자 세부 정보를 얻는다.그리고 얻은 정보를 표 4.3과 같은
EPÎE02메시지로 변환하여 RFID클라이언트에게 보낸다.

해석된해석된해석된해석된 메시지메시지메시지메시지

그림 4.3EPÎE01메시지를 수신하여 해석한 응급 서버  
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표 4.3서버에서 클라이언트로 보낸 EPÎE02메시지

MMMSSSHHĤ ~\&|EPIResponse|원주기독병원|||2005-05-08오후 4:09:30||EPÎE02|ks11040|P|2.5||||||||||
EEEVVVNNN|E02|2005-05-08오후 4:09:30||||||
PPPIIIDDD||11040|||홍길동||2006/4/10||백두산||흥업면 매지리||033-760-1234|033-460-5678|||||780101-1234567||
EEEMMMIII|11040|2006/4/30|당뇨|인슐린 주사|없음|없음|Drug1|당뇨|2005/4/15|B|xx|xxx|xxx|

RFID 클라이언트는 서버에서 보낸 표 4.4EPÎE02메시지를 그림 4.4(a)와 같이
수신 했고,수신된 메시지를 그림 4.4(b)와 같이 해석해 환자의 세부 의료 정보를
얻었다.

그림 4.4서버로부터 받은 환자 의료 정보
(a)환자 의료 정보 메시지,
(b)해석된 환자 의료 정보

표 4.4는 클라이언트로부터 서버에 환자 정보를 수신했다는 응답 메시지를 보낸
것이다.이렇게 하여 응급 의료 정보 송∙수신을 위한 한 사이클이 끝난다.응급
구조사는 추가로 얻은 환자 세부 의료 정보를 토대로 환자를 검사하거나 병원 응
급실에 환자 인계 시에 함께 제출한다.

(b)(a)
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표 4.4클라이언트에서 서버로 보낸 EPÎE02에 대한 응답 메시지 ACK̂E02

MMMSSSHHH|̂~\&|||EPIResponse|원주기독병원|||ACK|Aks11040|P|2.5|
MMMSSSAAA|AA|ks1040|

본 논문에서 설계한 HL7 메시지의 호환성 점검을 위해 상용 HL7 툴인
Chameleon을 사용하여 서버와 클라이언트 메시지를 송∙수신 한 후 분석하였다.
구분자들에 대한 분석은 잘 되었으나 Chameleon에는 EVN에 E01과 EMI세그먼
트가 선언되어 있지 않아 추가하였다.또한,Chameleon은 고유 패킷을 가지고 있
어 자체 클라이언트와 서버 소켓만이 통신이 가능하였다.그래서 패킷을 분석해
본 결과 식 (4.1)과 같은 구조로 이루어져 있는 것을 확인하였다.

             (4.1)

Chameleon에서 제공하는 HL7component를 사용하여 서버를 만들고 식 (4.1)과
같은 구조로 패킷을 만들어 표 4.2의 메시지를 전송한 결과 그림 4.5에서 보는 바
와 같이 정확하게 분석되는 것으로 보아 다른 HL7지원 시스템들과도 완벽히 호
환될 것으로 사료된다.

그림 4.5설계한 HL7메시지를 받은 Chameleon서버
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444...222시시시스스스템템템 평평평가가가

본 논문에서 제안하는 시스템을 평가하기 위해 설계한 시스템과 응급 구조사들의
현행 응급 구조 체계 그리고 최근 연구되는 응급 의료 정보 시스템[8]을 비교하였
다.표 4.5와 같이 열악한 응급 상황에 대해 각 시스템 성능을 평가하였다.

표 4.5응급 상황

신고를 접수하여 출동한 응급 구조사는 일시적인 통신 장애 상황에 혼수상태인 환
자를 발견하게 된다.

응급 구조사의 응급 구조 절차는 응급 구조사 직무기술서[22]에 그림 4.6과 같이
나타내고 있다.일반적으로 응급 구조사는 그림 4.6의 절차에 준하여 응급 구조를
실시하게 된다.그림 4.6에서 응급 처치는 병원 도착 전에 실시하는 처치로서 응
급 환자의 예후에 크게 영향을 미치는 요소이다.하지만 응급 처치를 제대로 하기
위해서는 응급 처치 전 단계인 환자 평가가 필수적이다.

신고 접수

현장 평가

환자 평가

응급 처치

1차 평가

활력징후 측정

병력 파악

2차 평가

환자 이송

병원 내 업무

환자 이동

통신하기

인계하기

중증도 분류

환자감시

응급 처치

신고 접수

현장 평가

환자 평가

응급 처치

1차 평가

활력징후 측정

병력 파악

2차 평가

환자 이송

병원 내 업무

환자 이동

통신하기

인계하기

중증도 분류

환자감시

응급 처치

그림 4.6응급 구조사 직무기술서의 응급 구조 절차
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현직 응급 구조사를 상대로 표 4.5와 같은 상황을 제시하고 응급 절차를 조사하
였다.응급 구조사는 응급 구조사 직무기술서에 준하여 행동하려고 하였으며,그
결과 주어진 상황에서는 그림 4.6의 음영부분의 단계를 제대로 수행할 수 없는 것
으로 조사되었다.그 원인은 환자 평가 단계인 병력 파악에서 대부분 환자나 주위
사람에게 문의하여 정보를 얻는데 환자가 의식이 없어 환자의 병력을 파악하지
못해 환자 평가가 제대로 할 수 없기 때문이다.결과적으로 환자는 병원 도착 전
응급 처치가 제대로 이루어지지 못하고 병원으로 이송을 되게 된다.

또한,최근에 연구되었던 응급 시스템[8]은 환자의 주민번호나 병원 정보를 청취
하여 응급 서버에 접속 후 필요한 정보를 얻어 오는 방식이다.그런데,이 시스템
은 환자식별이 이루어지지 않으면 서버로부터 환자 의료 정보를 제공받을 수 없
으며,통신이 불가능한 상태나 장소에서는 환자식별이 이루어지더라도 응급 서버
에 접속이 불가능해 환자의 병력에 관한 어떠한 정보도 얻을 수 없다.두 시스템
은 환자의 의식 상태나 통신 상태에 따라 안정적으로 환자 평가를 할 수 없다.그
러나 환자 평가는 병원 도착 전 응급 처치의 전 단계에 이루어지는 절차로서 환
자 평가가 제대로 이루어지지 않으면 정확하고 신속한 응급처치를 할 수 없게 되
므로,안정적인 환자 평가는 응급시스템에서 필수적이다.

신고 접수

현장 평가

환자 평가

응급 처치

1차 평가

활력징후 측정

병력 파악

2차 평가

환자 이송

병원 내 업무

환자 이동

통신하기

인계하기

중증도 분류

환자감시

응급 처치

신고 접수

현장 평가

환자 평가

응급 처치

1차 평가

활력징후 측정

병력 파악

2차 평가

환자 이송

병원 내 업무

환자 이동

통신하기

인계하기

중증도 분류

환자감시

응급 처치

그림 4.6환자 혼수 시 응급 구조사의 응급 구조 절차  
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본 논문에서 제안하는 시스템은 RFID 태그를 소지한 환자에 대해 환자의 의식
상태와 통신 상태에 무관하게 응급 의료 정보를 제공할 수 있어 앞의 두 시스템
의 단점을 모두 보완할 수 있다.표 4.6에서 각 각의 상황에 대하여 세 시스템을
비교하였다.응급 처치에 있어서 중요한 요소인 환자식별과 환자평가 두 부분에
대하여 평가하였다.환자 평가는 병력을 얻을 수 있는 지 여부로 평가하였다.
환자가 의식이 있을 때는 모든 시스템이 환자식별 및 평가를 제공하며,현행 응
급 절차의 경우 환자가 혼수 시에는 환자식별 및 평가가 어렵다.최근 연구되는
통신을 이용한 응급 시스템은 환자가 혼수 시에 환자식별이 이루어지면 통신을
통해 환자의 의료 정보를 얻어 환자평가를 할 수 있지만 직접적으로 환자식별을
제공하지 않아 환자평가가 어렵다.본 논문에서 설계한 RFID 응급 시스템은 주어
진 모든 상황에서 환자식별 및 평가를 가능하게 한다.
주어진 상황이 자주 발생하는 상황은 아니지만 병원 도착 전 응급 처치의 중요성
을 생각할 때 본 논문에서 설계한 시스템이 다른 시스템들에 비해 환자식별 및
평가에 있어 뛰어난 성능을 보인다.

표 4.6상황에 따른 시스템 비교
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제제제 555장장장 결결결 론론론

응급 의료에서는 발생한 환자에 대하여 신속하고 정확한 치료를 목적으로 하지
만,기존의 방법들은 통신에 대한 의존도가 너무 커 통신 장애에 대처할 수 없으
며,환자식별을 직접적으로 제공하지 못하기 때문에,환자 혹은 주위 사람에게 의
존해야 한다.그러므로 통신 장애 시에나 환자가 의식이 없을 때 응급에 큰 어려
움을 겪을 수 있다.이에 본 논문에서는 응급 의료 환경에서 환자에 대한 식별 및
의료 정보를 신속하고 정확하게 제공하기 위하여 RFID 기술을 이용한 응급 시스
템을 설계하였으며,신속한 정보전달과 호환성을 위해 HL7프로토콜의 이벤트와
세그먼트를 설계하였다.설계한 시스템을 기존 응급 의료 시스템들과 가상 환경
상에서 비교 테스트해 본 결과 기존 시스템들의 단점들을 보완할 수 있을 것으로
사료된다.또한,본 연구에서는 단말기 형태의 리더를 설계하였으나 인식 범위가
넓은 리더를 생체 계측기에 부착한 형태나 차량 탑재 형태로도 설계하여 자동으
로 태그를 인식하게 하면 본 논문에서 설계한 시스템보다 신속하고 간편한 응급
시스템을 제공할 수 있을 것으로 사료된다.
본 시스템은 기존의 방법과는 달리 통신 장애에도 태그에 저장된 환자의 기본적
인 정보를 제공하여 신속한 응급 처치를 할 수 있도록 하며,통신 가능 시에는 태
그의 기본 환자 정보를 통해 응급 서버에 접속하여 추가적인 정보를 받을 수 있
다.즉,통신 상태와 무관하게 기본적인 응급 처치를 할 수 있으며,환자의 의식
여부와 무관하게 환자를 인식 할 수 있다.그러므로 본 시스템은 언제 어디서나
환자식별 및 병력 정보를 제공하여 보다 신속하고 정확한 병원 도착 전 응급 처
치를 도울 수 있다.이러한 점은 U-Health환경 실현의 가장 기본인 환자식별을
제공한다는 점에서도 큰 의미를 가지며,RFID 기술이 추후 의료 분야에 활용될
때 좋은 참고 자료가 될 수 있을 것으로 사료된다.또한,본 연구에서 제안한 시스
템은 만성질환 환자 및 알레르기 환자들에게 더 큰 효과를 볼 수 있을 것으로 사
료되며,인식 거리가 더 확장되면 대량 인명 피해 시에도 큰 효과를 걷을 수 있을
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것으로 사료된다.
본 연구에서 RFID리더의 보안 및 프라이버시 문제에 대해서 고려하였지만,정보
분야 발전의 저해 요소로 야기되며,최근 사회적으로 큰 문제가 되고 있는 만큼
보안 및 프라이버시 보호에 대한 더 많은 연구가 필요할 것으로 사료된다.또한
최근 병원들에서 의료 정보 공유를 위해 HL7을 지원하고 있으나 아직 미비한 수
준이므로 HL7의료 정보 체계가 구축되지 않은 실제 임상에서 사용 시에는 환자
정보를 병원으로부터 받는 것이 아니라 제 3신용 기관을 통해 환자 정보를 제공
받는 것이 시스템 구축에 용이할 것으로 사료되며,새로운 장비의 도입으로 기존
응급 직무 절차가 변경될 수 있으므로,응급 구조 절차의 수정과 응급 구조사의
재교육이 필요할 것으로 사료된다.
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ABSTRACT

TTThhheeeSSStttuuudddyyyooofffDDDeeesssiiigggnnnaaannndddIIImmmpppllleeemmmeeennntttaaatttiiiooonnnooofff
ttthhheeePPPaaatttiiieeennntttIIIdddeeennntttiiifffiiicccaaatttiiiooonnnaaannndddIIInnnfffooorrrmmmaaatttiiiooonnn

TTTrrraaannnsssmmmiiissssssiiiooonnnSSSyyysssttteeemmm uuusssiiinnngggRRRFFFIIIDDDTTTeeeccchhhnnnooolllooogggyyy
aaannndddHHHLLL777ppprrroootttooocccooollliiinnnEEEmmmeeerrrgggeeennncccyyy

Hong,Kyu-Seog
GraduateProgram inMedicalEngineering

TheGraduateSchool
YonseiUniversity

In thispaper,wedesigned Emergency System offered medicalinformation
during incommunication and thestateofcoma ofa patientby connecting
RFID(RadioFrequencyIdentification)andHL7(HealthLevel7).InEmergency,
thissystem offeraparamedicthemedicalinformationofthepatientthrough
stable and quick information exchange during communication, and the
paramediccanenhancetheeffectoftherescuebecausehecanquicklyproves
the condition of the patient by using the medicalinformation.If it is
impossiblecommunicationandtheemergencypatientisinastateofcoma,
this system can getthe patientidentification and the medicalinformation
throughstored datainRFIDtagwhichthepatienttake.
When the communication was in poorsurroundings,knowing the patient
information was impossible untilthey arrivals in the hospital,so most
emergency systems were important quick transportation. By the way,
pre-hospitalfirstaid isrecentlyregardedasimportantbecauseknowingthe
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patientinformationispresentlypossibleduetoadvanceinthecommunication.
For these reason, many emergency information systems using the
communicationweredesigned,buttheseareimpossibletodirectlyofferpatient
identificationandinformationduringincommunicationandstateofcomaofthe
patient.so this study designed the emergency medicalinformation system
whichcangetthem regardlessoftheconditionofthecommunicationandthe
patient.ThisispossiblebyconstructingusingHL7andrecordinghospitalID,
patientID andthemedicalhistoryinRFID tag.inaddition,thissystem don't
recordthepatient'spersonalinformationforsecurityandprotectionofprivacy
inTagbutgetsitthroughaemergencyserver.
Throughthescenario,thissystem designedbythispaperwascomparedwith
the established emergency system and the recently designed emergency
system.Inresult,theestablishedemergencysystem andtherecentlydesigned
emergencysystem havedifficultygivingemergencytreatmentbecausethey
areimpossibletoofferpatientidentificationandevaluationduringacomatose
stateandcommunicationinterruption,butthissystem designedbythispaper
isabletohelpgiveemergencytreatmentinpre-hospitalbecausethisoffers
patientidentificationandevaluationusingemergencymedicalinformationstored
inRFIDtagduringaequalcondition.
___________________________________________________________________________
KEY WORD :RFID(Radio Frequency Identification),HL7(Health Level7),
Emergencymedical


	차 례
	국문요약
	제 1 장 서 론
	제 2 장 본 론
	2.1 응급 의료 시스템
	2.2 Radio Frequency Identification (RFID)
	2.3 HL7 (Health Level 7)

	제 3 장 시스템 설계
	3.1 RFID 시스템 설계
	3.2 HL7 설계
	3.3 데이터베이스

	제 4 장 시스템 구현 및 평가
	4.1 시스템 구현
	4.2 시스템 평가

	제 5 장 결 론
	참고 문헌
	ABSTRACT

