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국국국문문문요요요약약약

다다다중중중 무무무선선선 보보보안안안네네네트트트워워워크크크 환환환경경경에에에서서서
의의의료료료데데데이이이터터터의의의 전전전송송송 성성성능능능 분분분석석석

원격 진료 시스템이란 어떠한 상황에 있어도 의료데이터의 송수신이 가능해야
하며,데이터의 왜곡이나 끊김 불안정한 전송을 피하여 최대한 환자에게 빠르고
정확하게 응급조치를 취할 수 있도록 도와주는 역할을 해야 하는 시스템이다.이
원격진료 시스템에 필수적인 요소 중의 하나는 통신망이며,상황에 따른 적절한
통신망의 선택에 의해 더욱 질 높은 원격진료가 가능하다. 현대의 유선 통신망은
급속한 발전을 이루어 내어 실시간 멀티미디어 전송에 문제가 없을 정도이지만,
무선 통신망에서는 그동안 주로 사용되어진 1xCDMA2000은 500Kbps에도 미치지
못하는 낮은 대역폭을 가지며,WirelessLAN의 경우는 이동성에서의 문제점을 보
였다.최근에 이러한 무선 통신망에서도 기술의 업그레이드를 이루어 내어
Wibro(WirelessBroadband Internet),HSDPA(High Speed Down Link Packet
Access)와 같은 최신 기술들이 도입되어 1Mbps~3Mbps에 달하는 높은 대역폭
(Throughput)을 제공하는 기술들을 선보이면서 무선 환경에서의 멀티미디어 서비
스의 질을 높이고 있다. 이에 따라 원격의료시스템에 적용할 수 있는 통신망이
다양해 졌으며,시간적,공간적,이동적인 제약 없이 환자를 진단하고,적절한 조
치를 취할 수 있게 되어 환자의 생존율과 회복율에 긍정적 효과를 끼치고 있다.
이러한 최신 네트워크 환경에서 원격진료시스템을 구성하고 테스트 하는 것은 빠
르게 발전하는 통신망에 적응하기 위한 초석이 될 수 있다.
그리고 현재의 수많은 네트워크 인프라에도 불구하고,네트워크 인프라가 손상

되어 이용할 수 없는 최악의 재난상태,또는 낙도․오지등과 같이 상용 네트워크
망이 도달하지 않는 음영지역에서의 응급상황이 발생할 수 있는 상황에서의 원격
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진료시스템에 대한 연구가 진행되고 있지만,다른 네트워크 인프라를 이용한 연구
보다 활발하지 않은 것이 사실이다.
본 논문에서는 다양한 통신망의 보안이 보장되는 VPN 프로토콜 하에서 IP
layer기반에 적용 가능한 AH(MD5,SHA-1),ESP(3DES)알고리즘을 변화시키며
시뮬레이션 환경에 적용시켰을 때의 프로세싱 타임과 네트워크 망의 상태를 평가
할 수 있는 지표인 QoS를 통해 지연(Round Trip Time),지터(Jitter),대역폭
(Throughput)을 산출하였으며,원격 진료 시스템의 정책 결정에 기반이 될 수 있
는 적절한 알고리즘을 제안하였으며,이 결과를 바탕으로 무선통신 환경에서의 원
격진료 시나리오를 테스트 해봄으로서 보안 적용 가능성을 파악하였다.
마지막으로 이를 종합하여 Wibro,HSDPA와 위성통신을 이용한 실시간 원격응급
진료 시스템의 유용성과 한계점에 대해 연구하였다.
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제제제 111장장장 서서서 론론론

그림 1-1.다양한 통신환경에서의 무선보안 원격진료 시스템
원격 진료 시스템이란 어떠한 상황에 있어도 의료데이터의 송수신이 가능해야 하
며,데이터의 왜곡이나 끊김 불안정한 전송을 피하여 최대한 환자에게 빠르고 정
확하게 응급조치를 취할 수 있도록 도와주는 역할을 해야 하는 시스템이다.이 원
격진료 시스템에 필수적인 요소 중의 하나는 통신망이며,상황에 따른 적절한 통
신망의 선택에 의해 더욱 질 높은 원격진료가 가능하다[1].현대의 유선 통신망은
급속한 발전을 이루어 내어 ADSL과 VDSL그 외에 광 랜 서비스까지 실시함에
따라 실시간 멀티미디어 전송에 문제가 없을 정도이지만,무선 통신망에서는 그동
안 주로 사용되어진 1xCDMA2000은 500Kbps에도 미치지 못하는 낮은 대역폭을
가지며,WirelessLAN의 경우는 이동성에서의 문제점을 보였다.최근에 이러한
무선 통신망에서도 기술의 업그레이드를 이루어 내어 Wibro(WirelessBroadband
Internet),HSDPA(HighSpeedDownLinkPacketAccess)와 같은 최신 기술들이
도입되어 1Mbps~3Mbps에 달하는 높은 대역폭(Throughput)을 제공하는 기술들
을 선보이면서 무선 환경에서의 멀티미디어 서비스의 질을 높이고 있다[2]. 이에
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따라 원격의료시스템에 적용할 수 있는 통신망이 다양해 졌으며,시간적,공간적,
이동적인 제약 없이 환자를 진단하고,적절한 조치를 취할 수 있게 되어 환자의
생존율과 회복율에 긍정적 효과를 끼치고 있다[3].이러한 최신 네트워크 환경에서
원격진료시스템을 구성하고 테스트 하는 것은 빠르게 발전하는 통신망에 적응하
기 위한 초석이 될 수 있다.
그리고 현재의 수많은 네트워크 인프라에도 불구하고,네트워크 인프라가 손상되
어 이용할 수 없는 최악의 재난상태,또는 낙도․오지등과 같이 상용 네트워크 망
이 도달하지 않는 음영지역에서 응급상황이 발생할 수 있다.이때 사용될 수 있는
위성통신망을 이용한 원격진료시스템의 연구가 진행되고 있지만,다른 네트워크
인프라를 이용한 연구보다 활발하지 않은 것이 사실이다[4].
또한,원격진료 시스템에 의해 전송되는 의료 정보는 환자의 신상 정보,또는 응
급 환자의 데이터와 같이 중요한 자료이기 때문에 그것의 변형이나 노출이 일어
나게 된다면,환자의 원격진료에 큰 문제를 가져올 수 있다.그러나 현재 인터넷
에서의 IP_layer는 패킷의 송수신에 있어서 신뢰성 있는 전송만을 염두에 두고 개
발되었기 때문에 IP스푸핑,IP스니핑과 같은 패킷 해킹 공격에 대한 보안 취약
점을 가진다.따라서 상용망을 이용한 의료정보의 전송은 안전하고 신뢰성 있는
네트워크 사용을 보장하지 않는다.따라서 본 논문에서는 최신 무선통신 환경인
Wibro,HSDPA와 위성통신 환경에서 개발된 HMRET프로그램을 이용하여 실시
간으로 의료데이터를 송수신할 때,보안문제를 보완하기 위해서 VPN(Virtual
PrivateNetwork)프로토콜을 적용시켰다[5].
최종적으로는 VPN 프로토콜 하에서 IP layer기반에 적용 가능한 AH(MD5,
SHA-1),ESP(3DES)알고리즘을 변화시키며 시뮬레이션 환경에 적용시켰을 때의
프로세싱 타임과 네트워크 망의 상태를 평가할 수 있는 지표인 QoS를 통해 지연
(RoundTripTime),지터(Jitter),대역폭(Throughput)을 산출하였으며,원격 진료
시스템의 정책 결정에 기반이 될 수 있는 적절한 알고리즘을 제안하였고,이 결과
를 바탕으로 무선통신 환경에서의 원격진료 시나리오를 테스트 해봄으로서 원격
진료 시스템에 보안 적용 가능성을 파악하였다.
마지막으로 이를 종합하여 Wibro,HSDPA와 위성통신을 이용한 실시간 원격응급
진료 시스템의 유용성과 한계점에 대해 연구하였다.
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제제제 222장장장...위위위성성성통통통신신신
2.1무궁화 2호 위성

그림 2-1.정지궤도 인공위성(Geostationaryearthorbits)

무궁화 2호 위성은 정지위성으로서 통신,방송 등의 역할을 하는 위성이다.본 논
문에서는 통신위성으로서 무궁화 2호를 이용하였다.통신위성은 다른 위성들과는
달리 반드시 정지궤도에 위치하여야 한다.정지궤도란 적도 위 약 36,000Km를 말
하며 일반적으로 위성의 궤도가 높아질수록 위성이 지구를 1회전하는데 소요되는
시간이 길어진다.즉,약 36,000km 상공에서 위성이 지구를 1회전하는데 24시간이
소요되어 지구의 자전주기와 일치하게 되고 지상에서 올려다 보았을 때 위성은
정지해 있는 것처럼 보이게 된다.만일 궤도의 높이가 40,000Km가 되면 28시간쯤
소요된다.약 36,000Km 상공에 정지해 있는 통신위성에서는 지구면적의 43%가 내
려다 보인다.따라서 그림 2-1과 같이 이론적으로는 적당한 위치에 3개의 위성만
띄운다면 극지역을 제외한 지구전역의 통신중계를 할 수 있다[6].
그러나 실제로는 통신위성의 중계능력에 한계가 있기 때문에 세 개의 통신위성으
로 지구전역의 통신을 수행하는 것은 불가능하다.
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궤도 동경 116도의 정지궤도(35.786Km)
발사무게 1.464Kg
발사일 1996년 1월 14일

위성제작사 LockheedMartinAstroSpace(LMAS)
발사용역사 McDonnellDouglas
중계기수 12
출력 12W

사용대역/대역폭 Kuband(SHF,12.4~18Ghz)/36Mhz
최대Throughput 400Kbps~1.5Mbps(수원위성관제센터:768Kbps)
Round_Trip_Time 700ms

표 2-1.무궁화 2호 위성의 제원
우리 나라에서 쏘아올린 무궁화 위성은 700명이 동시통신이 가능한 통신용 트랜
스폰더(36Mhz)를 12개,4개 방송을 동시에 수행할 수 있는 방송용 트랜스폰더
(27Mhz)를 3개 싣고 있다.Kuband이므로 12~14Ghz에 해당하는 주파수 대역을
가지며,대역폭은 약 36Mhz를 사용한다. Throughput은 400Kbps~1.5Mbps해당
하는 값을 가지며,본 논문에서 실험한 수원위성관제센터의 위성서비스는 최대
768Kbps를 지원해 주었다.정지위성인 무궁화 위성에서 발사된 전파는 지구 표면
으로 발사되기 때문에 같은 전파를 다수의 지구국이 동시에 수신한다.이것을 이
용해서 다중접속 통신회선이 구성된다.[7]
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2.2위성통신 시스템 구성

그림2-2.위성통신 시스템 구성
위성통신 시스템은 우주 공간의 위성체와 이 위성체를 지상에서 제어하는 위성
관제소 및 지상의 이용자들이 위성체 내의 페이로드를 이용하여 통신 서비스를
제공해 주거나 제공받을 수 있도록 하는 위성지구국으로 구성된다.이 중에서 위
성체는 위성이 성능을 제대로 발휘하는데 필요한 버스부분과 위성의 통신을 담당
하는 페이로드 부분이 있다.또한,지구국으로부터 송신된 상향링크 신호를 수신
하여 저잡음 증폭기에서 증폭한 다음에 하향링크 주파수로 변환시켜 고주파 증폭
기에서 고전력으로 증폭한 다음 송신 안테나로 지구국에 송신하는 송수신 장치인
중계기와 위성체의 입출력 인터페이스로 취급되는 안테나가 있다[8].
본 논문에서 실험한 수원소방관제센터에는 그림2-2와 같이 위성통신의 신호를 주
고 받을 수 있는 송수신국 시스템을 갖추고 있다.초창기 지구국의 안테나는 미약
한 신호를 받기 위해 엄청나게 큰 안테나(약 20~30m)시스템을 구축해야 했으나,
기술의 발전으로 위성체까지 보내는 송신전력의 상승과 SHF(3~30Ghz)에 해당하
는 높은 주파수를 사용하여 시스템의 크기가 작아졌으며,비용도 줄일 수 있게 되
었다.
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2.2.1위성통신의 전파 지연
위성통신에서는 매우 긴 거리차이 문제가 발생한다.GEO(무궁화 2호)인공위성을
이용한다고 가정 하였을때,한 지구국에서 또다른 지구국으로 데이터 패킷을 전송
한다고 하면,RTT딜레이는 2×250ms곧,500ms정도의 지연이 발생한다[9].이
전파지연 시간은 다른 여타 상용 통신망 보다 매우 큰 수치이다.주된 문제중의
하나는 전파지연으로 인해 음성신호의 에코현상을 일으키거나 영상신호가 실시간
으로 전송될 수 없는 환경에 놓이게 한다.

2.2.2위성통신의 접속방식
ㅇ 주파수분할 다원접속(FDMA :FrequencyDivisionMultipleAccess)
-하나의 중계기를 여러 지구국이 공용할 수 있도록 중계기의 주파수 대역폭을 분할
-상호변조 잡음이 발생 및 주파수와 위상이 변화하는 단점있음
-SCPC(SingleChannelPerCarrier),MCPC(FDM/FM/FDMA)방식

o시분할 다원접속 (TDMA :TimeDivisionMultipleAccess)
-시간적으로 분할된 버스트 (burst)를 위성 중계기에서 서로 중첩되지 않도록
사이사이에 삽입시켜 여러 지구국들에 의해 위성 중계기를 공유하는 방식
-반송파들의 상호변조에 의한 간섭문제 없음
-위성간 간섭에 의한 영향이 FDMA 보다 작고,신호처리량이 FDMA 보다 큼

그림 2-3.위성통신의 다원접속 방식
위성통신에서는 1개의 위성중계기에 복수개의 지구국이 붙게되는 Multiple
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AccessScheme을 이용하게 된다.Uplink에는 FDMA가 이용되며,Downlink에는
TDMA를 사용한다.FDMA(FrequancyDivisionMultipleAccess)방식은 각각의
반송파에 서로 다른 주파수를 할당하여 한개의 위성중계기를 공유하는 방식이다.
이 방식은 동일한 위성 중계기가 복수개의 반송파를 공통 증폭하기 때문에 고출
력증폭기의 진폭 및 위상의 비선형 전달특성으로 인한 혼변조잡음이 발생하여 전
송 특성을 열화시키며 이를 방지하기 위해 고출력증폭기의 동작점을 포화점보다
충분히 낮은 지점에 설정하여야 하므로 위성전력을 유효하게 이용하는데 제한이
있다.TDMA(TimeDivisionMultipleAccess)방식은 공통의 반송파를 복수개의
디지틀 신호가 시분할하여 위성중계기를 공유 사용하는 방식으로서 임의의 순간
에 한개의 디지틀 신호가 위성 중계기를 점유하게 된다.이 때문에 TDMA 방식에
서 발생하는 혼변조잡음이 발생하지 않으므로 원리적으로는 위성중계기 출력을
포화점에서 사용할 수 있으나,포화전 가까이에서 동작될 경우 부호간 간섭이 발
생하므로 입력 동작점을 포화점으로부터 약 2~3dB낮게 할 필요가 있다.TDMA
방식의 구현방법으로서는 디지틀 신호의 속도에 따라 저속 및 고속 TDMA 방식
이 있다[10].

2.2.3위성통신의 보안

그림 2-4.위성통신에서의 보안 프로토콜 적용
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위성통신 환경에서 보안의 문제는 위성통신을 통한 데이터가 넓은 지역에 걸쳐서
뿌려지기 때문에 위성 수신기를 설치한 곳에서는 모두 데이터 수신이 가능하게
되므로 통신을 상용화 하는데 있어 큰 방해물이 될 수 있다.게다가 긴 지연시간
과 높은 비트 에러율은 보안을 허술하게 하는 원인으로 지적되고 있다.그래서,
그림 2-4와 같은 형태로 VPN 터널링 프로토콜과 IPSec알고리즘이 이용되고 있다
[11].
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제제제 333장장장...WWWiiibbbrrrooo(((WWWiiirrreeellleeessssssBBBrrroooaaadddbbbaaannndddIIInnnttteeerrrnnneeettt)))
3.1Wibro의 개념

그림 3-1.Wibro의 발전방향

국내 통신 산업은 2002년 3/4분기를 기준으로 초고속 인터넷 가입자가 1000만을
넘고 이동통신 가입자가 3200만을 넘는 정보통신 산업의 고도성장에 힘입어,전국
에 걸쳐 언제 어디서나 음성 및 저속의 데이터 서비스가 가능한 이동통신환경과,
대부분의 가정에서 초고속 인터넷 서비스를 받을 수 있는 유선통신 환경이 구축
되었다.이에 따라 유선서비스를 사용자들에게 거의 만족시켰지만,여전히 무선
서비스에 대한 욕구가 커지게 되었고,이에따라 CDMA20001xEVDO와 같은 이동
통신 기반 무선인터넷이 나타나게 되었다.그러나 이 이동통신기반의 무선인터넷
은 고속의 이동성을 지원하는 대신 전송속도 및 사용요금에서 제약을 받아왔다.
이러한 문제를 해결하기 위해 나타난 것이 Wibro이며 휴대 인터넷이라는 이름으
로 이동성과 전송속도에 대한 사용자의 욕구를 만족시키려 하고 있다[12].
국내에서 휴대인터넷 사업을 위해 2002년 10월 2.3Ghz 대역을 무선가입자망
(WLL)용에서 휴대인터넷용으로 용도 변경을 하여,2003년 1/4분기에 한국전자통
신연구원(ETRI)주도로 5개사가 참여한 HPi(High-speedPortableInternet)프로젝
트를 시작하였고,2004년 7월 정부는 와이브로에 대하여 IEEE 802.16~1004와
802.16eD3이상의 표준안과 5개의 성능 요구 사항을 만족할 것을 결정하였다.이
후,2005년 6월에 한국정보통신기술협회(TTA,Telecommunications Technology
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Association,TTA)에서 와이브로 시스템의 2차 표준을 완성하였다.이와같이 표준
화된 Wibro는 2005년 9월에 IEEE802.16e의 표준규격위원회에서 국제 표준에 반
영되었다.무선으로 광대역 액세스를 가능하게 하는 와이브로 네트워크는 60Km
이상의 속도로 이동하면서도 1Mbps이상의 하향 트래픽용 대역폭과 128Kbps이
상의 상향 트래픽용 대역폭을 제공할 수 있다.그러므로 기존의 셀룰러 네트워크
보다 저렴하고 무선랜보다 넓은 액세스 영역을 제공한다[13].

접속방식 OFDMA
최대 전송속도(Up/Down) 1Mbps/3Mbps
최소 전송속도(Up/Down) 128Kbps/512Kbps

표준 TTA(2005.6)
음성서비스 VoIP
이동성 60Km

표 3-1.WibroSpecification

3.2Wibro통신 및 프로토콜

그림 3-2.Wibro네트워크 구조
위 그림 3-2와 같이 액세스 네트워크인 Wibro 코어 네트워크(Wibro Core
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Network)의 주요 구성요소는 액세스 제어 라우터(AccessControlRouter,ACR)와
무선 액세스 스테이션(RadioAccessStation,RAS)이다.
3.2.1RAS
Wibro기지국으로서 무선접속이 가능하도록 하며,무선자원의 효율적 관리 및 제
어 기능 및 디지털 신호처리 기능을 한다.이동성(핸드오프)을 지원하며,하향링크
멀티캐스트를 하며,QoS제공과 인터페이스 기능,RF송수신과 동기화가 진행된
다.
3.2.2ACR

그림 3-3.ACR구성도
ACR시스템이란 무선 액세스 스테이션과의 연동을 통해 40GCellSwitch를 하여
다수의 DPS(DataProcessingShelf)를 하나로 결합하는 역할을 한다.또한 이동 단
말의 이동성 관리와 과금과 통계 정보의 생성 및 통보,QoS제공,인증과 보안 및
무선자원 관리 및 제어를 한다.
-DPS의 구성
• SCMA(Subsystem mastershelfControlandManagementboardAssembly)
*Shelf당 2장 실장,Shelfmaster로 시스템제어
*내부 스위치,CellSwitch인터페이스(NPU 프로세싱)

• 프로세싱 보드
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*DPSA(DataProcessingServerboardAssembly):제어 프로토콜 처리
*RPSA(RadioProtocolServerboardAssembly):베어러 프로토콜 처리
*DPSA와 RPSA는 최대 12장 실장 가능,DPSA와 RPSA의 비율은 트래픽
특성에 의해 결정

-MCS구성
• 중앙제어 블록
*CellSwitch및 인터페이스 제공(GE)

• 고속 인터페이스 카드(PEBA-PacketEngineBoardAssembly)
3.3OFDM Symbol

(a)FDM(FrequencyDivisionModulation)

(b)OFDM(OrthogonalFrequencyDivisionModulation)
그림 3-4.FDM과 OFDM

일반적으로 여러개의 반송파를 사용하는 방법은 FDM(Frequency Division
Modulation)이다.FDM 에서는 전체 주파수 대역을 여러개의 조그만 대역으로 나
누기 위해서 각각의 부 반송파 사이에 서로간의 영향을 배제하기 위한 틈을 주게
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된다.이렇게 함으로써 전체 대역을 여러 개의 부반송파로 나눌수 있게 되었으나
그림 3-4(a)와 같이 여러개의 부반송파로 나누기위해서 각각의 부반송파 사이에
준 틈 (Guardband)때문에 전체 대역모두를 사용할 수 없는 비효율성 발생하게
된다.OFDM 은 FDM의 이러한 비효율성을 보정해 주기 위해서 그림3-4(b)와
같이 원래의 반송파의 틈 사이에 직교하게 또 다른 반송파를 겹쳐 놓게 되는 것
이다.곧,반송파 서로간의 영향을 주지 않도록 부반송파의 주파수를 설정하는 것
이다[14].
3.4AdaptiveModulation
최근에는 단말(휴대전화)을 비롯한 무선통신 시스템의 상당수가 유저의 증가에 대
응하기 위해 주파수 이용 효율과 보안성을 높이고,소형화를 목적으로 디지털화화
고 있는 추세이다.더구나 고도의 정보통신 시스템에서 변조기술은 더욱 진화되어
복잡해지고 있다.Wibro통신 시스템에 이용되고 있는 핵심 기술인 디지털 변복
조 방식의 원리는 다음과 같다.

3.4.1QPSK와 QAM의 원리와 변복조기의 구성
QSM의 원리는 ASK나 PSK에서 다치화를 진행해 나가면 그림 3-5(a),(b)에 나타
낸 바와 같이,심벌간의 거리가 가까워져 심벌 하나하나를 구별하기가 어려워진
다.ASK에서는 I축상에만,PSK에서는 원주상에만 심벌이 존재하여 평면상을 좋은
효율로 사용하지 않는다는 것을 알 수 있다.그래서,그림 3-5(c)와 같이 진폭과
위상의 양쪽으로 데이터를 대응시킨 변조방식이 QAM(QuadratureAmplitude
Modulation)이다.

(a)ASK(AAAmmmpppllliiitttuuudddeeeSSShhhiiiffftttKKKeeeyyyiiinnnggg)(b)PSK(PPPhhhaaassseeeSSShhhiiiffftttKKKeeeyyyiiinnnggg) (c)16QSM
그림 3-5QSM과 QPSK의 변조방식
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QAM 변조파를 발생시키려면 QPSK(QQQuuuaaadddrrraaatttuuurrreeePPPhhhaaassseeeSSShhhiiiffftttKKKeeeyyyiiinnnggg)변조에서
-1과 1밖에 취하지 않았던 진폭을 변화시키면 된다.즉,위상이 다른 사인파를 진
폭변조하게 된다.이 위상이 다른 사인파는 직교하고 있으므로 직교 진폭변조
QAM이라 부른다.그림 23에 16QAM의 심벌 배치를 나타낸다.16심벌이 있으므
로 I와 Q 각각 4치의 조합으로 16점(=44)을 결정한다.그림에서는 I와 Q 각각 등
간격으로 4치를 배치했다.정수로 했으므로 값은 -3,-1,1,3으로 된다.QAM는 다
치변조가 기본으로 16 QAM이 가장 심벌수가 적은 변조방식이다.현재는 64
QAM,256QAM 등이 실용화되어 있다.따라서 Wibro에서는 QPSK와 64QAM를
다양하게 변화를 시켜 Wibro의 통신 대역을 조절한다[14].

3.4.2시간 영역
역 푸리에 변환을 통해 시간 영역의 OFDM 파형을 생성하며 이 결과로 생성된
OFDM 파형의 심벌 지속 시간을 유효 심벌 시간 Tb라고 한다.유효 심벌 기간인
최종 Tg의 복사본은 CP(Copy)로 나타내며,OFDM 신호의 맨 앞에 위치시켜서 신
호의 직교성(Orthogonal)을 유지하는 역할과 동시에 다중경로(Multipath)를 수집하
는 역할을 수행한다.CP는 수신기에서 제거하며,OFDM 심벌의 시간 영역에서의
구조는 아래 그림 3-6과 같다.

그림 3-6.OFDM Symbol
송신기 에너지는 보호 구간 길이에 비례하여 증가하지만,수신기 에너지는 동일
하게 유지되기 때문에,Eb/No는 10log(1-Tg/(Tb+Tg)/log(10))[dB]만큼의 손실이
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발생한다.여기서 주기적인 확장개념을 적용하면,확장된 부호의 구간 어느곳에서
나 수신기에서 FFT를 수행하는데 필요한 샘플을 얻을 수 있다.이는 다중경로 내
성과 코드 시간의 동기 오류의 허용 한도를 제공할 수 있음을 의미하는 것이다.
단말기의 초기화 과정에서는 CP를 찾기위한 검색을 시도하며,상향링크와 같은
CP를 사용한다.따라서 CP가 바뀌면 단말기는 기지국과의 동기를 조절해야만 한
다[15].

3.4.3Frequency영역
데이터 전송용으로 쓰이는 데이터 부반송파와 다양한 측정용으로 쓰이는 파일럿
부반송파,신호가 없으며,전송하지 않는 보호 대역 및 DC부반송파용으로 쓰이는
널 부반송파의 수에 따라 FFT의 크기가 결정된다.
널 부반송파는 푸리에 변환을 시행하였을 때 인접 주파수의 간섭으로 작용되는
노이즈 신호를 줄이는데 사용한다.OFDMA 모드에서 유효 부반송파는 부반송파
의 부분집합으로 나뉘어 진다.이때 각각의 부분집합을 채널이라하며,그림3-7과
같은 채널을 형성할 수 있다.

그림 3-7.OFDMA 3채널 주파수 영역
3.4.4전송 신호
OFDM 심벌 구간 동안 안테나에서 전송되는 OFDM 심벌을 시간 함수로 표현하
면 다음 식과 같다.

s(t)=e∙ 
      ≠

 

⋅△  

(t:0<t<Ts범위에서 OFDM 심벌의 초기부터 경과한 시간)
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Ck:OFDMA 심벌 기간 동안 주파수 오프셋 인덱스가 k인 부 반송 파에 전송
되는 복소수 데이터로 QAM 성상도에서의 한 점을 나타낸다.

Tg:보호구간
Ts:보호구간을 포함하는 OFDM의 심벌구간
⊿f:부반송파의 주파수 간격

3.4.5프레임 구조
TDD 시스템에서는 상향링크와 하향링크를 전송시간으로 구분된다.하향링크는
하나의 프리앰블 심벌,FCH,DL-MAP,데이터 심벌 순서로 시작된다.상향링크는
제어심벌 전송부터 시작된다.상하향 전송시간을 구분하는 보호시간인 TTG(121.2
s)및 RTG(40,4s)는 프레임의 중간과 마지막에서 하향링크나 상향링크에 삽입
된다.(표 3-2)

프레임 구성 변수 변수 값

FFT 크기(N ) 1024

심벌시간(Ts) 115.2s

프레임당 심벌 수 42

TTG 시간 121.2s

RTG 시간 40.4s

표 3-2.TDD 시스템 프레임과 변수
하향링크 프레임에는 PUSC서브채널,다이버시티 서브채널 및 AMC서브채널이
있고,상향링크 프레임에는 다이버시티 서브채널과 AMC서브채널이 있다.
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제제제 444장장장...HHHSSSDDDPPPAAA(((HHHiiiggghhhSSSpppeeeeeedddDDDooowwwnnnLLLiiinnnkkkPPPaaaccckkkeeetttAAAcccccceeessssss)))
4.1HSDPA의 개요
비동기식 3.5세대 이동통신 서비스를 의미하는 HSDPA는 3세대 WCDMA의 진
화형태로,하향 고속화 패킷 접속 방식(HighSpeedDownlinkPacketAccess)라는
이름과 같이 하향 다운로드 속도가 WCDMA에 비해 최대 7배나 빨라진 혁신적인
차세대 통신 기술이다.하향 링크의 속도를 14Mbps까지 개선시키겠다는 목표를
가지고 HSDPA는 무선 이동통신 환경에서 다양한 종류의 멀티미디어 서비스 이
용이 가능하도록 데이터를 고속 패킷 전송으로 제공할 전망이다.이동 무선 통신
기술은 동기식과 비동기식 2가지 방식으로 발전하고 있다.북미지역에서 시작된
IS95A 기반의 동기식과 유럽을 중심으로 한 GSM 기반의 비동기식이 그것이다.
3GPP비동기식 표준화 기구에서 데이터 속도를 좀 더 높이기 위해 GSM/GPRS
에서 사용한 TDMA 방식과는 다른 무선접속 기술인 CDMA를 채택해
WCDMA(Release99)의 표준화를 완료했다.그리고 무선 이동 환경에서의 고속 패
킷 데이터 서비스 요구에 부응하기 위해,보다 향상된 데이터 비율과 패킷 데이터
전송을 가능하게 하는 표준 개발을 시작했다.그 결과,gigid링크 속도를 14Mbps
까지 제공할 수 있는 HSDPA(HighSpeedDownlinkPacketAccess)의 표준화를
완료 했으며,현재 상용화 되고 있다[16].

표 4-1.HSDPA Specification

Multiplex TDM/CDM

DL/UL 3Mbps/2Mbps
(실제 1Mbps/0.37Mbps)

단말속도 Over200Km
음성서비스 Packet+Voice지원
Frequency 2.0Ghz

Standardization 3GPP(2002.6)
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4.2HSDPA 통신 및 프로토콜

그림 4-1.HSDPA 통신 개념

HSDPA는 3GPP에서 고속 패킷 전송을 위해 하향 링크에 추가된 패킷 전용 접속
방식이다.최초의 HSDPA 표준은 WCDMA FDD(FrequencyDivisionDuplexing)
표준에서 제정되었으며,상하향 10MHz전송 대역을 사용하는 FDD 모드에서 최
대 10Mbps 전송률을 제공한다. 또한 FDD에 이어서 TDD(Time Division
Duplexing)방식에 대한 HSDPA 표준이 제정되었다.3GPPTDD 모드는 5MHz
대역에서 3.84 Mcps의 칩속도를 갖는 HCR(High Chip Rate)TDD 모드와
1.6MHz대역에서 1.28Mcps의 칩속도를 갖는 LCR(Low ChipRate)TDD 모드의
두 가지 모드가 존재한다.TDD 방식은 상하향 링크에 대한 자원 할당을 비대칭적
으로 할당할 수 있으므로,하향 링크 채널을 최대로 할당할 경우 HSDPA의 도입
으로 인한 전송 효율을 극대화 할 수 있으며,HCR TDD 모드의 경우 최대
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10.2Mbps,LCRTDD 모드의 경우 최대 2.8Mcps의 전송률을 지원한다[17].

① SGSN
SGSN(ServingGPRSSupportNode)은 packet-mode기술을 사용하여 high-speed
또는 low-speeddata와 신호를 효율적으로 전달하기 위한 서비스인 GPRS(General
PacketradioService)를 위한 핵심망 장치이다.RNC와 정합하여 이동 단말의 패
킷 데이터 서비스를 위한 단말의 이동성 관리 및 패킷호 처리 기능을 수행하고,
GGSN과 정합하여 인터넷과 같은 외부 패킷망과의 패킷 터널링 기능을 수행한다.
그리고 패킷 호의 과금을 정산하기 위한 과금 상세정보를 생성하여 외부 과금 수
집 장치(CG,ChargingGateway)로 해당 정보를 송부하는 기능을 수행한다.
SGSN 시스템은 현재 유럽 3GPPRelease99규격에 맞춰 개발 되었고,R4및 R5
와 관련된 부가기능을 용이하게 수용하도록 설계되어 있다.현재의 SGSN 시스템
은 20Gbps의 ATM Switch를 기반으로 구성되며,각 스위치 포트당 622Mbps급의
Throughput을 기준으로 다중화 및 역다중화기술을 이용하여 2Mbps저속 외부 정
합부터 1Gbps급의 고속 외부 정합이 가능하도록 설계되었다.또한 시스템의 안정
성을 위해 각 주요 프로세서에 대한 이중화 기능과 트래픽 경로상의 다중화 및
역다중화 장치를 2중화시켜 트래픽에 대해서도 시스템 내부에서 보다 안정화된
연결 서비스를 제공하며,다양한 외부 정합 카드인 FastEhternet,ATM,Gigabit
Ehternet을 통해 인터페이스를 제공한다.
② GGSN
GGSN은 IMT-2000패킷 게이트웨이 노드(GGSN:GatewayGpRSSupportNode)
로서,GPRS망의 게이트웨이 역할을 감당하는 노드이고 외부적으로는 Internet망
과의 접속을 가능케 하는 Router역할을 지원한다.그리고 내부적으로는 SGSN과
의 접속을 통해 GPRS망 가입자에게 PacketData서비스를 제공한다.UMTS에서
PacketData를 처리하는 GPRSNetwork에서 가입자를 위한 PacketData발/착신
서비스를 제공하는 기능을 제공한다.
-특징
가.H/W적으로 ATM 스위칭 Fabric을 기반으로 VirtualPath및 Virtual
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Channel교환기능에 의해 시스템 내부적으로 Non-blocking방식의
SwitchedRouter구조로 구성

나.시스템 외부로 정합되는 인터페이스는 FastEhternet,GigabitEhternet,
OC3급 PoS,OC12급 그리고 PoS그리고 STM-1급 ATM 정합이 가능하며,
GGSN의 정합상태에 의존하지 않고,시스템 형상 구성에 따라 설정하며,
확장이 용이한 구조로 구성

다.시스템 내부의 처리구조는 제어부분과 트래픽 부분이 물리적으로 구분되
어 상호 영향을 최소화할 수 있도록 구성

라.시스템의 내부 처리는 주요 제어 부분과 ATM 스위치 부분이 이중화
처리되어 시스템의 신뢰성 보장

마.핵심망을 관리하기 위해 Generex-GGSN 시스템은 망관리 Agent를 외부
장치로 두고,망관리 센터와 Ethernet기반의 IP네트워킹을 통해 망관리
기능이 제공 가능.

바.플랫폼을 사업자가 보유하고 있는 Generex-SGSN과 동일한 플랫폼구조로
설계 구현됨으로써 유지보수가 용이한 구조를 제공

③ RNC
RNC(Radio Network Controller)는 MSC(교환기)/SGSN(Serving GPRS Support
Node)과 Node B 사이에 위치하며, E1/STM-1링크를 통해서 Node B 및
MSC/SGSN과 연동된다.RNC는 음성 호,Fax 등과 같은 회선 데이터(Circuit
Data)서비스를 제공하기 위해 Iub인터페이스로 NodeB와 연동되며,In-cs인터
페이스를 통해서 MSC와 연동하여 자원의 할당 및 링크 설정기능을 담당한다.또
한 인터넷 통신과 같은 패킷 데이터(PacketData)서비스를 위해 NodeB와는 Inb
인터페이스로 연동하여 자원의 할당 및 링크 설정 기능을 담당한다.
RNC는 저속∙중속∙고속 데이터 서비스,멀티미디어 서비스,Handover등의 서
비스가 원활이 이루어지도록 지원하며,이때 보다 나은 품질을 보장하기 위하여
Macro diversity 기능을 수행한다.BSM(Base Station Manager)은 RNC(Radio
AccessNetwork)의 운용 유지 보수 기능을 담당하는 운용자 정합장치이다.
-특징
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가.기능별 모튤화로 확장 및 증설이 용이
나.R4및 R5업그레이드가 용이함.
다.고속패킷 데이터 처리 및 다양한 프로토콜 수용이 용이함.
라.RNC1식으로 180,000만명의 가입자(음성기준)를 수용.
마.ATM 기반의 구조로서 5Gbps처리 용량을 갖는 ATM Switch를 사용
바.고성능 프로세서의 채택(MPC755,MPC8260).
사.높은 신뢰성을 위해 이중화 구조로 설계됨.

④ NodeB
무선 자원의 효율적인 사용을 위해 UMTS 시스템은 RRC(Radio Resource
Control)프로토콜을 사용한다.RRC는 사용자 및 데이터에 대한 효율적인 자원
분배를 수행하기 위해 사용되며,무선 접속망의 RNC(RadioNetworkController)
에 위치한다.RNC는 여러 개의 Node-B를 제어하며,여러 Node-B로부터 수신된0.
정보를 이용하여 자원 할당 및 조정 기능을 수행한다.
그러나 RRC가 RNC에 위치하는 것은 네트워크상의 지연을 발생시키며,빠르게
변화하는 채널 환경에 적응하는데 어려움이 있다.또한,패킷 전송은 매우 Bursty
한 특성을 가지므로 이러한 패킷 전송에 적응하기 위해서도 빠른 적응 방식이 요
구된다.이러한 문제의 해결을 위해 HSDPA에서는 기존에RRC에 존재하던 스케줄
링 기능을 Node-B의 MAC로 이전하였다.또한,전송의 단위를 기존의 10ms에서
2ms로 줄여 패킷 전송 특성에 효과적으로 적응하도록 하였다.자세한 내용은 다
음장 NodeBScheduling에서 설명한다.

4.2.1HSDPA 핵심기술

그림 4-2.HSDPA 핵심기술
HSDPA의 물리 계층의 동작은 기존의 R99와 큰 차이를 보이지만,물리 계층의
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상위에서는 HSDPA의 도입에 따른 변화를 최소화하여 이전 시스템과의 호환성을
보장하고자 한다.하지만,HSDPA에 채택된 적응 변복조 기법이나 하이브리드
ARQ(AutomaticRepeatreQuest)와 같은 링크 적응 기술들을 효율적으로 이용할
수 있으려면 이들을 관리하고 제어하는 부분이 되도록 무선접속 인터페이스와 가
까운 곳에 위치하여야 한다.더욱이 데이터의 스케줄링을 담당하는 부분이 기존처
럼 제어국(RNC)에 위치하게 되는 경우에는 지연시간에 의해 채널 환경에 맞는 적
절한 스케줄링이 이루어질 수 없게 된다.이런 이유들로 HSDPA에서는 스케줄링
기능을 비롯한 대부분의 무선자원 제어기능이 제어국보다는 기지국(NodeB)에 위
치하도록 결정되었다.따라서,HSDPA를 지원하기 위한 기존 프로토콜 구조 변화
의 특징으로는 HSDPA를 지원하는 NodeB에는 무선자원의 제어를 위해 MAC계
층의 일부기능이 위치하게 되었다.이 프로토콜 계층을 MAC-hs부 계층이라고 정
의하며,MAC-hs부 계층은 프로토콜 구조상 MAC계층의 가장 하부에 위치하면서
채널 환경에 맞는 적절한 변조,부호 방식을(MCS)선택하거나,데이터의 스케줄링
기능을 담당한다.MAC계층의 상위에 위치한 HSDPA를 위한 RLC계층은 기존 시
스템과의 호환성을 위해 동작상의 변화가 거의 없지만 AM 또는 UM만이 사용되
며 TM은 ciphering문제로 사용되지 않는다[18].
① AMC
무선 링크의 효율적인 사용을 위해서 링크 적응(LinkAdaptation)기법이 사용되
고 있다.기존의 대표적인 링크 적응 기법은 전력 제어(PowerControl)기법이다.
전력 제어 기법은 무선 링크에 따라 전력을 제어하여 전송 품질을 유지시키는 방
법으로 음성과 같이 고정된 전송률 상황에서 링크의 품질을 보장하기 위한 시스
템에 효율적인 방식이다.
반면,멀티미디어 데이터는 서비스 종류에 따라 다양한 전송률,다양한 전송 품질
등을 요구하므로 기존의 음성 위주의 서비스 제공과는 다른 개념의 링크 적응 기
법이 요구된다.AMC기법은 이러한 데이터 전송에 효율적인 링크 적응 기법으로,
전송 전력이 아니라 전송률을 채널 환경에 맞게 변화시키는 적응 방식이다.
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그림 4-3.AMC와 전력제어의 비교
그림 4-3.은 전력제어와 AMC간의 개념적인 차이를 설명하고 있다.전력 제어의
경우 고정된 targetSIR(Signal-to-InterferenceRatio)을 얻기 위해 전송 전력을 채
널에 따라 변화 시킨다.반면,AMC는 채널의 특성에 따라 적절한 전송률을 결정
하여 전송하므로 기본적으로 전송 전력은 고정된다.전송률은 MCS(Modulation
andCodingSelection)레벨에 의해 결정되는데,MCS는 미리 정의된 변조 및 채널
코딩 조합에 대한 레벨이다.HSDPA에서는 QPSK,16QAM의 두 가지 변조 방식
과 코드율 1/3인 터보코드를 효율적으로 펑쳐링하여 다양한 MCS레벨을 지원한
다.MCS레벨은 수신 SIR에 따라 결정되는데,SIR에 따라 가장 높은 효율을 보이
는 레벨이 선택된다.
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그림 4-4.MCSLevel결정 개념
그림 4-4는 AMC에서 MCS레벨을 결정하는 과정을 개념적으로 보여주고 있다.
SIR에 따라 가장 높은 throughput을 보이는 MCR 레벨을 결정하며,결과적으로
그래프의 가장 바깥쪽에 위치한 throughput을 얻게 된다.
AMC의 지원을 위해서는 단말의 수신 SIR에 대한 정보를 기지국이 알고 있어야 하
며,단말의 수신 품질을 송신측에 전달하기 위해 CQI(ChannelQualityIndicator)
라는 인덱스를 사용한다.

② HARQ
HSDPA의 두 번째 핵심 기술은 물리 계층에서 ARQ를 사용하는 HARQ 기법이
다.ARQ 기법은 수신 패킷에 오류가 발생하는 경우 재전송을 요청하여 이를 수정
하는 기법으로 네트워크 프로토콜의 2계층인 데이터 링크 계층에서 널리 사용되
는 기법이다.UTRAN 에서는 L2RLC (RadioLinkControl)에서 사용하고 있다.
반면,HARQ는 ARQ 기법을 물리 계층의 채널 코딩과 결합한 기술로 전송 채널
의 동작 SIR을 낮출 수 있는 장점이 있다.
패킷 전송 시스템에서 전송 품질의 중요한 척도는 프레임 오류 확률(FrameError
Rate:FER)이다.일반적인 패킷 전송 시 약 0.1%의 FER을 요구한다.FER측면에
서 프레임에 단 한 비트의 오류만 존재해도 오류로 처리되므로,FER을 낮추는데
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매우 많은 전력이 요구된다.만일 이 FER요구 사항을 보다 높일 수 있다면 전송
전력 측면에서 큰 이득을 얻을 수 있을 것이다.
HSDPA에서는 동작 영역을 FER 10%로 설정하고,이 때 발생하는 패킷 오류를
HARQ를 이용하여 수정하는 방법을 사용하여 전송 전력을 크게 낮출 수 있었다.
HARQ 에서는 기존의 ARQ와 같이 재전송만을 적용하는 것이 아니라 Chase
Combining또는 IncrementalRedundancy(IR)와 같은 방식을 적용하여 기존의
수신 데이터와 재전송된 수신 데이터를 효율적으로 조합하여 디코딩 성능을 높이
게 된다.
이와 같은 HARQ 적용에 의해 발생하는 전력 마진에 의해서 16QAM과 같은 높
은 전송 효율을 갖는 변조 기법의 사용이 가능해진 것이다.결론적으로 HARQ 기
법은 HSDPA 의 핵심 기술이라고 할 수 있다.
최근에는 HSDPA의 조기 상용화 일정을 위해 복잡한 16QAM 기술을 제외한
QPSKonlyHSDPA가 추가적으로 등장하였다.

③ NodeBScheduling
Node-B는 3세대 통신인 IMT-2000네트워크의 기지국으로,기지국 제어기(RNC :
RadioNetworkController)의 제어하에 이동국(MS:MobileStation)과 무선 접속
을 하고,BSM과 연동하여 유지 보수하는 기능을 수행하며,Node-B는 이동국과 무
선 채널(Radio Channel)을 통해 접속하며, CAI(Common Air Interface)로
W-CDMA를 지원한다.Node-B는 RNC와의 정합방법으로 기존에 주로 사용하였던
EI링크로 정합할 수 있으며,이를 이용하여 Node-B와 RNC 사잉에 송/수신되는
각종 제어 신호와 Traffic신호를 안정적으로 신속하게 처리할 수 있게 되어,신뢰
성 있는 서비스를 제공한다.NOde-B는 표준형(옥내형)과 옥외형,지하철용,소형
(pico)등으로 나누어지며 표준형은 1rack으로 최대 4FA/3Sector까지 지원 가능하
며 4FA/6Sector까지 확장 rack구성이 가능하다.
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그림 4-5.Node-BStructure
-Node-B의 특징
가.새로운 기능 지원
∙고속 데이터 서비스
∙송신 Diversity기능
∙Compressedmode

나.Pooling구조
채널 카드당 96채널을 지원하는 고집적화된 채널 카드는 동일한 채널 차원으로
다양한 FA,sector구성을 통한 다양한 채널을 할당할 수 있는 Pooling체계를 갖
는다.
다.H/W 및 S/W의 module화
Node-B는 각 H/W 및 S/W를 Module화하여,기존 설치된 시스템의 구조를 변
경하지 않고,해당 Module을 실장 또는 탈장하는 방법으로 기지국 용량의 증감을
용이하게 하였다.S/W도 기능 및 Moduleaks변경하게 되므로 시스템의 변경폭을
최소화하는 동시에 서비스 중단이 발생하지 않도록 하였다.
라.편리한 운영 및 유지 보수 기능
Node-B는 운용자가 보다 편하게 시스템의 상태를 확인하고 적절한 조치를 취할
수 있도록,시스템에 실장된 각 장치의 상태를 BSM을 통해 한글 메뉴와 함께 그
래픽 화면으로 나타내었다.또한 기지국은 원격으로 BSM과 Ethernet및 Dial-Up
Modem을 통해 비상시 디버그 및 원격 관리할 수 있는 기능을 제공한다.
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마.ATM 기반 전송 기능
상위 RNC와 연결된 E1구간의 Traffic신호 전송에 AAL2(ATM AdaptiveLayer
type2)방식을 사용하였다.AAL2방식은 하나의 ATM Cell에 여러 가입자의
Traffic신호를 다중화하여 송/수신 하는 방법이다.따라서 중계선의 사용 효율이
증대하고,보다 저렴한 비용으로 망을 구축 할 수 있다.

4.2.2HSDPA 채널 Sharing

그림 4-6.HSDPA Code맵핑
각 슬롯(Resource)은 코드 도메인 환경 뿐만아니라 시간 도메인 환경에서 나뉘어
질 수 있어,TDMA와 CDMA의 복합 기술로서 요약될 수 있다.HSDPA에 가장
중요한 특징은 이 맵핑 기술에 의해 Throughput의 상승을 가져올수 있으며,이에
따라 높은 데이터 저장 용량을 가질 수 있다.
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제제제 555장장장...VVVPPPNNN(((VVViiirrrtttuuuaaalllPPPrrriiivvvaaattteeeNNNeeetttwwwooorrrkkk)))

5.1VPN의 개요
공중망을 경유하지 않는 사설망은 외부로의 데이터 유출이나 외부로 부터의 보안
공격이 없다.하지만,이러한 사설망을 확장하여 본사와 지사간 또는 본사와 출장
중인 구성원들간의 연결시에는 경제적인 이류로 전용선 대신에 공중망(Public
Network)을 경유하게 되는데,이 공중망에서의 데이터 유출이나 외부로의 공격에
취약하게 되는 문제점이 있다.이러한 문제점을 해결하기 위하여 공중망을 경유하
더라도 네트워크 구성 요소들 간에 전송되는 프레임들을 보호함으로써,보안 면에
서는 전용 사설망과 같은 보안을 제공할 수 있는 망을 가상 사설망(VPN:Virtual
PrivateNetwork)이라고 한다.이러한 VPN의 경우,두 컴퓨터 또는 지사와 본사
의 라우터간에 안전한 연결을 설정하기 위한 방법으로 사용자 인증절차를 수행한
후,암호기법을 사용하여 공중망을 경유하는 연결이 마치 사설 링크로 연결된 것
과 같은 서비스를 제공한다.따라서,사용자 관점에서의 VPN은 자신의 컴퓨터와
회사 서버간에 마치 전용선으로 연결된 것과 같으므로 경유하는 공중망에서의 보
안 문제를 해결할 수 있게 된다[19].

그림 5-1.가상사설망
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5.2VPN의 구성
VPN 망은 크게 3가지로 분류된다.
① 종점간 보안 :전송계층 이상에서의 보안을 제공하는 SecureMIME,Secure
Shell(SSH)또는 SecureSocketsLayer(SSL)/TransportLayerSecurity(TLS)를 사용
하여 단말간 직접 보안전송을 수행한다.

그림 5-2.종단간 VPN

② 라우터와 라우터간 보안 :본사와 지사를 연결하는 라우터간에 설치된 IPSec
기능을 이용하여 서로 떨어진 LAN들을 안전한 보안 터널로 연결한 경우로서,IP
계층에서의 보안을 제공한다.따라서,본사와 지사망 내부에 있는 컴퓨터들간에는
특별한 보안 기법을 사용하지 않고도 상호간에 신뢰성 있는 전송이 가능하다.

그림 5-3.SitetoSiteVPN

③ 클라이언트와 라우터간 보안(SecureRemoteAccess):예전에는 모바일 사용
자들이 HomeLAN에 접근할 때 전화선 모뎀을 사용하여 직접 HomeLAN의 원격
접속 서버(RemoteAccessServer:RAS)와의 point-to-point(PPP)연결을 설정하
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여,이 장치로 부터의 사용자 인증과 내부망용 IP주소를 할당받았다.이 경우,전
화망을 경유하므로 이 망에서의 보안은 지켜진다고 믿을 수 있었다.인터넷을 경
유하여 단말과 RAS장치간에 PPP연결을 설정하고자 하는 모바일 사용자에 대해
서도 이러한 전화선 모뎀 활용 방법과 유사한 사용자 인증절차와 HomeLAN 용
IP주소 할당을 할 수 있다.즉,PPP프레임을 PPTP나 L2TP에 수납하고,이것을
다시 단말과 RAS장치간에만 유효한 새로운 Ip에 수납하는 기법을 사용하여 RAS
장치까지 전달한다.이때,IPSec과 같은 기법으로 내용을 보호한다.이것을 수신한
RAS장치는 PPP프레임을 취하여 사용자 인증과정을 수행하고,내부망용 IP주소
를 할당한다.겨과적으로 PPPdusruf이 공중망을 경유하여 단말과 RAS장치까지
연장된다.따라서,이 방법은 전화선 모뎀을 사용한 다이얼링 접속 서비스와 유사
한 서비스를 제공하므로,VirtualPrivateDialNetwork기능을 제공한다고 한다.
그리고 이러한 RAS장치를 VPN 서버 또는 L2TPNetworkServer(LNS),PPTP
NetworkServer(PNS)라고 부른다[20].

그림 5-4.RemoteAccessVPN
5.3VPN 프로토콜의 종류
VPN에서 사용되는 각 프로토콜들은 상대방과의 보안협상을 통하여 다음과 같은
기능을 모두,또는 일부를 제공한다[21].
-기밀성 :데이터에 대한 암호화를 통하여 내용의 유출을 방지한다.
-데이터 무결성(메시지 인증):데이터의 전송과정에서의 변조를 감지할 수

있도록 한다.
-사용자 인증 :망에 접속할 수 있는 자격에 대한 사용자 인증과정을 제공한다.
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표 5-1.VPN용 프로토콜의 계층별 정리

구분 프로토콜

응용계층에서의 메시지
보안 프로토콜

S/MIME:보안 e-mail프로토콜

SSH :SecureShell프로토콜
트랜스포트 계층에서의 메시지

보안 프로토콜
SSL/TLS(SecureSocketLayer/TransportLayer

Security)프로토콜
망 계층에서의 메시지 보안

프로토콜
IPSec(IPSecurity)프로토콜

링크계층 PPP프로토콜에 의한
사용자 인증 프로토콜

PPPPAP
(PasswordAuthenticationProtocol)

PPPCHAP
(ChallengeHandshakingAuthenticationProtocol)

PPPMSCHAP(MicrosoftCHAP)
EAP-MD5(ExtensibleAuthentication
Protocol-MessageDigest5),EAP-TLS

링크계층 암호화 프로토콜 WEP(Wire-EquivalentPrivacy)

링크계층 PPP패킷을 수납하는
터널링 프로토콜/암호화

프로토콜

PPTP/MPPE(PointtoPointTunneling
Protocol/MicrosoftPointtoPointEncryption)

L2TP/IPSec(Layer2TunnelingProtocol/IPSec)

인증서버와 클라이언트간 인증
프로토콜

RADIUS(RemoteAuthenticationDial
InUserService)프로토콜

DIAMETER
LAN/WLAN에서의 스위치

포트 활성화를 위한 사용자 인증
프로토콜

IEEE802.1x/EAP
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제제제 666장장장...IIIPPPSSSeeeccc(((IIIPPPLLLaaayyyeeerrrSSSeeecccuuurrriiitttyyyPPPrrroootttooocccooolll)))
인터넷에서 정보 보호는 인터넷을 구성하는 여러 계층(layer)에서 이루어 질 수
있다.그 중 IP계층은 패킷 교환망에서 단순히 데이터의 신뢰성 있는 전송만을 염
두에 두고 개발되었다.때문에 IPsfoofing(IP데이터 프로그램의 주소 변조),IP
sniffing(IP데이터 프로그램 도청)과 같은 보안 취약점이 있다.또한 메일ㆍ웹 보
안,디지털 서명,공개 키 기반구조 등은 응용 계층(applicationlayer)의 정보 보호
방식이라 할 수 있으므로 네트워크 계층의 IP패킷 보호를 위한 인터넷 표준 방식
인 IPSec이 개발되었다.원래 IPSEC이란 이름은 이 방식의 표준화를 추진해 온
IETF(InternetEngineeringTaskForce)의 해당 워킹 그룹의 이름 (IPSECWG)에
서 따 왔으며 지금도 발전되고 있는 표준이다[22].

6.1IPSec보안 서비스
IPSEC워킹 그룹은 IP패킷의 무결성,인증,기밀성 보안 서비스를 지원할 수 있
는 보안 프로토콜과 암호 알고리즘 표준의 개발을 임무로 하여 1993년 발족되었
다.패킷의 무결성 (integrity)서비스란 송신자가 발송한 패킷이 중간에 제3자에
의해 임의로 수정 또는 변경되지 않고 무사히 수신자에 까지도착되었음을 보장하
는 서비스이다.패킷의 인증 (authentication)서비스는 보다 정확히 송신자인증을
가리키며,이는 수신한 패킷에 기록된 송신자가 정말 그 패킷을 발송한 송신자임
에 틀림이 없는지를 보장하는 서비스이다.끝으로,패킷의 기밀성 (confidentiality)
이란 패킷이 전달되는 도중 제3자가 그 내용을 들여다 볼 수 없도록 암호화하는
서비스를 의미한다.IETF는 인터넷에 필요한 여러 프로토콜 기술에 대한 표준화를
추진하는 기구로서 8개 기술 분야 (Area)로 나뉘어져 있고,이 중 한 분야가 보
안 분야 (SecurityArea)이며 보안 분야는 다시 15개 워킹 그룹으로세분되어 있다.
IPSEC워킹 그룹은 이 들 중 네트워크 계층에서 인터넷 보안 기술을 다루는 유일
한 워킹 그룹으로,LAN과 라우터 등 전통적으로 보안 관리 상 취약한 요소로 구
성된 인터넷 네트워크를 경유하는 IP패킷의 보안 문제를 다루고 있다[23].



- 33 -

6.2IPSec구현
IPsec은 호스트와 호스트 사이,호스트와 보안 게이트웨이 사이,보안 게이트웨이
와 보안 게이트웨이 사이에 구현될 수 있다.
보안 게이트웨이는 IP계층에 IPsec이 구현되어 있는 시스템으로서 다음과 같은
특징이 있다.보안 게이트웨이는 외부의 신뢰할수 없는 시스템과 자신의 서브넷
상의 신뢰 시스템 사이에서 통신을 중개하는 역할을 하는 시스템으로서,이는 외
부의 신뢰할수 없는 시스템과 통신을 할 때 신뢰하는 내부의 호스트에게 보안서
비스를 제공한다.보안 게이트웨이가 신뢰하는 서브넷 상에 위치한 하나 이상의
호스트를 대신하여 서비스를 제공하는 경우,보안 게이트웨이는 신뢰하는 호스트
를 대신하여 SA를 생성하고,보안 게이트웨이와 외부 시스템 사이에 보안서비스
를 제공한다. 이 경우 게이트웨이만 AH(Authentication Header),
ESP(EncapsulatingSecurityPayload)프로토콜을 구현하면 되고,신뢰하는 서브넷
상에서 게이트웨이를 이용하는 모든 시스템들은 게이트웨이와 외부시스템 사이에
서 AH와 ESP서비스를 이용할 수 있다.
IPsec을 구현하는 방법에는 다음과 같은 것이 있다.
• IPsec을 기존의 IP환경에 통합하여 구축이 방법은 IP소스코드를 수정해야 하
며,호스트나 보안 게이트웨이 모두에 적용될 수 있다.
• Bump-in-the-stack(BITS)구현 기존의 IP계층과 물리적 계층사이에 구현하는 방
법으로서 소스코드의 수정이 필요 없으며,대부분의 호스트에서 적용될 수 있다.
• Bump-in-the-wire(BITW)구현외부장치에 따로 구현하는 방식으로,호스트에 구
현되면 BITS와 유사하며,라우터나 방화벽에 구현되면 보안 게이트웨이처럼 작동
한다[24].

6.3IPSec프로토콜 분석
IPSec동작에는 세 가지 기본 구성요소[SecurityAssociation(SA),Authentication
Header(AH),EncapsulationSecurityPayload(ESP)]가 필요하다.
AH는 접근 제어(AccessControl),비연결형 무결성(ConnectionlessIntegrity),IP
데이터그램에 대한 데이터 발신 인증(DataOriginAuthenti-cation)등의 보안 서
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비스를 제공하며,선택적으로 재전송 공격 방지(Anti-Replay)서비스를 제공할 수
있다.재전송 공격 방지 서비스의 경우는 디폴트로 송신측에서 순차 번호
(SequenceNumber)를 증가시키지만,수신측에서 이를 검사하지 않으면 성립되지
않는 서비스로 수신측의 선택 사항으로 되어 있다.또한,AH는 IP헤더의 변경되
지 않는 필드(ImmutableField)에 대해서만 보안 서비스를 제공한다.따라서 통신
로 상의 네트워크 장비에 의해서 변경되는 필드의 정보에 대해서는 초기 값을 '0'
으로 둔 다음 ICV(IntegrityCheckValue)계산에 의해서 필드 값의 무결성을 검
사한다.ESP헤더는 페이로드에 대해서 AH가 제공하는 서비스 외에 추가적으로
비밀성(Confidentiality)서비스를 제공한다.트랜스포트 모드(TransportMode)에서
는 TCP/UDP헤더와 사용자 데이터 전체를 암호화하며,터널 모드(TunnelMode)
에서는 사용자측으로부터 발생된 패킷 전체를 암호화할 수 있다[25].

가.SecurityAssociation
데이터 송수신자간에 비밀데이터(인증되었거나,암호화된 데이터)를 교환할 때 사
전에 암호 알고리즘,키 교환방법,키교환 주기 등에 대한 합의가 이루어져야 한
다.데이터 교환 전에 통일되어야 할 이러한 요소들을 IPSec에서는 SA로 정의한
다.데이터 송수신자간의 안전한 통신을 위해서는 적어도 하나의 SA가 필요하다.
그러므로 패킷 인증과 암호를 위해서는 SA가 선행되어야 한다.동일한 알고리즘
이 사용되어도 서로 다른 두 개의 키가 요구될 경우에는 두 개의 SA가 필요하다.
SA를 대인간 또는 그룹간,네트워크간의 네트워크 보안 채널로 생각할 수도 있다.
SA는 다중 VPN 구성에 유리하다.다수의 상대방이 있을경우 개인별로 SA를 별
도로 정의하므로서 서로 다른 VPN을 구성할 수 있음으로 다른 VPN 구성에 유리
하다.또한 SA는 일방향 전송도 가능하다.하나의 SA가 정의될 경우 송신자는 수
신자에게 데이터를 전송할 수 있으나 동일한 SA로 데이터의 수신은 불가능하다.
따라서 양방향 통신을 위해서는 수신자가 전송자에게 보내는 SA가 별도로 정의되
어야 한다.IPSEC의 처리는 SA에 의하여 결정되며 각 객체들은 이association들을
공유하고 있다고 가정한다.각 SA은 각 종단시스템에서의 속성 집합에 의하여 정
의되고 SPI(SecurityParameterIndex)와 목적지 주소에 의하여 식별된다.일반적
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으로 SA에는 다음과 같은 매개변수를 포함하며 이밖에 다른 매개변수를 부가적으
로 포함할 수 있다.
-IPAH와 함께 사용될 인증 알고리즘과 모드
-인증 알고리즘에 사용될 키
-IPESP와 함께 사용될 암호 알고리즘과 모드
-암호 알고리즘에 사용될 키
-암호 알고리즘을 위한 암호화 동기 또는 초기 벡터영역의 존재 유무의 크기
-ESP변환에 사용되는 인증 알고리즘과 모드
-ESP변환을 위한 인증 알고리즘에 사용될 키
-키의 수명 및 키 변환이 일어나야만 하는 시간
-SA의 수명
-SA의 발신지 주소
-보호되는 데이터의 민간도 레벨

나.IKE(InternetKeyExchange)
IPSec의 구성요소의 하나로 SA를 성립,유지,보수하는데 필요한 데이터들을 안전
하게 전달하기 위해 사용된다.IPSec에서 키를 교환하고,관리하는데 현재 사용되
고 있는 방법은 ManualKey를 이용하는 것과 IKE를 이용하는 2가지가 있다.소
규모의 사이트에서는 ManualKey를 이용하는 것이 좋고,보다 간편하게관리하기
위해서는 IKE를 이용한 Automated방식을 쓰는 것이 좋다.IKE를 이용하는 대표
적인 방법이 ISAKMP/Oakley로 다음과 같은 서비스를 제공한다.
어떤 프로토콜,알고리즘과 키를 이용할 것인지와 상대방에 대한 인증,양쪽이 동
의한 후,보안관계를 관리하며,안전한 Key Exchange 처리를 담당한다.Key
Exchange는 SA 성립(보안관계)과 밀접한 관계를 가지고 있어,새로운 SA를 생성
할 때마다 그전에 KeyExchange는 실행되어야만 한다.

다.AuthentivationHeader(AH)
AH는 IPSec에서 IP데이터에 대한 인증서비스와 데이터 무결성서비스를 제공한다.
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AH는
1)nextheaderfield
2)payloadlength
3)securityparameterindex(SPI)
4)sequencenumber
5)authenticationdata

다섯 가지 필드를 포함한다.다섯 가지 필드 중에서 SPI는 송신자가 사용하는 보
안 프로토콜에 대한 정보를 알려주며,authenticationdata는 SPI에서 정의된 암호
알고리즘으로 패킷의 payload를 암호화하여 얻어진다.
IPSec은 인증 기능의 향상을 위해 패킷 체크섬 계산 방법을 기존 MD5방식 대신
HMAC(Hash-basedMessageAuthenticationCode)-MD5와 HMAC-SHA 방식 중
하나를 사용하고 있다.

AH 프로토콜은 무결성과 데이터 기원 인증 및 재생(replay)에 대항한 보호를 제
공하기 위해 사용된다.따라서 AH는 침입자의 공격에 대항한 다양한방어책을 제
공한다.이 프로토콜은 모든 패킷을 인증하기 때문에 세션을 도용하는 프로그램은
비효율적으로 간주된다.또한 이 프로토콜의 기본적인 재생 카운터는 가짜 혹은
파괴성 데이터가 포함되어 있을 수도 있는 재생 공격을 중지시킬 수 있다.

AH는 또한 가능한 한 다수의 IP헤더에 대한 인증을 제공하는데,심지어 IP헤
더가 AH 봉함 외부에 있을 때도 그렇다.AH 인증은 IP헤더 패킷이 전송중일 때
그에 대한 조작을 불가능하게 만든다.따라서 AH의 이러한 특성은 NAT
(NetworkAddressTranslation)종단간 환경에서의 사용을 부적절하게 만든다.IP
헤더를 조작하는 것이 NAT기능에서는 필수적이기 때문이다.
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그림 6-1.AH format
• NextHeader(8비트):인증헤더 뒤에있는 헤더의 형태 식별자
• PayloadLength:32bitword에서 AH의 길이를 기록
• Reserved(16비트):미래를 위해 예약된 공간
• SPI(Security Parameter Index) : Destination IP Address와 Security
Protocol(ESP)를 조합하 여 이 Datagram에 대한 SecurityAssociation을 식별하게
해주는 값
• SequenceNumber:Unsigned32bitField로써 일정하게 증가하는 Counter값
• AuthenticationData(가변):ICV(IntegrityCheckValue)로 구성된 가변길이
DataField.32비트 단어의 정수

"NextHeader"는 AH 다음에 나타날 헤더 또는 페이로드의 형태를 지정하는 8비
트 필드로 IANA(InternetAssignedNumbersAuthority)에서 지정한 값을 사용한
다."PayloadLength"는 4바이트 단위로 계산되며 실제 크기에서 2를 뺀 값이 저
장된다.일반적으로 4값을 가지며,디버깅을 위한 'null'인증을 사용할 때 IPv4의
경우는 1,IPv6의 경우는 2가 된다."Reserved"필드는 항상 0 값을 갖는다.
"SPI(SecurityPayloadIndex)"필드는 32비트로 유일한 SA를 식별하는데 사용되
는 인자 중 하나이다.SA를 구분하는데 사용하는 인자는 {SPI,AH,목적지주소}이
다."SequenceNumber"필드는 unsigned32비트 값으로 SA가 설정될 때 송수신
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측에서 모두 0으로 셋팅된다.그 후 전송시마다 송신측에서는 그 값을 1씩 증가시
키고 수신측에서는 이 값을 검사하여 재전송 공격(ReplayAttack)을 검사한다.수
신측에서 이 값을 검사함으로써 재전송 방지 서비스(Anti-Replay)가 성립된다.
"Authentication Data"필드는 4바이트의 정수배 크기로 ICV(Integrity Check
Value)값을 의미한다.뒷부분에 패딩이 추가되면서 AH 크기가 IPv4에서는 32비
트의 정수배,IPv6에서는 64비트의 정수배가 된다.

라.EncapsulationSecurityPayload(ESP)
ESP는 패킷의 암호화 서비스를 제공한다.AH처럼 패킷 처리에 필요한 SA정보를
수신자에게 알려주기 위해 SPI를 포함하고 있다.ESP는 다양한암호화 알고리즘을
지원하며 사용자는 상대방에 따라 서로 다른 암호알고리즘을 사용할 수 있다.ESP
에서도 인증서비스를 제공할 수 있으나 이 경우 AH와 달리 IP헤더에 대한 인증
서비스는 제공하지 못한다.ESP프로토콜은 데이터의 비밀성(privacy)을 제공하는
데,암호화되어 있지만 인증되지 않은 데이터 스트림에 대한공격을 막기 위해 AH
의 모든 기능이 포함돼 있다.
IPSec사양은 AH 기능을 제외한 ESP를 허용하고 있지만,하고 있는 일에 대해
정확히 이해하지 못한다면 이것을 사용하지 말 것을 권장한다.ESP는 또한 널null
암호화를 사용할 수 있다.
널 암호화란 IP헤더 인증을 제외한 AH와 거의 흡사한데,IP헤더에서의 주소가
변하기 때문에 NAT전송을 허용할 수 있다.
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그림 6-2.ESPFormat

•SPI(SecurityParameterIndex):DestinationIPAddress와 Security
Protocol(ESP)를 조합하여 이 Datagram에 대한 SecurityAssociation을 식별
하게 해주는 값

• SequenceNumber:Unsigned32bitField로써 일정하게 증가하는 Counter값
• PayloadData:NextHeaderField에 의해 묘사된 Data를 포함하는 가변길이 Field
• Padding:암호화된 bits가 사용된 알고리즘의 BlockSize의 배수가 되도록 만
들기 위해서 사용되는 가변길이 Field

• PadLength:Padding에서 사용된 PaddingData의 길이
• NextHeader(8bit):PayloadDataField에 포함된 Data의 타입을 식별해주는 Field
• AuthenticationData:ICV(IntegrityCheckValue)로 구성된 가변길이 DataField

"SecurityPayloadIndex"필드는 32비트로 유일한 SA를 식별하는데 사용되는 인
자 중하나이다.SA를 구분하는데 사용하는 인자는 {SPI,AH,목적지주소}이다.
"SequenceNumber"필드는 unsigned32비트 값으로 SA가 설정될 때 송수신측에
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서 모두 0으로 셋팅된다.그 후 전송시마다 송신측에서는 그 값을 1씩 증가시키고
수신측에서는 이 값을 검사하여 재전송 공격(ReplayAttack)을 검사한다.수신측에
서 이 값을 검사함으로써 재전송 방지 서비스(Anti-Replay)가 성립된다."Payload
Data"는 NextHeader필드에서 지정한 상위 계층의 데이터가 기록되는 필드로 길
이는 가변적이다."Padding"는 바이트 정렬을 맞추기 위해 사용되는 필드로 0~255
사이의 값을 가질 수 있으며,패딩된 크기는 "Pad Length"필드에 기록된다.
"NextHeader"는 페이로드 데이터의 형태를 지정하는 8비트 필드로 IANA에서 지
정한 값을 사용한다."AuthenticationData"필드는 선택 사항이며 사용 인증 함수
에 의해 필드 크기가 결정된다.

6.4보안 프로토콜의 동작 모드
AH 프로토콜과 ESP프로토콜 모두,이들 프로토콜 헤더가 어디에 위치하는지에
따라,두 가지 모드로 동작된다.
(그림 참조.)하나는 보통 IP패킷 경우로,보안 헤더가 IP패킷의 패킷 헤더와 페
이로드 사이에 위치하는 것으로 트랜스포트 모드라 하며,또 하나는 터널 IP패킷
의 경우로,터널을 위해 앞에 새로 붙은 패킷 헤더와 원래 패킷 헤더 사이에 보안
헤더가 위치하는 것으로 터널 모드라 한다[26].
트랜스포트 모드는 종단 대 종단에 위치한 두 호스트간에 이용되며 IP패킷의 페
이로드,즉,TCP와 UDP와 같은 상위계층 프로토콜 데이터만을 보호하게 된다.이
경우 패킷 헤더는 보호 영역 밖이므로,송신자와 수신자 주소가 노출되게 되어 트
래픽 흐름이 노출될 수 있다.하지만,터널 모드의 경우는 원래 패킷의 전체가보
호 영역안에 놓이므로,트래픽 흐름의 기밀성도 유지할 수 있게 된다.
보안 통신의 한 쪽이 호스트가 아닌 라우터 (통상,어떤 인트라넷의 Security
Gateway에 해당됨)인 경우는 반드시 터널 모드를 적용해야 한다.터널 모드는 호
스트-호스트 간에도 적용할 수 있다.
즉,IPSEC이 적용되는 전형적인 네트워크 구성을 H1-Intranet-SG1-Internet
-SG2-Intranet-H2로 가정할 때,트랜스포트 모드는 H1… H2간에만 적용되
는데 반해,터널 모드는 H1… SG2또는 SG1… H2또는 SG1… SG2및 H1…



- 41 -

H2간에도 적용 될 수 있다.

그림 6-3.IPSec동작모드

IPSec프로토콜은 전송 모드나 터널 모드에서 모두 사용될 수 있다.전송 모드에
서 IPSec은 네트워크(IP)와 전송(TCP혹은 UDP)봉함간의 평범한 IP패킷으로 진
입한다.전송 모드는 종단 시스템용으로 개발되었는데,그 사용은 완전히 집단에
속한 모든 시스템에서의 전개용으로 서술되어 있기 때문에 대부분의 경우 애플리
케이션의 재 프로그래밍이 필요할 것이다.
IPSec의 터널 모드는 게이트웨이에 의해 사용되도록 개발된 것이다.터널 모드에
서 일상적인 IP패킷은 IPSec봉함내에 놓여지며 그 IPSec은 다시 또다른 IP봉함
으로 들어간다.
이 모드에서 사용자는 네트웍의 페러미터에서 IPSec터널 장비를 신속하게 전개
할 수 있다.구성이 비슷한 네트웍간에 트래픽의 안전을 보장하는 것은 간단하며,
특수한 최종사용자 소프트웨어나 새 애플리케이션을 전개할 필요가 없다.
터널 모드를 지원하는 소프트웨어는 게이트웨이나 종단 시스템상에서 동작할 수
있다.
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종단 시스템상에서 터널 소프트웨어가 가장 흔하게 사용될 때는 원격 및 이동 사
용자를 지원할 때이다.게이트웨이가 터널을 통해 대부분의 종단 사용자 데이터를
전송함에도 불구하고 동료 게이트웨이간의 통신을 안전하게 보호하려면 전송 모
드를 사용할 수도 있다.이러한 방식은 라우터,ATM 스위치,방화벽 및 기타 핵
심적인 하부구조 컴포넌트를 원격에서 안전하게 관리하는 훌륭한 방편이 될 수
있다.

6.4.1AH 프로토콜 처리
AH 프로토콜은 트랜스포드(TransportMode)와 터널 모드(TunnelMode)두 가지
의 운용 모드를 가지고 있다.트랜스포드 모드는 일반적으로 보안 호스트 구현시
사용되며 상위 계층 프로토콜에 대한 보호 서비스를 제공한다.터널 모드의 경우
는 보안 호스트 및 게이트웨이 구현시 모두 적용되며 outerIP헤더를 새로이 생
성하여 innerIP헤더를 포함한 innerIP패킷 전체에 대한 보호 서비스를 제공한
다.패킷을 송신하는 단계인 Outbound패킷 처리 과정 및 수신 단계인 Inbound
패킷 처리 과정은 다음 그림 6-4와 같은 순서로 이루어 진다.

그림 6-4.AH Inbound/Outbound패킷 처리과정
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패킷을 송신하는 단계인 Outbound패킷 처리 과정에서는 먼저 SA가 설정되어
있는지 SAD를 찾는다.만약 설정된 SA가 없으면 정책에 따라 새로운 SA를 설정
하고,이미 설정된 SA가 있으면 재전송 공격 방지 서비스를 위하여 SN(Sequence
Number)을 생성한다.이때SN 값은 초기값인 '0'으로 설정한다.다음으로 전송 중
변하지 않거나 수신측에서 예측 가능한 필드 값을 이용하여 ICV를 계산하고,패
딩을 추가한 후 전송할 패킷 단위로 분할한 후 패킷을 전송한다.
패킷을 수신하는 단계인 Inbound패킷 처리 과정은 송신 단계의 역순과 유사한
처리를 한다.먼저 수신된 패킷을 조합한 후 AH 헤더의 {SPI,AH,목적지주소}를
이용하여 관련 SA를 찾는다.만약 설정된 SA가 없는 경우는 해당 패킷을 폐기하
게 된다.이미 설정된 SA가 있는 경우는 SlidingReceiveWindow와 BitMasking
방법을 이용하여 SN과 ICV에 대한 검증을 수행한다.ICV검증 단계에서 수신 패
킷 내의 ICV값이 AH 내의 값과 일치하면 통과시키고,그렇지 않으면 해당 패킷
을 폐기한다.

6.4.2ESP프로토콜 처리
ESP프로토콜은 트랜스포드(TransportMode)와 터널 모드(TunnelMode)두 가
지의 운용 모드를 가지고 있다.트랜스포드 모드는 일반적으로 보안 호스트 구현
시 사용되며 상위 계층 프로토콜에 대한 보호 서비스를 제공한다.터널 모드의 경
우는 보안 호스트 및 게이트웨이 구현시 모두 적용되며 outerIP헤더를 새로이
생성하여 innerIP헤더를 포함한 innerIP패킷 전체에 대한 보호 서비스를 제공
한다.
패킷을 송신하는 단계인 Outbound패킷 처리 과정 및 수신 단계인 Inbound패
킷 처리 과정은 다음과 같은 순서로 이루어 진다.
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그림 6-5.ESPInbound/Outbound패킷 처리과정

패킷을 송신하는 단계인 Outbound패킷 처리 과정에서는 먼저 SA가 설정되어
있는지 SAD를 찾는다.만약 설정된 SA가 없으면 정책에 따라 새로운 SA를 설정
하고,이미 설정된 SA가 있으면 전송하고자 하는 패킷을 암호화한 후,재전송 공
격 방지 서비스를 위하여 SN(SequenceNumber)을 생성한다.이때 SN 값은 초기
값인 '0'으로 설정한다.다음으로 전송 중 변하지 않거나 수신측에서 예측 가능한
필드 값을 이용하여 ICV를 계산하고,패딩을 추가한 후 전송할 패킷 단위로 분할
한 후 패킷을 전송한다.
패킷을 수신하는 단계인 Inbound패킷 처리 과정은 송신 단계의 역순과 유사한
처리를 한다.먼저 수신된 패킷을 조합한 후 AH 헤더의 {SPI,AH,목적지주소}를
이용하여 관련 SA를 찾는다.만약 설정된 SA가 없는 경우는 해당 패킷을 폐기하
게 된다.이미 설정된 SA가 있는 경우는 SlidingReceiveWindow와 BitMasking
방법을 이용하여 SN과 ICV에 대한 검증을 수행한 후 패킷의 복호화를 수행한다.
ICV검증 단계에서 수신 패킷 내의 ICV값이 AH내의 값과 일치하면 통과시키고,
그렇지 않으면 해당 패킷을 폐기한다.
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7.1DES
DES는 거의 25년 동안 사용되어 왔다.DES는 광범위 하게 연구되어졌고,이것의
구조는 잘 이해되었다.DES는 여러 암호학적 분석에 잘 견딜 수있다고 증명되었
다.DES에 대한 문제는 설계 측면에 있기보다는 키의 길이에 있다고 알려졌다.
DES는 64비트의 평문을 암호화 하기 위하여 56비트 길이의 암호키 K를 사용한
다.64비트 평문 x,평문 x를 DES로 암호화한 64비트 암호문 y가 주어졌을 경우,
하나의 56비트 DES키 K는 의 연산을 수행하면 발견될 수 있다[27].
DES알고리즘은 다음과 같은 3단계로 수행된다.
① 64비트 블록 평문 x는 초기 치환(InitialPermutation)함수 IP로 입력되며,Ip
함수의 결과는 64비트 출력 x 이 된다.이 결과 x=IP(x)=LR로 표현된다.x의

처음 32비트를 L로 표현하고,나머지 32비트를 R로 표현한다.

② 출력 x는 키 스케줄링(Scheduling)함수 KS와 암호함수 f와 연관되는 16라운

드로 반복되는 키-종속 연산에 입력된다.만약,각 라운드의 출력을 x=LR(1≤i
≤16)로 표현하면,각 라운드의 출력은
L=R-1

R=L
⊕f(R,K)

이 된다.여기서 ⊕은 두 비트 스트링의 비트 단위의 배타적 논리 OR을 나타낸
다.48비트 블록 K은 키 스케줄링 함수 KS를 사용하여 원래의 56비트 암호키로

부터 도출된다.
③ 역 치환함수 IP은 64비트 암호문 블록 c을 생성하기 위하여 RL에 적용

된다.즉,c=IP(RL)이다.R과 L의 순서가 바뀌였다.이것은 IP의 역이다.
이는 만약 역 치환함수가 IP로 입력된다면,결과는 IP로 입력된 비트스트림과 일
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치함을 의미한다.즉,IP(IP(x))=1이다.(그림 7-1)

그림 7-1.OneroundofDESencryption
④ 아래그림 7-2.은 f함수를 보여주고 있으며,과정은 다음과 같다.
⒜ A는 함수 E에 의하여 32bit에서 48bit길이의 비트스트링으로 확장된다.
⒝ E(A)와 J사이에 XOR을 취하면,6-bit의 비트스트링을 같은 갖는 8개의
블록으로 나뉘어지게 되어  =와 같이 표현된다.

⒞ 각  블록은 Sbox를 통과하여 각 4-bit의 비트스트링을 갖는 8개의 블록
으로 최종적으로 표현된다.

그림 7-2.DESfFunction
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7.2TripleDES(3-DES)
DES(DataEncryptionStandard)은 56비트라는 짧은 키 길이로 인해 더 이상 안전
하지 않다고 보는 것이 일반적인 견해이며,IPSec나 PKIX등 새로운 응용들에서는
DES를 3회 반복하는 3DES를 사용하도록 권고하고 있다.
3DES는 속도가 DES보다 3배 정도 느리다는 단점에도 불구하고,기존의 DES를
이용하여 쉽게 구현되며 DES의 안전성 문제를 해결하는 장점으로 인하여 여러 표
준에서 사용되고 있다[28].

그림 7-3.DESKeyScheduling계산
3DES는 위의 그림 7-3.과 같이 설명될 수 있다.e(x)와 d(x)를 암호키 k를 갖는

DES알고리즘을 이용하여 64비트의 비트 스트림 x를 각각 암호화 및 복호한 결과
로 각각 표현한다.64비트의 암호문 c는 다음과 같은 수식으로 구해진다.
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c=e
(d
(e
(x)))

여기서,K,K,K는 56비트의 DES키 암호이다.곧,168비트 길이의 키로 암호

화하는 것과 동일한 것이다.
암호문 c로부터 평문 x를 유도하는 3DES의 복호화 과정은 암호화 과정의 역이다.
수식은 다음과 같다.

x=d
(e
(d
(x)))

7.33DESAlgorithm Program과 ProcessingTime
① 3DESAlgorithm Programming

그림 7-4.Encryption& DecryptionFunctions
위 그림 7-4와 같이 Encryption과 Decryption함수 Library를 이용하여 3DES알
고리즘 구현이 가능하였으며,이를 적용 시켰을 때,EncryptionTime값을 구할 수
있었다.
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그림 7-5.Encryption& DecryptionUI
UI는 위 그림 7-5처럼 구현하였으며,암호화 될 파일을 선택하여 함호화를 시키
면, 암호화된 파일이 따로 생성되는 형태를 가진다. 또한 Encryption 및
DecryptionTime을 구하기 위해 timeGetTime()를 사용하였다.
② 3DES의 FileSize와 ProcessingTime
아래 표는 FileType에 따른 EncryptionSize의 변화를 나타내고 있다.Avi,Doc,
Mp3,Zip총 4가지 종류의 임의의 File을 선택하여 Encryption을 실행 하였을 때,
결과는 모두 동일하게 24Byte값만큼의 데이터 상승만 나타내게 되었다.
24Byte는 ESP과정에서 암호화를 진행하면서 HashFunction을 이용하여 발생한
Header값이다.HashFunction은 파일크기에 관계없이 동일한 Header값을 나타
내는 축약 알고리즘이다.(표 7-1)

(단위 :Byte)

표 7-1.FileType에 따른 EncryptionSize변화
3DES의 ProcessingTime은 암호화 과정에 있어서 가장 많은 시간이 걸리게된다.

FileType
Process AviFile DocFile Mp3File ZipFile

3DES실행전
(Normal) 734,238,720 21,951,488  1,160,632 13,162,496

3DES실행후
(Encryption) 734,238,744 21,951,512  1,160,656 13,162,520

Decryption 734,238,720 21,951,488  1,160,632 13,162,496
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앞서 확인한 3DES의 특징을 보면,3회의 DES를 위해서 64비트 블록을 3회 반복
해야하며,192비트 암호화 결과를 얻기 위해서는 Packet전체의 64비트 블록을 갖
고 있는 DES암호화를 3회 진행한다.AH의 MD5나 SHA-1은 IP인증을 위해서
사용되는 데,인증헤더의 추가는 Packet자체의 암호화를 하는 시간보다 훨씬 더
적게 걸린다. 결과적으로 AH와 ESP를 Packet에 동시 적용한다고 했을때,가장
영향을 많이 주는 것은 ESP과정이며,실험에서 사용한 3DES알고리즘에 의한 결
과라고 말할 수 있다.이에 따라 3DESDecryption시간은 AH의 IP인증에 해당
하는 시간에 비해 매우크기 때문에 본 논문에서는 AH의 인증헤더 추가에 걸리는
DelayTime을 고려하지 않았고,3DES의 EncryptionTime에 초점을 맞추었다.
ProcessingTime은 Laptop,Desktop,PDA,등 단말의 성능에 따라 각기 다른 값
이 측정된다.물론 Desktop과 같은 Workstation에서 좋은 결과를 기대할 수 있겠
지만,응급상황에서는 사용자 입장에서 최대한 간편한 응급진료가 가능하도록 해
야하기 때문에 어느 정도 성능 이상의 단말을 선택하는 가에 대한 문제의 해답을
찾는 것은 중요하다.이 해답을 찾기 위해서 21,951,488Byte의 DocFile을 Intel
CoretoDuo3.40Ghz의 성능을 가진 컴퓨터를 통해 CpuProcessingSpeed조절
을 해 가며 EncryptionTime도출해 내었다.(표 7-2)

표 7-2.3DES알고리즘을 사용하였을 때의 EncryptionTime

CPU Utilization(%) Encryption_Time CPUUtilization(%) Encryption_Time
5 41050ms 55 799ms
10 37080ms 60 159ms
15 33040ms 65 79ms
20 28770ms 70 53ms
25 24630ms 75 40ms
30 20400ms 80 32ms
35 18300ms 85 26ms
40 12150ms 90 22ms
45 8110ms 95 20ms
50 4035ms 100 18ms
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아래 그림 7-6은 표 7-2를 그래프 형태로 나타낸 것이다.CPU 사용률이 55% 에
이르기 이전까지는 4000ms만큼 계속적인 감소를 보이다가 그 이 후에는 거의 변
화량이 없음을 알 수 있었다.변화량이 작았다는 것은 CPU의 55% 이상 사용하였
을 때는 거의 비숫한 처리시간이 걸리는 것을 의미한다.곧,55% 이상의 성능을
갖는 단말을 이용해야 ProcessingTime을 최소화 할 수 있다는 사실을 알 수 있
다.

Encryption time
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그림 7-6.DES알고리즘을 사용하였을 때의 EncryptionTime
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그림 8·1.가상네트워크 환경 셋팅

8.1AH,ESP포팅에 따른 테스트 결과
앞장에서 3DES에 따른 데이터의 크기 증가와 ProcessingTime에 대하여 알아
보았다.이번 장에서는 AH,ESP를 가상 시나리오 환경에서 적용하였을 때,QoS의
변화가 어떻게 일어나는지 알아보며,데이터의 크기 변화율을 Packet단위별로 확
인해 보았다.
그림 8-1은 IntelCPU 3.40GhzCoretoDuo과 2.0G Memory사양을 갖춘
Desktop에 VM_ware라는 소프트웨어를 이용하여 가상OS환경에서 구성한 것이
다.Gateway를 송∙수신 측에 각각 하나씩 설치하였으며,이 둘을 VPN으로 연결
하였다.Gateway사이는 VPN TunnelingProtocol이 이용되었는데,실제IPSec처
리를 SecurityGateway인 Gateway1과 Gateway2끼리 처리하기 때문에 호스트
에 걸리는 부하나 설정 방법등과 같은 문제는 생각 하지 않아도 된다.따라서
Gateway에서만 IPSec의 알고리즘인 AH(MD5,SHA-1)와 ESP(3DES)를 적용하여
네트워크 상에서 어떠한 변화가 있는지 측정하였다.
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그림 8-2가상 VPN 설치 이후 IP흐름
그림 8-2는 그림 8·1의 가상 VPN Protocol을 사용하였을 때,Gateway와 Host에
어떻게 IP가 부여되었는가를 보여주는 화면이다.Gateway1에서는 NATServer
를 이용하여 Host에게 주소를 할당해 주었으며,Gateway 2 와 동일한 DNS
Server를 가지며, 같은 Subnet Mask를 가지고 있다. 이로서 Gateway1과
Gateway2는 가상으로 사설망이 연결된 것이고,Host는 Gateway1을 통해 주소를
부여받았기 때문에 Gateway1에서만,Gateway2로 통신이 가능하게 되어있다.
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AH ESP

MD5 SHA-1 MD5 SHA-1 3DES Case #

O 1

O 2

O 3

O 4

O O 5

O O 6

O O 7

O O 8

O O O 9

O O O 10

O O O 11

O O O 12

13(Default)

표 8-1.IPSec설정항목
표 8-1은 IPSec설정항목으로서 AH와 ESP알고리즘에 변화를 주어 총 13Case
의 실험을 진행하였다.AH에서 IP인증을 위해 MD5,SHA-1만을 적용 하였을 때
와 ESP에서 ESP자체인증을 위한 MD5,SHA-1이 사용되었을 때를 먼저 측정하였
으며,AH와 ESP를 둘 다 적용 시켰을 때를 5~12Case로 나누어 실험을 진행하였
다.특별한 부분은 ESP의 3DES를 적용 시킬 때는 반드시 AH를 이용하여 IP인증
을 하거나 ESP의 자체 인증 프로토콜을 사용하여야 한다는 것이다.이는 3DES암
호화 알고리즘이 사용되기 위해서는 IP또는 ESP자체인증이 필수적으로 사용되
어야 한다는 것을 의미한다.또한 9~12Case에서는 AH,ESP모두 인증을 사용하
며,3DES알고리즘까지 적용시켰을 때의 실험을 셋팅한 것이다.
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그림 8-3.Case에 따른 Utilization
그림 8-3을 보면,Case별로 Throughput의 증감을 알 수 있다.1~4에서는 알고리
즘을 AH의 MD5와 SHA-1과 ESP의 MD5와 SHA-1알고리즘 중에서 각각 1가지
알고리즘을 적용시켰을때의 Utilization이다.1~4까지는 Case13의 Nomal인 경우
와 비교해서 약 2%의 하락을 가져왔음을 알 수 있는데,거의 동일한 값을 나타내
었다.하지만,SHA-1에서 조금 더 큰 Utilization의 하락을 보여주었다.128-bit의
해쉬를 생성하는 MD5(Message Digest)와 160-bit의 해쉬를 생성하는
SHA-1(SecuredHashAlgorithm)메시지 압축 알고리즘의 메시지 인증 코드에 의
하여 인증과 암호화가 진행되는데,32-bit만큼 해쉬 값이 더 큰 SHA-1의 영향에
의해 전체 Utilization이 줄어들었음을 확인 할 수 있었다.Case5,6은 AH에서의
인증을 위해 1가지 알고리즘을 선택하였고,ESP의 3DES암호화 알고리즘 1가지를
적용시켰을 때의 해당 Utilization을 나타낸다.여기서 AH와 ESP값은 각각 1가지
씩의 알고리즘을 선택했으므로,Packet별로 AH의 HashFunction에 의한 Header
값은 24Byte이고,ESP의 3DESHashFunction에 의해 발생된 Header값 또한 24
Byte이기 때문에 총 48Byte의 Packet값을 IPSec에 이용되었다.따라서 Utilization
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값은 약 4.8~4.9% 까지 줄어들었다.
Case 7과 8에서는 ESP 내부의 인증과 3DES 알고리즘을 적용시켰을 때의
Utilization값이다.이때 Packet당 차지하는 암호화 바이트 수는 36Byte이며,인
증에 12Byte가 사용되고,24Byte가 Encryption에 사용된다는 사실을 알 수 있다.
Case9~12까지에서는 ESP의 인증과 Encryption을 모두 사용하였으며,AH에서도
1가지 알고리즘을 선택하여 Packet에 붙여 통신을 했을 때의 데이터이다.3가지
알고리즘을 이용하였기 때문에 Packet당 이용할 수 있는 데이터의 양은 앞서 실
험한 값보다 더욱 많이 줄어들게 되었다.곧,AH에서 24Byte가 사용되고,ESP에
서 36Byte가 사용되기 때문에 총 60Byte에 해당하는 값이 데이터에 붙여졌다.
9~12까지의 데이터 값은 거의 6% 가량 Utilization이 감소되었음을 알 수 있으며,
근소한 차이이지만, MD5보다 더욱 인증이 강화된 SHA-1 알고리즘에서
Utilization이 0.1~0.2% 가량 줄어들었음을 확인할 수 있었다.

그림 8-4.Case에 따른 RTT&Jitter
그림 8-4는 RTT와 Jitter값을 나타낸 것이다.가상환경에서 IPSec적용 시
Gateway1에서 Gateway2까지 데이터의 Latency는 그림과 같다.총 1000Byte의
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더미 Packet데이터를 전송하였을 때,전체 패킷의 양이 Case별로 다르게 측정된
다는 사실을 확인하였다.패킷의 양이 증가하면,그만큼 Latency가 증가하게 되므
로 Case1~4,5~6,7~8,9~12까지 값이 다르게 측정되는 사실을 확인할 수 있다.
앞서 측정한 Utilization과 반비례 하여 Latency값이 측정된다.데이터를 확인 해
보면,Case9~12에서 3가지의 알고리즘을 적용시켰을 때,DefaultCase보다 약
0.38ms(over18%)증가한 Latency값을 나타내었다.Jitter역시 마찬가지로 Latency
증가율과 유사하게 Case9~12에서 DefaultCase보다 약 0.045ms(over28%)의 증
가를 보였다.

표 8-2IPSec을 이용하였을 때,Packet의 구조
표 8-2에서는 각 Case별로 Packet의 블록의 구조가 어떻게 되었는가를 보여주고
있다.이 실험을 하기 위해서 PingTest를 함께 진행하였는데,아래의 값들은 이
PingTest에 의해 측정된 Packet의 블록을 나타낸다.PingTest에 사용되는 ICMP
는 TCP와 UDP를 사용하지 않는 별도의 프로토콜로서 IP계층인 Level3까지의
테스트가 가능하다.본 논문에서 실험한 부분은 IPSec이기 때문에 IP계층의 진단
을 위해 적합한 프로토콜이라 할 수 있다.
DLC Header는 Data Link Control에 해당하는 Header로서 Destination 과
Source단말 이름을 기록 하며,이더넷 타입을 저장하는 하드웨어 계층 프로토콜
이다.이더넷 Header라고도 부르며,14Byte의 블록 사이즈를 가진다.IPHeader값
은 IP버전,IPHeaderCheckSum과 Source와 Destination의 IP주소등을 저장하
며 총 20Byte의 블록 사이즈를 가진다.ICMPHeader는 InternetControlMessage
Protocol로서 IP와 조합하여 통신 중에 발생하는 오류의 처리와 전송 경로의 변
경 등을 위한 제어 메시지를 취급한다.총 8Byte의 블록 사이즈를 가진다.

Normal Case
(1,2)

Case
(3,4)

Case
(5,6)

Case
(7,8)

Case
(9,10,11,12)

DLCHeader DLCHeader DLCHeaderDLCHeaderDLCHeader DLCHeader
IPHeader IPHeader IPHeader IPHeader IPHeader IPHeader
ICMPHeader AH Header ESPHeader AH Header ESPHeader AH Header

ICMPHeader ESPHeader ESPHeader
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9.1실험 방법
9.1.1HMRET소개
응급 원격 진료시스템은 전송되는 응급환자의 멀티미디머 데이터를 특성상 표 7-1과
같은 네트워크 프로토콜을 사용하여 전송한다.환자의 상태를 진단하기 위한 실시간
고화질 영상 데이터는 고용량의 데이터를 전송하기 위해 본 논문에서 제안한 UDP메
커니즘에 의해 전송하고 전문의들간의 화상회의 데이터는 실시간 데이터 전송에 적합
한 기존의 UDP프로토콜을 사용하였다.또한 환자의 생명에 직접적인 영향을 주는 환
자의 이미지 파일이나 생체 신호 데이터는 신뢰적인 데이터 송수신을 보장하는 TCP
프로토콜을 사용하였다.

의료 데이터 프로토콜
HQ_Video(HighQualityVideo) UDP
ConferenceVideo& Audio UDP
File(Dicom ,jpeg,bmpetc) TCP/IP

Signal(ECG,Resp,NIBP,SpO2) TCP/IP

표 9-1.원격진료 시스템 파라미터 프로토콜
표 9-2는 720*480의 고화질 데이터를 MPEG4계열의 인코더 코덱으로 압축하였
을 때의 데이터 사이즈이다.예를들어 30frame으로 설정되었을 때 1초 데이터는
MPEG4로 압축했을시에 약 1.67Mbps의 데이터가 발생함으로 이를 네트워크로 실
시간으로 전송되어진다.
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표 9-2HighQualityVideo의 프레임 별 데이터 사이즈
아래의 표 9-3은 생체신호 데이터 Size및 구조를 나타낸다.응급환자의 생체신호
는 ECG,SpO2,Resp,IBP등의 데이터를 의사측 시스템과 통신함으로써 환자에 대
한 진단을 효율적으로 수행한다.원격 진료 시스템에서 환자측 시스템과 Pateint
monitor간에 interface하기 위해 환자측 시스템의 RS-232C를 이용한 시리얼 통신
을 한다.전체 생체신호 모두를 통신하기 위해서는 초당 1140Byte의 대역을 보장
해 주어야 한다.HQ_Video의 송수신을 진행하면서 나온 데이터로부터 IPSec의 영
향을 파악 하였다.

초당 Data(Wave+Parameter)(1140Bytes)
WaveData(1050Byte) Parameters

(90Byte)ECG SpO2 IBP Resp
600Byte 150Byte 150Byte 150Byte 90Byte

표 9-3.생체신호 데이터 Size및 구조

9.1.2실험 Tool과 조건
실험은 HMRET의 HQ_Video와 Bio_Signal에 대해 진행을 하였다.HQ_Video는
Frame수를 각 통신망 상태에 따라 줄여가며 실험을 하였으며,Bio_Signal의 경우
에는 모든 실험환경에서 우선적으로 전송 시킨 이후에,HQ_Video를 전송하였다.
네트워크의 Throughput과 RTT,Jitter를 측정하기 위해서는 SnifferPro4.75라는
네트워크 분석 프로그램을 이용하였으며,이외에 전산원에서 개발한 NorthStar라
는 네트워크 상태 측정 프로그램을 사용하였다.또한 Iperf공개용 프로그램을 이
용하여 데이터 송수신 할때의 Throughput과 Jitter값의 변화를 SnifferPro4.75와

Frame압축 Protocol 1frame 5frame 10frame 15frame 30frame
XviD MPEG-4Codec 0.055Mbps 0.25Mbps 0.53Mbps 0.883Mbps 1.671Mbps

DivXMPEG-4Fast-Motion 0.66Mbps 0.312Mbps0.612Mbps 0.92Mbps 1.722Mbps

DivXMPEG-4Low-Motion 0.65Mbps 0.35Mbps 0.653Mbps 0.901Mbps 1.73Mbps
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비교 분석하여 결과를 내었다.특히 RTT의 신뢰성을 확인해 보기 위해서 Dos명
령어인 PingTest를 사용하여 전체적인 네트워크 상태를 측정하여 다른 측정프로
그램으로 나온 결과를 비교분석하였다.

위성통신

(HQ_Video 데이터 전송)

Wibro/HSDPA

(HQ_Video 데이터 전송)

Wibro/HSDPA

(시간&속도에따른데이터전송)

Desktop ․

Intel CPU 3.40Ghz 

듀얼코어Memory 2Ghz

Intel CPU 3.40Ghz 

듀얼코어Memory 2Ghz

Laptop

Toshiba M5 Intel CPU 

2.0Ghz 듀얼코어  Memory 

1Ghz

Toshiba M5 Intel CPU 

2.0Ghz 듀얼코어  Memory 

1Ghz

Toshiba M5 Intel CPU 

2.0Ghz 듀얼코어  Memory 

1Ghz

Operation 

System

Microsoft XP Pro Service 

Pack 2

Microsoft XP Pro Service 

Pack 2

Microsoft XP Pro Service 

Pack 2

통신 모뎀 FDMA/TDM 중계용 모뎀 SPH-H1100/SKY-IM-H100 SPH-H1100/SKY-IM-H100

실험 시간
2Hour/Frame

(12:00~15:00사이)
2Hour/Frame

(12:00~15:00사이)
3000 Packet/1Hour &

3000 Packet/10Km

실험 속도 정지 상태 정지 상태 0~100Km

Camera Sony HQ_Video Sony HQ_Video ․

표 9-4.위성통신과 Wibro/HSDPA의 실험조건
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9.2위성통신을 통한 원격진료
9.2.1 위성통신을 이용한 보안 원격진료 시나리오

그림 9-1.위성통신을 이용한 원격진료 시스템
위성통신을 이용한 보안 원격진료 시스템은 그림 9-1과 같은 형태로 이루어 진다.
SNG 차량에는 HQ_Camera와 Laptop,Bio-Signal측정 장비 등이 탑재 된다.의료
데이터는 768Kbps의 Bandwidth내에서 약 700ms의 지연을 가지고,위성 관제센
터로 전송이 이루어진다.실험은 VPN과 IPSec을 사용하지 않은 Normal상태에서
실험을 먼저 진행하고,그 이후에 VPN과 IPSec을 적용한 시나리오 모델을 실험하
여 비교분석을 하였다.
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9.2.2위성통신을 이용한 원격진료 시스템의 QoS분석
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그림 9-2.프레임별 Throughput
위 그림은 프레임 별 Throughput을 나타낸다.그림에서 보는바와 같이 Ideal상
태에서는 768Kbps를 제시해 주었으며,실제 최대 대역폭을 측정해 보았을 때는
728Kbps가 나와 ideal값에 비해 5.2% 못 미치는 Throughput을 나타내었다.
실제 실험에서는 30Frame의 평균 Throughput인 1.67Mbps를 수용하지 못한다는
점에 착안하여 15Frame부터 5Frame까지 줄여가며,영상데이터의 송수신을 하였
다.IPSec을 포팅하였을 때는 프레임 별로 약 3,2%~6%의 차이를 나타내었는데,이
는 AH에서의 패킷당 24Byte의 오버헤드가 생기며,ESP에서 또한 24Byte의 오버
헤드가 생겨 총 1024Byte의 패킷이 초당 전송이 될 때,48Byte의 오버헤드가 가중
되어 데이터가 크게 측정되었다.
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그림 9-3Normal과 IPSec에서의 RTT
위성통신에서의 RTT의 이상적인 값은 700ms이다.곧,상향링크에서 350ms가 걸
리며 하향링크에서 350ms가 걸린다.그러나 실제 RTT의 측정결과 Normal상태에
서 10% 더 큰 774.53ms가 측정되었고,IPSec을 포팅시켰을 때는 이상적인 값에
비해 무려 21.6%나 더욱 큰 RTT값이 측정되었다.위성통신의 경우 일반적인 이동
통신이나 Wired통신에 비해 원거리 통신을 하기 때문에 전파지연의 영향을 많이
받는다.따라서 기상상태나 주위환경의 간섭전파에 의해 RTT의 값이 커질 가능성
이 매우 높다.실제로 황사나 강우에 의해 선형적으로 위성신호의 감쇄가 일어난
다고 연구결과가 보고되고 있으며,신호감쇄에 의해 Throughput이나 RTT,jitter
값의 변화를 초래할 수 있다.
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그림 9-4.Normal과 IPSec에서의 Jitter
위성통신에서의 Jitter값은 위 그림과 같다.이상적인 값은 30ms내외로 보고되
고 있으며[참고문헌],Normal상태에서 25.2ms로 16% 낮은 Jitter값이 측정되어
영상 전송에 왜곡현상은 거의 보이지 않았다.하지만,IPSec을 포팅하였을 때,결
과는 85.88ms로서 이상적인 값보다 무려 186%나 높은 값을 나타내었다.IPSec을
적용시켰을 때,Host와 Host사이 AH를 통한 인증과 64bit마다 한번씩 수행되는
3DES알고리즘의 연산 수행에 의해 앞서 확인한 그림 9-4의 그래프와 같이 RTT
값의 급격한 증가가 일어났다.특히 3DES알고리즘이 적용되고,또다시 전파지연
과 같은 현상이 부가가 되어 더욱 큰 RTT를 가지게 되었으며, Jitter값의 증가로
연결되었다고 볼 수 있다.
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9.3Wibro와 HSDPA를 이용한 보안 원격진료
9.3.1Wibro를 이용한 보안 원격진료 시스템

그림 9-5.Wibro를 이용한 보안 원격진료 시스템 시나리오

그림 9-5는 Wibro를 이용한 보안 원격진료 시스템 시나리오이다.실제 실험 환
경의 구현 시 PSS1과 PSS2사이는 간단히 연결되는 것처럼 보이지만 위처럼 다
소 복잡한 구조를 나타낸다.먼저 Wibro네트워크 망은 Gateway로 동작하는 PSS
에서 무선 액세스 스테이션인 RAS(기지국)로 의료 데이터를 전송 시켜주며,ACR
을 통해 무선자원의 관리를 통하여 QoS와 Wibro자체의 인증과 보안의 동작이
이루어 진 뒤에 IPNetwork관리자의 라우터를 통해 공용 IPNetwork로 통신이
이루어 질 수 있다.공용 IPNetwork는 xDSL과 연결이 되어 최종적으로 PSS2
로의 의료 데이터의 전송이 완료된다.



- 66 -

그림 9-6.WibroPerformanceCheck(NorthStar)
위 그림 9-6은 한국정보사회진흥원(NIA)에서 제공하고 있는 네트워크 퍼포먼스
측청 툴이다.이 툴을 이용하면,실시간 대역폭(Speed)나 RTT는 알 수 없지만,
현 시간대의 대역과 RTT의 평균치를 구할 수 있다.이 결과를 이용해 실시간 데
이터를 예상해 볼 수 있다.Wibro의 평균 대역폭(Speed)은 1.2Mbps의 Upload와
958.3Kbps의 Download속도를 내며,평균 RTT값은 109.4ms정도가 나오는 것을
확인 해 볼 수 있다. 이는 실제로 KT나 SKtelecom에서 제공하고 있는
3Mbps/1Mbps(Down/Up)에 훨씬 못미치는 속도이며,이상적인 환경이 아닌 단말
기와 기지국 간의 송,수신 강도의 변화 때문이라고 볼 수 있다.
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9.3.2HSDPA를 이용한 보안원격 진료 시스템

그림 9-7.HSDPA를 이용한 보안 원격진료 시스템 시나리오
그림 9-7은 HSDPA를 이용한 보안 원격진료 시스템 시나리오이다.먼저 HSDPA
네트워크 망은 VPN Gateway로 동작하는 PSS1에서 NodeB(기지국)로 의료 데
이터를 전송 시켜주며,ACR을 통해 무선자원의 관리를 통하여 QoS와 Wibro자
체의 인증과 보안의 동작이 이루어 진 뒤에 IPNetwork관리자의 라우터를 통해
공용 IPNetwork로 통신이 이루어 질 수 있다.공용 IPNetwork는 xDSL과 연결
이 되어 최종적으로 PSS2로의 의료 데이터의 전송이 완료된다.
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그림 9-8.HSDPA PerformanceCheck(NorthStar)
실험 당시 HSDPA의 평균 대역폭(Speed)은 351.1Kbps의 Upload와 955.5Kbps의
Download속도를 내며,RTT값은 109.4ms정도가 나오는 것을 확인 해 볼 수 있
다.SKtelecom에서 제공하고 있는 3Mbps/2Mbps(Down/Up)의 속도를 내지 못하
는 것은 Wibro와 동일한 이유 이외에 기지국 내 접속자수의 증감 등으로 인한 네
트워크 성능의 영향으로 볼 수 있다.
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9.3.3시간과 속도에 따른 Wibro와 HSDPA의 성능 비교
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그림 9-9.시간대에 따른 Wibro와 HSDPA의 Throughput변화
위 그림 9-9는 시간대에 따른 Wibro와 HSDPA의 Throughput변화를 나타낸다.
Wibro와 HSDPA는 원격지의 의료데이터를 송신하는 역할을 하기 때문에 Up-load
값이 의미가 있다.따라서 우리는 Up-load값을 측정하였으며,Wibro가 HSDPA에
비해 약 3~4배에 해당하는 높은 Throughput값을 보여주었다.Wibro는 HSDPA
가 변조에 QPSK와 16QAM 방식을 사용하는 것에서 한단계 뛰어넘은 64QAM 방
식까지 커버를 하고 있기 때문에 더욱 높은 Throughput값을 낼 수 있다.[The
Performance Comparison between Wibro and HSDPA,2005,IEEE,Simon
Shindhl3명,SK Telecom]또한 Wibro는 8.3Mhz의 신호 대역을 이용하며,
HSDPA는 3.82Mhz의 신호 대역을 이용하므로,더욱 높은 Upload속도를 예상해
볼수 있다.시간대 별 데이터의 변화는 12~21시까지 사용자 수가 많을 때,
Throughput이 낮아짐을 확인할 수 있었으며,21~24시까지의 시간대에서는 15~18
시 사이의 Throughput보다 66%나 증가한 값을 보여,이용 시간대에 의해 큰 영
향을 받는다는 사실을 확인할 수 있었다.
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그림 9-10.속도에 따른 Wibro와 HSDPA의 Throughput변화
그림 9-10은 속도에 따른 Wibro와 HSDPA의 Throughput의 변화를 나타낸다.
Wibro는 9Mhz의 대역중에서 1/3을 UP-load값으로 이용을 하며,거의 1Mbps의
속도를 낼 수 있다.하지만,HSDPA는 3.82Mhz의 대부분을 Down-load값으로 이
용하며,일부만을 Up-load에 이용하므로 Wibro보다 낮은 성능을 나타낸다고 볼
수 있다.10Km는 보행이나 가벼운 조깅을 하고 있을 때로 볼 수 있으며,
10~100Km까지는 자동차를 이용하여 이동할 때의 결과이다.속도가 증가함에 따라
Throughput값은 줄어들게 되는데,Wibro에서 더욱 큰 하강폭을 보였다.이유는
TTI간격이 Wibro의 경우 5ms이며,HSDPA의 경우에는 2ms로 더욱 짧기 때문에
Wibro보다 데이터의 전송을 빠른 시간 내에 할 수 있는 이점이 있어서 속도에 강
한 성능을 보인 것이다.따라서 60Km 이하까지는 Wibro가 HSDPA보다 월등히
높은 성능을 보이지만,80Km 이후 부터는 HSDPA의 Throughput대역이 오히려
Wibro보다 높은 현상을 확인 할 수 있다.
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9.3.4Wibro와 HSDPA를 이용한 보안원격진료 시스템의 QoS분석
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그림 9-11.Normal과 IPSecThroughput비교

위 그림 9-11그래프는 HQ_Video의 정상 상태일 때와 IPSec을 적용시켰을때의
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Wibro와 HSDPA의 결과 그래프이다.Wibro에서 Upload속도가 Ideal한 상태에서
1Mbps가 측정되었으며,실제 측정결과는 1.2Mbps가 측정되었다.HSDPA에서는
Upload 속도가 Ideal한 상태에서는 0.384Mbps라고 알려져 있으며,실제 최대
Upload속도는 0.312Mbps가 측정되었다.앞서 속도와 시간대에 따른 성능분석에
서 확인해 보았듯이 HSDPA보다 더 좋은 변조성능 개선(64 QAM)이 진행된
Wibro의 Throughput이 더욱 크게 측정되었다.HQ_Video를 감소시켜가면서
Wibro와 HSDPA에 적합한 FrameRate를 찾기 위해 Wibro에서는 30,15,10
Frame으로 줄여가면서 HQ_Video를 전송하였고,HSDPA에서는 수용가능한 수준
을 예상하여 10,7,5Frame순으로 줄여가며 HQ_Video전송을 실험하였다.
먼저 Wibro를 보면,30 Frame에서는 앞서 확인한 XviD MPEG-4 Codec
Protocol을 이용하였을 때, 평균 1.67Mbps의 크기로 전송이 이루어진다.
HQ_Video와 BioSignal을 모두 송수신을 한다고 가정하면,초당 1140Byte가 추가
되므로,약 9.120Kbps가 추가된다고 볼 수 있으며, 1.67Mbps에 약 0.01Mbps가
더해진다고 생각 할 수 있다.0.01Mbps의 작은 값이 생체신호로 들어오지만,연결
지향의 전달 서비스인 TCP/IP로 송수신이 이루어지며,에러가 있을 경우 지속적
인 재전송을 하기때문에 UDP로 전송되고 있는 HQ_Video의 전송 용량이
Bio_Signal의 전송 용량을 1k넘어서게 되면,Bio_Signal을 수신측에서 얻지 못하는
경우가 발생 할 수 있다.이를 극복하기 위해서는 HQ_Video의 전송 용량을 네트
워크 상태보다 높게 책정해서는 안 된다.Bio_Signal전송을 위해 10Kbps의 전송
대역은 보장을 해주어야 하는 것이다.그러므로 30Frame의 HQ_Video의 전송은
Wibro에서 실시간 의료영상 데이터의 전송에 부적합하며,Bio_Signal의 대역을 보
장해 주기 위해서 15Frame의 HQ_Video전송이 적합하다는 판단을 내릴 수 있다.
Normal상태와 IPSec을 포팅 했을 때의 변화는 앞서 실험했던 가상환경에서의
VPN 기반 IPSec프로토콜 실험에서 확인했듯이 Utilization측면에서 보았을 때,
4%정도 Payload데이터 양이 줄어들었기 때문에 데이터 패킷 사이즈 1000Byte에
서 약 4%정도가 늘어난 1048Byte의 패킷이 전송된 것을 확인할 수 있다.30
Frame 에서는 Wibro가 수용할 수 있는 대역(1.2Mbps)을 넘어서기 때문에
Normal상태와 IPSec이 포팅된 상태에서의 정확한 Throughput증감을 확인할 수
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없었으며,15Frame에서는 Normal상태 평균 Throughput0.571Mbps,IPSec적용
시 Throughput0.594Mbps가 나와서 약 4%의 Throughput차이가 확인 되었다.
HSDPA 역시 Wibro와 마찬가지로 생체신호의 대역을 남겨두고 남은 대역을 이
용하여 HQ_Video를 전송한다고 생각하면,10,7Frame에서는 약 0.27~0.28Mbps의
전송속도를 보여주었는데, 10Frame에서 평균 0.53Mbps, 7Frame에서 평균
0.4Mbps를 수용할 수 있는 정도의 대역을 유지해야하지만,HQ_Video의 전송이
가능하다.하지만 0.27~0,28Mbps의 사이의 대역으로는 HQ_Video의 원활한 전송
이 불가능하다는 사실을 확인 할 수 있었다.실제로 10,7Frame에서 UDP로 전송
되는 HQ_Video의 왜곡이 10~15초 간격으로 심하게 나타났으며,TCP로 전송되는
Bio_Signal은 정지상태로 유지되었다.5Frame 으로 영상을 전송할 때는 평균
0.18~19Mbps의 값을 나타내었으며,Bio_Signal의 대역을 보장해 주기 위해 적합한
FrameRate이었다.
Normal상태와 IPSec을 포팅 했을 때의 변화는 앞서 실험했던 가상환경에서의
VPN 기반 IPSec프로토콜 실험에서 확인했듯이 Utilization측면에서 보았을 때,
4%정도 Payload데이터 양이 줄어들었기 때문에 데이터 패킷 사이즈 1000Byte에
서 약 4%정도가 늘어난 1048Byte의 패킷이 전송된 것을 확인할 수 있다.10,7
Frame에서는 HSDPA가 수용할 수 있는 대역(300Kbps)을 넘어서기 때문에 정확
한 Throughput을 확인할 수 없었으며, 5Frame에서는 Normal 상태 평균
Throughput0.18Mbps,IPSec적용 시 Throughput0.19Mbps가 나와서 약 4%의
Throughput차이가 확인 되었다.
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위 그림 9-12는 Wibro와 HSDPA의 Normal상태와 IPSec이 포팅된 상태에서의
RTT와 Jitter 값을 나타낸다. 그림 9-11의 그래프에서 확인한 바와 같이
Throughput값이 IPSec이 포팅 되었을 때는 Normal상태보다 높은 값을 갖는다
는 것을 확인했다.따라서 RTT와 Jitter값도 영향을 받아 IPSec이 적용 되었을 때,
좀 더 높은 RTT와 Jitter를 갖게 된다.Wibro에서 RTT값은 Normal상태일 때,평
균 105.23ms이 나왔으며,IPSec이 적용 되었을 때 119.07ms라는 값이 나와서
IPSec이 적용되었을 때보다 약 13.15% 더 높게 측정되었다.Jitter는 Normal상태
에서 9.35ms가 측정되었으며,IPSec이 적용되었을 때,29.45ms가 측정되어 IPSec이
적용되었을 때보다 약 3배정도 큰 Jitter값이 측정되었다.HSDPA에서도 RTT값은
Normal 상태일 때, 평균 108.45ms이 나왔으며, IPSec이 적용 되었을 때,
121.12ms이라는 값이 나와서 IPSec이 적용되었을 때,약 10.46% 더 높게 측정되
었다.Jitter에서는 Normal상태에서 13.87ms가 측정되었으며,IPSec이 적용되었
을 때,37.17ms가 측정되어 IPSec이 적용되었을 때보다 3배정도 큰 Jitter값이 측정
되었다.
IPSec의 AH,ESP설정 시,지연 값이 증가하는 것은 아래 그림 9-13과 같이 AH
에서의 인증에 사용되는 해쉬 연산과정이 요구되며,ESP에서 ESP에서 제공하는
3DES알고리즘은 64bit마다 수행되어 암호화 및 복호화 시간을 증가시키기 때문
이다.

그림 9-13.System 지연의 원인
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제제제 111000장장장...결결결론론론 및및및 토토토의의의
본 논문에서는 최신 무선통신 환경인 Wibro,HSDPA와 위성통신 환경에서 개발
된 HMRET프로그램을 이용하여 실시간으로 의료데이터를 송수신할 때,보안문제
를 보완하기 위해서 VPN 프로토콜 하에서 IP layer 기반에 적용 가능한
AH(MD5,SHA-1),ESP(3DES)알고리즘을 변화시키며 시뮬레이션 환경에 적용시
켰을 때의 프로세싱 시간과 네트워크 망의 상태를 평가할 수 있는 지표인 QoS를
통해 지연(RoundTripTime),지터(Jitter),대역폭(Throughput)을 산출하였으며,원
격 진료 시스템의 정책 결정에 기반이 될 수 있는 적절한 알고리즘을 제안하였고,
이 결과를 바탕으로 무선통신 환경에서의 원격진료 시나리오를 테스트 해봄으로
서 원격 진료 시스템에 보안 적용 가능성을 파악하였다.
첫 번째 보안 알고리즘 실험에서는 IPSec프로토콜의 AH,ESP에서 제공하는 인
증과 암호화 프로토콜을 둘 다 사용해야 IP의 인증과 내부 데이터의 암호화를 모
두 만족시킬 수 있다.따라서 AH에서는 MD5보다 32비트 높은 헤더값을 갖지만
맹목 단순형 공격에 덜 취약한 SHA-1프로토콜을 선택하는 것이 바람직 하며,
ESP에서는 DES의 단순한 암호체계에서 발전하여 슈퍼컴퓨터로도 암호화 해독이
거의 불가능한 3DES알고리즘을 선택이 권장된다.3DES알고리즘은 IPSec의 알고
리즘 중에서 데이터 패킷 전체의 암호화(Encryption)를 하기 때문에 프로세싱 타
임이 오래 걸리는 주된 이유가 되는데,실험결과 노트북이나 PDA와 같은 저 사양
의 단말을 이용할 경우 3DES의 계산량에 의해 지연시간의 급격한 증가를 예상할
수 있었다.이제 3가지 통신망에 대해서 VPN 기반하의 IPSec프로토콜(SHA-1,
3DES)을 적용시켰을 때의 원격 진료 시스템을 실험하였고,Normal환경에서의 실
험결과와 비교분석하였다.
두 번째 위성통신망은 36,000Km에 달하는 거리에 의해 700ms정도의 지연이 발
생한다.이 전파지연 시간은 다른 여타 상용 통신망 보다 매우 큰 수치이다.주된
문제 중의 하나는 전파지연으로 인해 음성신호의 에코현상을 일으키거나 영상신
호와 생체신호가 실시간으로 전송될 수 없는 환경에 놓이게 한다.여기서는 위성
체의 성능이 좋아지지 않는 한 지연 시간을 줄이기 불가능하기 때문에 지연시간
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을 수용하되 최저 지연시간을 유지해 주는 것이 중요한데,이를 위해서 실험 위성
통신의 768Kbps를 넘지 않는 범위에서의 최적화된 HQ_Video전송 프레임을 확
인해 본 결과,평균 약 15Frame으로 유지된 상태에서 Bio_Signal과 HQ_Video의
원격진료가 가능할 것이란 결과를 얻었다.IPSec을 적용하였을 때,인공위성을 이
용한 원격진료 시스템은 AH와 ESP두가지 프로토콜의 인증과 암호화와 원래 위
성통신의 특성상 전파지연과 기상상태 그리고 주위환경의 간섭전파에 의해 RTT와
Jitter의 증가를 확인 할 수 있었고,특히 Jitter값의 증가가 두드러졌는데,이는 원
활한 영상데이터의 송수신이 되지 않고,왜곡되는 현상이 나타났다.이처럼 왜곡
이나 끊김 현상을 커버하기 위해서는 고용량의 데이터를 송수신 할 수 있는 Ka
Band대역의 고주파수 대역을 이용하거나,저궤도 위성을 이용하여 RTT값의 영향
을 줄일 수 있는 방법을 택해야 할 것이다.
세 번째 Wibro와 HSDPA 통신망을 이용하여 의료 영상데이터의 송수신을 하
기 이전에 Wibro와 HSDPA의 이동성과 시간대에 따른 성능을 알아 본 결과 두
통신망 모두 21~24시 사이에는 통신이 단말기 접속자들의 수가 많은 낮 시간대에
비해 훨씬 좋은 성능을 낸다는 사실을 바탕으로 의료데이터의 전송 프레임 대역
을 증가시키는 방법을 사용해야 하며,속도에 따른 평가는 Wibro가 60Km/h대까
지 HSDPA보다 훨씬 좋은 Up_load성능을 보이기 때문에 보행중이나 60Km/h이
하의 낮은 속도에서의 의료 데이터 전송이 적합하며,HSDPA는 60Km/h를 초과
하는 고속의 환경에서의 의료 데이터 전송에 적합한 통신망이라고 판단할 수 있다.
네 번째 Wibro와 HSDPA의 원격진료시스템을 비교해 보면,Normal상태에서는
전송할 수 있는 대역에 따라 전송 프레임 양의 차이는 있었으나 Wibro와 HSDPA
둘다 각각 15Frame과 5Frame에서 HQ_Video와 Bio_Signal데이터의 원활한 송수
신이 가능했다.그러나 IPSec의 인증과 암호화에 의한 RTT와 Jitter값의 현저한 증
가로 Wibro에서 HQ_Video가 왜곡되는 현상이 분당 1회 발생하였으며,HSDPA에
서는 분당 3회 정도 발생 하였다.IPSec적용 시 Wibro의 경우에는 데이터의 송신
을 하는데,충분한 대역폭을 지원하고 있으며,Jitter값이 증가하기는 하지만,원격
진료에 방해가 될 정도는 아니다.하지만,HSDPA의 경우 Jitter값이 Normal상
태일 때보다 3배가까이 높은 값을 가지기 때문에 화면의 왜곡과 정지현상이 두드
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러지게 나타나 원격진료가 거의 불가능했다. 결국 최신 이동통신 환경인 Wibro
와 HSDPA를 통해 VPN 기반의 IPSec프로토콜을 적용하여 보안이 보장되는 환
경에서 원격진료 시스템을 운용하기에는 Wibro가 더욱 만족스럽다고 말할 수 있
으나,통신망의 발전에 따라 향후 3~4년 이후이면,HSDPA의 성능이 발전되어
Wibro와 함께 원격진료에 이용되어질 시기가 올 것이다.
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In whatever situation, telemedicine system should be available to the
transmissionofhealthcaredata,itissystem thathavetoactsothatcando
emergency aid fastand exactly to avoiding distortion orcutofdata that
unstabletransmission.
Oneofessentialelementisnetworktotelemedicinesystem andqualityhigh
telemedicineserviceisavailablebyselectionofsuitablenetworkaccordingto
situation.Althoughrecentlywirednetworkmaynotbeproblem inrealtime
multimedia transmission through the rapid developmentofwired network,
1xCDMA2000usedmainlymeantimeinwirelessnetworkhaslow bandwidth
thatdonotreachto500KbpsandWLAN hasproblem inmobility.
Lately,in wirelessnetwork,technology upgraded such asWibro (Wireless
Broadband Internet),HSDPA (High Speed Down Link PacketAccess)are
improvingqualityofmultimediaservicethatofferhighbandwidththatreach
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to1~3Mbps.
Accordingly,wirelessnetworkadaptedfortelemedicinesystem becamevarious
and doctorcould treatpatientsregardlessoftime․spaces․mobilityand the
network affirmatively hasan effecton patient'sthe survivalrate and the
recovery rate.Itcan become the cornerstone to adaptto fastdeveloping
wirelessnetworkthatcomposeand testtelemedicinesystem inthesenewest
networkenvironment.
And,we progressed the test of telemedicine system using by satellite
communication aswellasnewestwirelessnetworks.Although research is
proceeding on telemedicine system using by satellite communication that
consideremergency situation in area thatnetwork doesn'treach asworst
disasterstatesorremoteislandsanddesertthatnetworkinfracan'tusebeing
damaged,Satellitecommunication isnotactivethan research made useof
othernetworkinfra.
In thisstudy, we applied IPSec(AH,ESP)algorithmsunderVPN(Virtual
Private Network)protocolthatsecurity isguaranteed and found adequate
algorithm combinationsto security network when applied in OS(Operating
System) simulation environment.Atthat time,performance estimation of
networksystem wasRTT(RoundTripTime),Jitter,Bandwidththatindicateto
QoS(QualityOfService).
Finally, in wireless environment we researched possibility of security
applicationastesttelemedicinescenariobasedonresultsofpretestandstudied
aboutusefulnessandlimitationoftelemedicinesystem usingbySatellite,Wibro
andHSDPA.
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