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바이오인식 시스템의 활용 분야가 넓어짐에 따라 바이오정보 영상(얼
굴,지문,홍채 등)이 가지는 신뢰도를 입증하려는 연구 주제가 중요해지
고 있다.바이오정보 영상은 대신할 수 없고 숨길 수도 없다.이에 따라
개인 프라이버시 문제가 발생할 수 있으며,바이오인식 시스템을 공격할
수 있는 다양한 방법들이 존재하기 때문에 바이오정보 영상의 보안 문제
가 매우 심각하다.본 논문에서는 바이오정보 영상의 인증을 위한 새로운
방법을 제안하며 바이오정보 영상의 저작권을 보호할 수 있는 방안도 제
안한다.바이오정보 영상의 인증은 가역워터마크를 사용하였으며 또한 동
시에 악의적인 조작을 찾을 수 있다.실질적으로 소개된 모든 워터마킹
체계를 통하면 원형의 바이오정보 영상에 적은 양의 비가역적인 변형이
삽입된다.그러나 이 방법은 가역적이다.따라서 데이터가 인증된 후 원
형의 바이오정보 영상이 필요하다면 인증을 위한 변형을 제거할 수 있는
것이다.이 기술에서 영상의 무결성을 증명하기 위해 해쉬 함수와 같은
암호화 기법을 사용했다.또한 바이오정보 영상이 조작되었다면 의도적인
조작 위치를 명확하게 확인 할 수 있다.이와 같은 방법의 바이오정보 인
증은 바이오인식에서 문제 될 수 있는 의도적인 혹은 불법적인 사용을
방지하기 위한 대책으로 사용될 수 있다.또한 바이오인식에서 하나의 큰
문제점인 바이오정보의 저작권 보호의 측면에서 본 논문에서는 워터마킹
기법을 사용하여 바이오정보 영상의 저작권을 보호하였다.바이오정보는
개인의 얼굴 등과 같이 개인의 고유한 정보를 가지고 있기 때문에 바이
오정보가 유출되었는 때 심각한 프라이버시 침해 문제를 일으킬 수 있다.
따라서 이와 같은 상황에서 유출의 경로를 파악하거나 사건에 대한 책임
여부를 해결할 수 있는 결정적인 방법으로 사용될 수 있다.본 논문에서
는 다양한 영상처리 기법에도 강인하며 충분한 저작권 정보를 담을 수
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있도록 알고리즘을 설계하였다.☔

핵심이 되는 말 :바이오인식,바이오정보 보호,바이오정보 보안,
워터마킹,영상 인증,저작권 보호
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111...서서서론론론
21세기 정보의 시대는 인터넷과 같은 글로벌 네트워크를 통해 원하는

정보를 편리하게 수집,분석 및 가공할 수 있다.그러나 이러한 개인의
중요한 정보가 타인에 의해 쉽게 도용되거나 파괴되는 심각한 문제가 제
기되고 있다.이로 인해 개인의 정보만이 손실되는 것이 아니라 국가의
중요 정보와 전자상거래 등의 경제 활동에 필요한 정보도 동시에 손실되
는 현상이 발생되고 있다.따라서 현재 많이 사용되고 있는 패스워드 또
는 PIN(PersonalIdentificationNumber)만을 이용한 사용자 인증 방법으
로는 개인,산업,그리고 국가의 중요 정보를 안전하게 보관할 수 없는
실정이다.이러한 문제를 해결하기 위해 최근 들어 개인의 고유한 생체정
보인 신체적 또는 행동학적 특징에 따라 사람들의 신원을 확인하는 바이
오 메트릭(biometric)즉,바이오 인식기술이 대두되고 있다.바이오정보는
개인의 고유 정보인 지문,홍채,음성,얼굴 모양,손의 형태,서명,손등
의 정맥분포 등 아주 다양하다.이것은 신체의 일부이거나,개개인의 행
동 특성을 반영하여 잊어버리거나 타인에게 대여 또는 도난당하지 않기
때문에 정보 보안을 위한 새로운 분야로 활성화되고 있다.[1]
이러한 바이오인식 기술이 활성화된 가장 큰 원인은 보안성과 편리성

이라고 볼 수 있다.앞서 말한바와 같이 기존의 열쇠나 출입카드는 도용,
분실,복제 등의 여지가 많아 상대적으로 보안이 낮고,반드시 휴대해야
만 한다.비밀번호와 같은 경우는 외워야 한다는 점과 잊어버릴 수 있다
는 문제점이 존재한다.이에 반하여 바이오인식 기술의 경우 인간이 가지
는 바이오정보를 이용하므로 시스템의 신뢰성에 따라 차이가 존재하지만
자기 자신이 아니면 안되는 탁월한 보안성과 별도의 장치를 가지고 다닐
필요나 비밀번호 등을 외울 필요가 없다는 편리성을 동시에 만족하고 있
다.
그러나 바이오정보 역시 개인의 주요정보이면서 프라이버시(privacy)와

관련이 있기 때문에 사용자 인증 혹은 인식을 위하여 저장된 바이오정보
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가 타인에게 도용이 된다면 패스워드나 PIN과 달리 변경이 불가능하여
심각한 문제를 야기할 수 있다.특히 얼굴과 같은 정보는 유출되었을 때
치명적인 프라이버시 침해문제를 야기할 수 있다.이러한 문제를 해결하
는 여러 방법 중 하나가 워터마킹 기법을 사용하는 것이다.이는 바이오
정보에 부가정보를 삽입함으로써 해당 바이오 정보에 대한 인증 및 위‧
변조를 검출할 수 있다.또한 저작권 보호 기술을 사용하게 되면 바이오
정보가 불법적인 유출 되었을 때 생길 수 있는 치명적인 프라이버시 문
제의 책임여부를 가리는 일과 유출 경로를 파악하는 도움을 줄 수 있다.
워터마킹 기술은 통신 네트워크의 발달과 인터넷의 급속한 확산과 더

불어 음악,정지영상이나 동영상 등과 같은 디지털화된 고품질의 멀티미
디어 콘텐츠들의 보안을 위하여 많이 이용되는 기술이다.디지털화된 콘
텐츠들은 반영구적으로 보관이 가능할 뿐 아니라 아날로그 데이터와는
다르게 대량으로 복사시에도 콘텐츠의 풀질 열화가 전혀 발생하지 않기
때문에 무수히 많은 복사본을 만들 수 있고 다시 그것을 제 3자가 쉽게
배포가 가능하다.또한 비전문가들 역시 고급 장비 등의 도움없이 조작이
나 편집이 가능하다.때문에 이러한 디지털 미디어 콘텐츠들을 통하여 영
리를 추구하는 제작자나 배포자들 입장에서 자신들의 콘텐츠들이 불법적
으로 사용되거나 배포되는 것을 막기 위하여 워터마킹 기술이 많이 사용
된다.
이러한 워터마킹 기술을 바이오정보에 적용할 경우 바이오정보의 사용

시에 문제될 수 있는 불법적인 유출에 따른 프라이버시 침해 문제와 바
이오정보 조작에 따른 오인식 문제를 해결할 수 있다.즉,바이오정보가
타인에게 도용되었을 경우 워터마킹 기법에 의해 인증 및 위‧변조 여부
를 판단하여 바이오인식 시스템이 인증을 요구한 바이오정보에 대하여
이를 수용 및 거부할 수 있다.또한 바이오정보의 불법적인 유출에 따른
책임여부를 판단할 수 있으며,그 유출의 경로 등을 파악하는데 도움을
준다.
본 논문에서는 바이오정보 보안의 한 해결방안으로 워터마킹 기술을
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적용한 연구하였으며,세부적으로 보면 바이오정보의 무결성을 판단하는
인증 기술과 바이오정보에 저작권 정보나 사용자정보를 삽입하여 다양한
영상처리적 공격에 강인한 워터마킹 기술을 연구하였다.
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222...바바바이이이오오오정정정보보보 보보보호호호와와와 디디디지지지털털털 워워워터터터마마마킹킹킹

222...111...바바바이이이오오오인인인식식식에에에서서서의의의 정정정보보보보보보호호호
그림 2-1은 이러한 전형적인 생체인식 시스템에서 가능한 공격 포인트

를 나타낸 것이다.[2]이와 같이 여러 공격 포인트가 존재하며 또한 이러
한 공격을 막을 수 있는 방안도 계속 연구되고 있다.예를 들어,공격 포
인트 1의 경우 인증을 요구한 생체정보가 인위적으로 만들어 진 허위가
아니고 실제 사용자 자신의 저장된 생체정보 인지를 판단하는 liveness
검출을 통하여 방지할 수 있다.또한 공격 포인트 2,3,4,그리고 5의 경
우 센서,특징 추출,그리고 정합 과정을 하나의 통합 시스템으로 견고하
게 설계함으로써 공격을 막을 수 있다.공격 포인트 6과 7의 경우 워터마
킹 기법을 이용한 인증 및 위‧변조 검출을 통하여 방어할 수 있다.마지
막으로 공격 포인트 8의 경우 암호화를 이용하여 해결할 수 있다.이러한
공격 포인트들에 대한 대처 방안들은 여러 종류가 존재하며,그 중 일반
적인 예를 간략하게 정리하면 표 2-1과 같다.본 논문에서는 여러 대처방
안 중 워터마킹을 이용한 생체정보의 인증 및 위‧변조 검출 기법에 대하
여 자세히 알아볼 예정이다.

센서 특징 추출 정합

중앙 DB

1

6

7

2 3 4 5 8

그림 2-1. 생체인식 시스템에서 가능한 공격 포인트
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표 2-1생체인식 시스템의 공격 포인트 내용 및 대처방안

공격 

포인트
공격 내용 대처방안

1
 센서에 가짜 지문이나 복사한 서명, 얼굴 마

스크를 이용하는 경우

Liveness 

검출

2
 미리 저장해 둔 생체 신호를 다시 사용하는 

경우

통합시스템 

설계

(센서 + 

특징추출 + 

정합과정)

3
 침입자가 원하는 특징을 생성하도록 특징 추

출단을 변경하는 경우

4

 생체인식 시스템의 인식 알고리듬을 알고 있

을 때 이를 침입자가 원하는 특징을 추출할 수 

있도록 변경하는 경우

5
 미리 선택된 정합 결과가 나오도록 시스템을 

공격하는 경우

6
 데이터베이스 안에 있는 템플릿을 변경하는 

경우
워터마크 

사용
7

 채널에서 전송 중인 템플릿을 수정 또는 다른 

것으로 대체하여 정합 결과를 변경하는 경우

8  최종 판결을 변경하는 경우 암호화

222...222...디디디지지지털털털 워워워터터터마마마킹킹킹
디지털 워터마킹 기술은 문서,정지영상,음성 데이터 및 동영상과 같

은 디지털 콘텐츠에 저작권 및 기타 여러 정보들을 콘텐츠내에 시청각적
으로 인지되어지지 않게 직접 삽입하여 그 콘텐츠에 대해 소유권을 주장
및 여러 응용을 위해 개발되어진 기술이다.좀더 정확하게 워터마킹이라
는 용어를 정의하자면 “워터마킹이란 디지털 콘텐츠 원본에 저작권 또는
기타 정보를 삽입하기 위해 시각적으로 원본과 거의 구별이 되지 않게
변경된 콘텐츠를 만들어 내는 것“이라고 말할 수 있다.분명히 디지털 워
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터마킹이라는 기술이 나타나기 전에 과거 이런 디지털 콘텐츠들을 보호
할 수 있는 대표적인 방법이 디지털 콘텐츠를 특정한 키로 암호화하여
암호화된 데이터를 사용자들에게 배포하는 것이다.이렇게 함으로써 허가
받은 사용자만이 인증된 키를 사용하여 암호화된 데이터를 복호화한 후
사용할 수 있도록 하는 방법이다.이는 불법적인 사용을 비밀키를 통해서
근본적으로 디지털 콘텐츠의 사용을 차단하는 것이라 말할 수 있을 것이
다.그러나 이런 암호화 방법에는 문제점이 있다.일단 비밀키를 사용하
여 한번 복호화된 데이터에 대해서는 더 이상 보호할 수가 없다는 문제
점을 안고 있다.즉 정당한 키를 가지고 복호화한 사용자가 악의적인 목
적으로 복호화된 디지털 콘텐츠들을 허가 받지 않은 제 3의 사용자에게
재배포가 가능하다는 것이다.이의 보완책으로서 워터마킹이라는 기술이
각광을 받고 있는 이유 중에 하나가 일단 네트워크 상에서 사용과 배포
가 자유로우나 불법적인 사용이 있을 경우 적발하여 그에 따르는 법적인
책임을 지울 수 있다는 것이다.이런 워터마킹 기술의 보이지 않게 디지
털 콘텐츠를 보호하고 있다는 특성이 사용자들의 디지털 콘텐츠에 대한
불법적인 사용에 대한 의식을 바꾸어 줄 수 있을 것이다.암호화 기술과
병행해서 사용했을 경우 암호화 기술은 합법적인 사용자까지의 안전한
채널을 제공하고 디지털 워터마킹 기술은 합법적인 사용자가 사용을 시
작한 시점에서부터 디지털 콘텐츠에 대한 보호가 가능하다는 점에서 디
지털 콘텐츠 유통구조에서 콘텐츠에 대한 좀더 신뢰성 있는 보호장치가
될 것이다.
종이가 중국에서 처음으로 나타났지만 종이에 워터마크를 삽입하는 기

술은 1282년 이탈리아에서 처음 나타났다.종이에 가느다란 와이어 패턴
을 더함으로써 특정 마크를 삽입하였는데 마크가 삽입된 영역은 좀더 투
명하게 보인다.처음의 워터마크의 목적과 의미는 분명하지 못했다.상표
처럼 종이 제조자를 확인하기 위해서 사용되어지기도 하고 단순히 장식
의 의미로서 사용되어지기도 했다.18세기 이르러서야 비로소 종이에 대
한 워터마크는 좀더 실용적인 면을 보여주었는데 분명히 상표로서 해당
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종이의 제조년원일을 파악하고 원래의 종이의 크기를 지시해주기 위한
용도로 사용되어졌다.대략 이쯤에 지폐에 대한 위조 방지를 위해 워터마
크가 사용되어지기 시작했다.대략 18세 말에 워터마크라는 용어가 처음
사용되어지지 않았나 짐작되어지고 있다.워터마킹이라는 기술의 의미와
가장 유사하게 워터마크라는 용어를 사용한 것은 1954년에 Muzak사의
EmilHembrooke가 음악을 워터마킹하는 특허를 작성했는데 음성의 약
1kHz대역에 Notch필터를 적용함으로서 식별할 수 있는 신호를 삽입하
였다.이 방법은 모스 코드 체계를 사용하여 정보를 삽입한 방법이었는데
1984년까지 사용되어졌었다.그렇지만 아직까지도 디지털 워터마킹이라는
기술이 언제부터 논의 쟁점이 되었는지를 결정한다는 것은 어려운 작업
이다.1979년에 Szepanski[3]는 위조를 검출하기 위해 문서에 기계가 검지
할 수 있는 패턴을 삽입하였던 기술이 등장하였고 9년후에 Holtetal.[4]
는 음성 신호에 식별코드를 삽입하는 방법을 제안하였다.그러나 “디지털
워터마크”라는 용어를 처음 사용한 것은 1988년에 Komatsu와
Tominaga[5]였다.그렇지만 디지털 워터마킹이라는 기술은 1990년대 초반
이 되어서야 본격적인 논의 쟁점이 되었다 할 수 있다.그리고 1995년 경
부터 디지털 워터마킹이라는 기술이 학계나 엔지니어들에 의해 관심이
집중되어져 연구활동이 활발해졌고 1996년에 개최된 InformationHiding
Workshop에서 주요 주제로서 디지털 워터마킹 기술을 다루기 시작했다.
이런 90년대 후반들어 디지털 워터마킹 기술이 관심을 받게 된 것은 월
드 와이드 웹(www)라는 통신 네트워크와 디지털화된 멀티미디어 기술의
발전과 매우 깊은 관계가 있다.이런 네크워크 망을 통해 유통되어지는
멀티미디어 데이터에 어떤 식별을 위한 데이터를 삽입해야 한다는 필요
성을 느끼게 된것이라 할 수 있겠다.90년대 말에 디지털 워터마킹 기술
에 솔루션을 제공하기 위해 많은 회사들이 설립되어졌고 많은 디지털 워
터마킹 기술을 개발하기 위한 조직들이 생겨났다.그리고 학계와 그들의
노력으로 비약적인 발전을 가져왔다.처음 디지털 워터마킹 기술은 말 그
래도 “기술”로서 개발이 되어졌다.지금은 암호화뿐만 아니라 통신 그리
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고 다른 학문들과 밀접한 관련을 가지고 있는 “디지털 워터마킹”이라는
하나의 학문적인 체계를 갖추어 가고 있다.[4][6]
현재 일반적으로 사용되어지고 있는 디지털 워터마킹 기술의 응용분야

는 다음과 같다.[7]
-저작권 보호(CopyrightProtection):IPR(지적재산권)을 보호하기 위해
데이터 소유주는 데이터 안에 저작권 정보를 표현하는 워터마크를 삽입
하고 이 워터마크가 법정에서 저작권을 침해한 사람으로부터 소유권을
보호할 수 있는 수단을 제공한다.
-핑거프린팅(Fingerprinting,Transaction Tracking):불법적인 복사본의
출처를 추적하기 위해 콘텐츠의 소유주는 핑거프린팅이라는 기술을 사용
할 수 있다.사용자에게 배포되는 디지털 콘텐츠에 개개의 사용자 식별자
를 삽입함으로써 불법적인 배포가 발생하였을 때 최종적으로 어떤 경로
를 통해서 불법적인 콘텐츠가 배포되었는가를 확인할 수 있다.
-복제 방지(CopyProtection):복사제어를 위해 워터마크 정보를 이용해
서 바로 디지털 기록장치를 제어할 수 있다.이 경우 기록 장치에 있는
워터마크 검출기가 워터마크를 검출하면 검출된 워터마크의 정보를 이용
해 복제가 가능한지 가능하지 않은지를 판단한다.
-방송 모니터링(BroadcastMonitoring):상업적인 광고 방송에 워터마크
를 이용해서 자동화된 방송 모니터링 시스템을 구축할 수 있다.워터마크
를 이용해서 식별자 및 광고 방송 시간 등의 광고와 관련된 정보를 삽입
하고 또 워터마크가 삽입된 광고를 다시 무결성 인증을 함으로서 방송
모니터링 시스템을 자동화 할 수 있다.
-데이터 인증(DataAuthentication):데이터 인증을 위해 조그만 공격에
도 쉽게 깨지는(Fragile)워터마크를 삽입할 수 있다.데이터가 중간에 누
군가에 의해 의도적으로 또는 비의도적으로 변경되어졌는가를 판단하고
또 기술의 특성에 따라 변경된 위치까지 추적하는 것이 가능하다.
-정보 은닉(DataHiding):콘텐츠 내에 비밀을 보장받아야 되는 개인적
인 정보를 표현하는 워터마크를 삽입하여 미디어와 같이 전송하여 정당
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한 권한과 검출기를 가진 사용자만이 해당 워터마크를 검출할 수 있다.

위에서 언급한 응용분야 뿐만 아니라 디지털 콘텐츠 시장의 발달과 네
트워크의 발전이 앞으로 훨씬 더 워터마킹 기술에 대한 응용 범위를 넓
혀 갈 것이다.디지털 워터마킹 기술이 이런 다양한 분야에서 사용되기
위해서 각 응용분야 별로 다를 수 있지만 반드시 갖추어야 할 다음과 같
은 조건들이 있다.
디지털 워터마크가 각 응용분야에 이용되어지기 위해서는 몇 가지 갖

추어야 할 사항들이 있는데 다음과 같다.
-비인지성(PerceptualTransparency,Invisibility,Imperceptibility):대부
분의 디지털 워터마킹 알고리즘은 반드시 대상 컨텐츠에 시작적으로 또
는 청각적으로 인지되어지지 않게 워터마크가 삽입되어져야 한다.즉,콘
텐츠를 사용하는 인간이 원래 데이터와 워터마크가 삽입된 데이터를 구
별할 수 없는 경우 비인지성을 가진다고 말할 수 있다.
-페이로드(Payload):워터마크를 삽입할 대상 콘텐츠에 얼마나 많은 정
보를 삽입할 수 있는가를 나타낸다.즉,워터마크로서 삽입되어질 수 있
는 정보의 양을 말하는데 전적으로 워터마킹 알고리즘의 응용에 따라 달
라진다.소유권 주장의 목적으로 사용되어지는 워터마킹 알고리즘의 경우
는 1비트의 워터마크로도 충분히 응용이 가능하지만 저작권 보호를 목
적으로 하는 경우는 식별자(Identifier),제작년도 및 그 콘텐츠에 대한 권
한등의 데이터를 삽입해야 하므로 약 60~70비트정도의 정보 삽입이 필
요하다.동영상 워터마킹 알고리즘의 경우 정보량 삽입이 약 초당 60~70
비트 정도면 적당한 것으로 되어 있다.
-강인성(Robustness):강인성이란 삽입되어진 워터마크에 대한 의도적이
든 비의도적이든간에 어떤 공격이 이루어진 후 얼마나 검출되어지는 가
에 대한 척도이다.인증이나 무결성을 위한 워터마킹 알고리즘 같은 경우
는 높은 강인성을 필요로 하지 않겠지만 소유권 주장에서와 같은 응용에
서는 강인성에 대한 요구는 절대적이라 하겠다.일반적으로 무결성이나
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인증 또는 위변조 추적등과 같은 응용을 제외한다면 거의 대부분의 디지
털 워터마킹 응용이 워터마킹 알고리즘의 강인성이 필요로 되어진다.
-보안성(Security):워터마킹 기법의 보안성에 대한 문제는 암호화 기법
의 보안성 문제로 이야기되어질 수 있다.일반적으로 워터마킹 기법의 보
안성은 워터마크를 삽입하고 검출하는 알고리즘의 공개나 비공개에 있는
것이 아니고 알고리즘에서 삽입하고 검출하는데 사용되어진 비밀키의 선
택에 의해서 확보되어져야 한다.(Kerchhoff'sAssumption)
-계산 복잡도(ComputationalComplexity):상기 요구조건에 대한 동등
한 특성을 가진다면 일단 계산 복잡도가 낮은 알고리즘이 요구되어진다.
알고리즘의 H/W,S/W적인 구현 측면에서 구현에 대한 비용에 대한 문
제로 귀결되어지기 때문에 가능하면 빠른 시간내에 삽입 및 검출이 이루
어지는 것을 요구한다.

이상과 같이 위에서 언급한 디지털 워터마킹 기법에 대한 일반적인 요
구조건 외에도 응용분야에 따라 개별적으로 요구되어지는 사항들이 있을
수 있다.또 위에서 언급한 디지털 워터마킹 기법에 대한 요구조건들은
서로 깊은 연관성을 가지고 있다.특히 비인지성,페이로드,강인성의 경
우는 서로 간에 Trade-off관계에 있으며 최적화가 필요한 부분이라 하겠
다.예를 들면 강인한 워터마크를 삽입하기 위해서는 원래 데이터의 변경
하는 정도를 높여야 얻을 수 있는데 그렇게 원래 데이터에 대해 큰 값을
변경하게 된다면 워터마크가 삽입된 데이터는 눈에 띄일 정도로 훼손을
가져오게 될 것이므로 결국 비인지성이라는 다른 조건이 희생되어져야
한다는 것이다.그리고 동일한 알고리즘에서 페이로드를 늘리기 위해 샘
플당 삽입되어지는 정보수를 늘릴 경우 그만큼 강인성이 떨어지게 된다.
역으로 강인성을 높이기 위해서는 같은 정보를 반복해서 삽입해야 하는
데 결국 페이로드가 줄어든다.페이로드와 비인지성간에도 이런 관계가
성립한다.응용에 따른 적절한 최적화가 필요한 부분이다.[8-10]
워터마크의 기본 개념은 워터마크 신호를 원데이터에 보이지 않으며
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쉽게 지워지지 않게 삽입하는 것이다.그림 2-2,그림 2-3는 일반적인 워
터마킹 방법을 간략하게 보여주고 있다.그림 2-2에서 워터마킹 시스템의
입력으로 워터마크와 원영상,그리고 공개키나 비밀키가 사용되어진다.
워터마킹 시스템을 개발하는데 설계의 대상이 되는 세 가지 사항들이 있
다.[7]

      (2)

-원영상 와 워터마크 신호 의 결합 방법에 대한 설계:워터마크 신
호가 어떤 방법을 이용해서 원영상 로 삽입되어져 워터마크가 삽입된
영상 를 만드는가에 대한 문제이다.
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그림 2-2일반적인 워터마킹 개념도
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그림 2-3일반적인 워터마크 복원 개념도
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     (3)

-삽입 방법에 따른 워터마크 추출 방법에 관한 설계:

   or    (4)

이상에서 디지털 워터마킹의 개념과 종류,갖추어야 할 조건 그리고
설계의 대상에 대하여 알아보았다.이러한 워터마크 중 바이오정보 보안
에 필요한 워터마크를 선별하고 그 워터마크가 갖추어야 할 조건들에 대
한 자세한 설명은 3장과 4장에서 언급할 예정이다.

222...333...바바바이이이오오오인인인식식식에에에서서서의의의 디디디지지지털털털 워워워터터터마마마킹킹킹
바이오인식에서의 워터마킹은 아직까지 많은 연구가 진행되고 있지 않

다.대표적인 바이오인식에서의 워터마킹은 일종의 데이터 하이딩(Data
Hiding)의 개념에서 출발하여 얼굴의 특징점 정보인 PCA 계수를 지문
영상에 워터마킹 기법을 이용하여 삽입한 논문이 있다.이 논문에서는 또
한 지문의 특징점이 Minutiae를 역시 지문 영상에 숨긴 방법도 제시하였
다[11].
그보다 앞서 지문 인식에서 깨지기 쉬운 워터마크를 이용하여

Verification하는 알고리즘을 구현한 예도 있다[12]. 또한 Zernike
Moments를 이용하여 얼굴에서 저작권 보호를 위한 강인한 워터마크를
제안하여 다양한 필터링과 JPEG 압축,작은각도의 회전,스케일링,플립
핑,크롭핑 등의 공격에서 어느 정도 좋은 결과를 보이는 알고리즘도 있
고[13] 최근에는 웨이블렛 기본의 워터마킹 방법을 이용하여 지문의
Minutiae정보를 지문에 삽입하여 통신 채널에서의 전송에서 지문 정보
를 보호하는 알고리즘도 제안되었다[14].
그 외에도 지문 영상에서의 저작권 보호를 위한 알고리즘,지문과 얼

굴에서 워터마크 키를 이용하여 워터마킹 된 영상에서의 추정한 키와 실
제 삽입한 키와의 비교를 통한 인증 여부를 판단하는 알고리즘,그레이
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이미지에서의 지문을 이용한 저작권 보호 방법,네트워크 환경에서 얼굴
영상의 인증을 위해서 워터마크를 이용하는 방법,Multimodal바이오인
식에서의 워터마킹 기술 등이 제안되었다.[15-19]
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333...바바바이이이오오오정정정보보보 인인인증증증을을을 위위위한한한 디디디지지지털털털 워워워터터터마마마킹킹킹
일반적인 사용자 인증 시스템에서 바이오정보를 중앙 DB(Database)에

저장하고,사용자가 인증을 요구할 경우 중앙 DB에 등록된 데이터를 인
증 시스템으로 전송한 후,인증을 요구한 사용자의 바이오정보와 비교하
여 이를 인증하는 형식이다.따라서 전송할시에 사용되는 바이오정보나
저장되어 있는 바이오정보 등을 임의적으로 변형,혹은 합성 등을 하게
되면 인증 시스템의 오인식을 일으킬 수 있다.이러한 바이오정보를 사용
함으로써 야기될 수 있는 문제점은 바이오정보에 워터마킹 기법을 이용
하여 인증 및 위‧변조 방지를 위한 부가정보 삽입으로 해결할 수 있다.
이러한 바이오정보의 인증 및 위‧변조 검출 단계는 그림 2와 같다.우선
침입자에 의한 조작 여부를 판단하는 인증 단계이다[20].다음은 침입자에
의해서 바이오정보가 조작되었다면 어떠한 부분이 조작되었는지 검출하
는 단계이다[21].마지막으로 워터마크의 특성상 부가정보를 삽입할 경우
원본 바이오정보의 데이터를 수정해야 하기 때문에 기존 데이터의 변경
이 필수적이다.이러한 변경은 바이오인식 시스템에 있어서 인식률 저하
등과 같은 문제를 야기할 수 있다.따라서 만약 바이오정보가 인증이 되
었다면 삽입된 워터마크를 완전히 제거함으로써 원본 데이터로의 복원이
가능한 방법을 연구하였다.이러한 세 가지 방법들에 대하여 다음 절에
상세히 설명한다.본 고에서 언급하는 바이오정보란 정합단계에서 사용되
는 특징 벡터가 아닌 얼굴,지문 및 홍채 영상 또는 음성 등의 로우(raw)
데이터를 의미한다.다음 그림 2-4는 그 개념도이다.
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테스트
생체정보

아니오 인증
알고리듬

원본 복원
알고리듬

조작 검출/정정
알고리듬

예

그림 2-4바이오정보 인증의 흐름도

333...111...알알알고고고리리리즘즘즘
알고리즘의 기본적인 개념은 무손실 영상압축을 통하여 정보를 삽입할

수 있는 공간을 확보하고 그 공간에 인증 및 변형 위치 검출을 위한 데
이터를 삽입하는 것이다.다음 그림 3-1는 그 개념도이다.
3.1.1.워터마크 생성
Jessica의 논문에서는 압축된 공간을 블록기반으로 심볼화하여 생성된

심볼을 바탕으로 생성해냈다.[20]블록에서 심볼을 생성하기 위해 분별함
수를 정의하고 정의된 분별함수를 이용하였다.f(x)를 분별함수로 하고 블

그림 3-1인증을 위한 워터마킹 알고리즘 개념도
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록에 포함된 픽셀들의 집합을 라 하면,분별함수는 다음

과 같다.

    
  



   (5)

가역성을 부여하기 위한 가역함수를 G(x)라 정의하고,워터마크의 강
도를 “A”,픽셀의 값을 x라 정의하면,

   



      
    (6)

블록의 심볼을 결정짓는 방법을 다시 정리하면 다음과 같다.블록을
정의하고, 정해질 블록을 R(Regular groups), S(Singular groups),
U(Unusablegroups),로 정의하면 다음과 같은 관계로 정의된다.





 ∊         
 ∊         
 ∊         

(7)

이렇게 정의된 심볼을 바탕으로 R 또는 S블록에 “0”또는 “1”을 각
각 부여하여 비트스트림을 생성하여 비트스트림을 바탕으로 워터마킹을
한다.
Jessica의 방법은 U 그룹에 의해 패이로드가 많이 감소된다.또한 복잡

한 텍스쳐 영상에서는 패이로드의 감소와 맞물려서 워터마킹이 잘 안되
는 단점이 존재한다.이러한 문제점을 해결하기 위하여 다음과 같은 방법
으로 알고리즘은 제안하였다.[22]
알고리즘의 기본적인 구성은 가역성(invertibility)를 부여,인증을 하기

위한 해쉬(Hash)함수 결과 생성,변형 위치 검출을 위한 패리티비트
(parity bit)의 생성,저장공간 확보를 위한 압축,정보의 재구성,그리고
워터마크의 삽입으로 이루어져 있다.
알고리즘에 가역성을 부여하기 위하여 가역함수를 이용한다.가역함수

를 라고 정의하면 이 함수의 특성은    라는 특성을 가진
다.
우선 영상을 다음과 같은 2x2블록 단위로 나누어 각 블록에 다음과
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같이 정의된 분별함수 를 적용하여 그 블록의 분별함수값을 구한다.
블록의 픽셀을 그림 6과 같은 형태로 생각하고 블록을 “L"이라 정의하면
  와 같다.이 때의 분별함수값은 다음과 같이
정의된다.

                           (8)

여기에서 가역함수는 픽셀값의 상호교환 방식을 사용하였다.우선 가
역적인 변환은 결정지어질 심볼의 영향을 받는다. 심볼은 E(Even),
O(Odd)의 두가지 형태로 정의할 수 있다.여기에서 우리는 픽셀값들이
상호교환이 이루어지는 주기 “T"를 결정한다.앞서 구한 분별함수값을 이
용하여 블록의 분별함수값이 주기 ”T"를 기준으로 0~T 사이에 위치하면
우리는 Odd형태로 정의하고,T~2T사이에 위치하면 Even형태로 정의
한다.가역적인 변환은 이 두가지 타입이 서로 변환되어 생성된다.정리
하면 다음과 같다.

x(1) x(2)

x(3) x(4)

그림 3-2블록의 구성개념도

0 T 2T 3T 4T 5T

O(Odd) E(Even) O E

6T

EO

그림 3-3심볼의 비트 Assign룰 개념도
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    

    

     

     

(9)

구체적인 변환식은 다음 그림 3-4와 같다.
이렇게 심볼이 결정되면 Even심볼에 “0”을 Odd 심볼에 “1”을 부여

하고 모든 영상에서의 블록을 지그재그 스캔 방식을 이어 붙이면 “0”과
“1”로 이루어진 비트스트림(Bit-stream)을 얻을 수 있다.
해쉬함수는 입력된 데이터를 변환하여 128비트의 결과를 생성한다.

즉,동일한 데이터에 대하여서는 128비트의 동일한 결과를 생성하며,다
른 데이터끼리 같은 결과가 나올 수 있는 확률을 1/ 과 같다고 볼 수
있다.따라서 이러한 해쉬함수를 이용하여 원본 영상의 해쉬값을 생성하
면 우리는 128비트의 정보를 이용하여 영상의 무결성을 증명할 수 있다.
따라서 단순히 영상의 인증만을 한다면 우리는 최소한 128비트의 공간
을 확보할 수 있는 압축률을 보여야 한다.

그림 3-4블록의 가역변환 공식
개념도
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패리티비트는 압축된 비트스트림 + 해쉬를 15비트 간격으로 나눈다.
그리고 15비트의 합과 패리티비트의 합의 LSB가 0이 되도록 만들어주는
것이다.그리고 원본영상 사이즈에 맞도록 남는 블록 공간을 패딩해준다.
이렇게 하여 생성된 워터마크는 원본영상의 사이즈를 MxN이라고 가

정할 때 


×




사이즈의 “0”과 “1”로 이루어진 심볼로 매핑된 행렬이

생성된다고 볼 수 있다.
일반적으로 위의 방법으로 블록을 심볼화 하게 되면 텍스쳐 영상의 경

우 “0”과 “1”의 심볼이 나타날 확률이 비슷하다.즉,“0”의 비중과 “1”의
비중이 비슷하게 나타나며 이러한 경우 비트스트림을 이용한 무손실 압
축을 실행하시에 압축률이 좋지 못하게 된다.따라서 성능을 개선시키기
위하여 추가적인 방법을 사용한다.
분별함수를 통하여 짝수 혹은 홀수 심볼타입을 결정할 시에 앞선 방법

에서는 0~2T의 주기만을 살펴 보았을 때 전반부(0~T)에 위치할 경우 홀
수 타입으로 “1”을 부여하였으며 후반부(T~2T)에 위치할 경우 짝수 타입
으로 “0”을 부여하였다.실제 영상을 가지고 실험을 하게 되는 경우 각각
의 주기 별로 전반부 혹은 후반부에 분별함수 값들이 위치하는 히스토그
램을 살펴보게 되면 어떤 주기는 전반부가 또 어떤 주기에는 후반부에
더 많은 블록들이 매핑하는 경우가 생기게 된다.따라서 전반부에 “1”후
반부에 “0”을 고정적으로 부여하는 경우,전체적으로 살펴보게 되면 이러
한 비규칙적인 분포도의 영향으로 “0”과 “1”의 출현빈도가 비슷하게 된
다.따라서 이러한 현상은 압축률에 영향을 주게 되고,그것은 워터마킹
알고리즘의 페이로드에 좋지 않은 영향을 준다.
이러한 문제점을 개선하기 위한 방안으로 각 주기별로 전반부와 후반

부의 히스토그램을 비교하여 더 많은 분포도를 보이는 쪽에 “0”을 부여
하고 그 반대쪽에 “1”을 부여하는 방법을 사용할 수 있다.이렇게 되면
전체적으로 볼 때 “0”의 출현빈도가 높아지게 되는 것이다.두개의 심볼
이 사용될 때 하나의 심볼이 다른 심볼보다 출현빈도가 높다면 그만큼
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좋은 압축률을 보일 수 있기 때문이다.
따라서 이러한 블록에 “0”과 “1”을 부여하는 룰을 지정하는 정보를 워

터마크에 삽입하여야 하는데 이것을 컨버팅 룰이라고 하겠다.컨버팅 룰
의 생성은 기준을 하나 정하면 된다.즉,첫 번째 주기부터 확인하여 전
반부가 “0”으로 결정된다면 “0”이라는 비트를 생성하고 후반부가 “0”으로
결정된다면 “1”이라는 비트를 생성한다.모든 주기를 살펴보고 나서 컨버
팅 룰의 정보를 보면 주기의 전체갯수만큼의 비트가 생성된다.
이렇게 생성된 워터마크의 개념은 다음 그림 3-6과 같다.

그림 3-5심볼의 비트 Assign시의 컨버팅 룰
예제

그림 3-6워터마크 정보 생성 개념도
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3.1.2.워터마크 삽입
생성된 워터마크를 바이오정보 영상에 삽입하는 방법은 가역성을 부여

하기 위하여 가역함수를 사용하며 생성된 워터마크를 그대로 원본 바이
오정보 영상에 씌우는 것이다.이렇게 하면 한 픽셀이  만큼 값이 변
하게 되며,인접하는 픽셀 역시 그만큼 변하기 때문에 전체적으로 살펴보
면  만큼의 픽셀값이 변하게 된다.그리고 값이 변하거나 혹은 변하
지 않을 확률은 전체 영상으로 살펴볼 때 랜덤하기 때문에 약 50% 수준
으로 볼 수 있다.
워터마크의 삽입을 한 마디로 말하게 되면 심볼의 대치라고 볼 수 있

다.앞서서 블록을 “0”혹은 “1”로 심볼을 부여하는 방법을 정의하였는데
원본 영상의 어느 특정 위치에 있는 블록의 심볼은 워터마크를 생성하는
과정에 의해서 그 값을 유지할 수 도 바뀔수도 있는 것이다.즉,원본 영
상으로 복원할 수 있는 가역성을 부여하기 위하여 원본 정보를 비손실
압축 방식으로 유지하고 무결성을 증명하기 위하여 원본 바이오정보 영
상의 해쉬값을 넣고 혹시 변형이 가해질 시에 변형된 위치를 검출하기
위하여 원본영상의 지역정보인 패리티 비트를 삽입하며,또한 패이로드를
향상시키기 위하여 컨버팅 룰에 대한 정보를 삽입하여 원본 영상의 블록
과 동일한 사이즈의 워터마킹 행렬을 생성하게 되면 기존의 블록 정보와
다를 수 있기 때문이다.
따라서 워터마킹의 삽입은 원본 바이오정보 영상의 블록정보를 생성된

워터마킹 행렬의 값으로 변환해주는 것이다.다음 그림 3-7은 그 예를 보
여준 것이다.그리고 그림 3-8은 앞선 워터마크의 생성과 삽입을 표현한
전체적인 블록 다이어그램이다.
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그림 3-7워터마크 삽입의 예
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Origin al biometric image

Di vide image into
no n-overlapping

block s to extract group
Hash function

C ompute feature
vecto r to obtain biased

bit-stream

Com press the biased
bit-stream losslessly

Replace o riginal bit-stream with
the con catenated bit-stream

W ate rmarked biometric
image

For the a uthentication and
invertibility  of biometric image For the detection of biometric

im age manipulations

Hash bit-stream

Local  information bit-stream

Divide image into
non-overlapping

manipulation blocks

Compute
Local Information

(Parity bits)

C oncatenate two
bit-streams

Pu t parity bit into
th e concatenated

bit-streams

그림 3-8워터마크 생성 및 삽입 단계의 블록다이어그램
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3.1.3.워터마크 추출
워터마크의 추출은 워터마크의 생성과 같은 방법으로 진행된다.마찬

가지로 2x2블록으로 구분하며 우선 컨버팅 룰이 있는 정보를 분리한다.
그리고 컨버팅 룰을 분석하여 각 주기마다 “0”과 “1”의 위치가 전반부인
지 후반부인지를 결정한다.이어서 전체영역에 걸쳐 블록마다 “0”또는
“1”의 심볼을 결정지으면 워터마크의 추출이 끝난다.

3.1.4.워터마크 분석
워터마크의 추출이 끝나면 워터마크를 분석하는 일이 남아있다.우선

워터마크에 섞여있는 원본 데이터 압축된 정보,해쉬 정보,로컬 정보(패
리티 정보)를 분리한다.
정보의 분리가 이루어지면 첫째로 영상의 인증 여부를 판단하게 된다.

영상의 무결성을 판단하는 것은 압축된 원본 데이터 정보와 해쉬 정보를
통하여 이루어진다.압축된 원본 데이터 정보를 이용하여 다시 원본 바이
오정보 영상을 복원한다.복원하는 과정은 압축된 정보를 다시 무손실 압
축기법을 이용하여 원래 데이터로 복원하고 복원하게 되면 전체 영상의
블록 사이즈와 동일한 정보가 생긴다.이 정보를 이용하여 워터마크를 삽
입했던 방법을 사용하여 워터마크된 영상을 원본영상으로 복원한다.그리
고 복원된 영상의 해쉬 함수값과 워터마크 안에 담겨진 해쉬 함수 값을
비교하여 그 값이 일치하면 변형이 없는 것이며,값이 일치하지 않다면
변형이 가해진 것으로 판단한다.
영상이 인증되었다면 그것으로 워터마킹을 통한 인증 시스템의 동작이

끝나게 된다.그리고 나서 원영상으로 복원하여 그 영상으로 바이오 인식
시스템에 적용하면 된다.그러나 인증이 되지 않았다면 나아가 변형된 위
치를 파악할 수 있다.
그것은 로컬 정보,즉 패리티비트를 이용한다.워터마크 생성 단계에서

패리티비트를 생성했던 방법을 다시 가져와 보면,패리티비트는 생성된
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비트스트림을 15비트단위로 끊고 그 15비트와 패리티비트를 더한 값의
LSB가 “0”이 되도록 만드는 것이다.바꾸어 말하면 15비트 단위로 끊어진
비트스트림과 패리티비트까지의 총 16비트 안에 “1”심볼의 개수를 짝수
로 만들도록 패리티비트를 설정하는 것과 같다.15비트의 비트스트림 안
에 “1”심볼이 짝수개 있다면 패리티 비트는 “0”이 되며,홀수개 있다면
“1”이 되는 것이다.
위와 같은 사실을 그대로 이용하면 8x8블록 사이즈로 영상이 변형 여

부를 판단할 수 있다.총 16비트의 정보의 변형 유무를 판단할 수 있고
그것은 4x4블록과 같다.그러나 그 안에 2x2블록이 들어가 있으므로 총
8x8블록 사이즈의 변형 유무를 판단할 수 있는 것이다.
16비트의 심볼에서 “1”의 개수는 짝수로 정해져 있다.그러나 변형이

가해졌다면 이 법칙이 깨질것이다.따라서 그러한 짝수 법칙이 깨져 있는
부분은 변형이 가해진 부분으로 판단할 수 있는것이다.
이러한 패리티비트는 단순히 “1”이 짝수나 홀수냐를 가지고 판단하기

때문에 변형에 다라 하나의 값만이 변했다면 그 변형을 찾을 수 있다.
즉,짝수에서 홀수로 바뀌기 때문이다.그러나 두개 이상의 블록에서 변
형이 이루어진다면 1“의 개수는 여전히 짝수이기 때문에 이같은 경우는
변형 사실을 찾을 수 없다.따라서 1개의 패리티비트를 가지고는  확
률로 변형 유무를 찾아낼 수 있다.이같은 성능을 올리고 싶으면 패리티
비트의 개수를 늘리면 된다.즉,2비트의 패리티비트를 사용한다면 미검
출율이  로 줄어드는 것이다.그러나 이것은 페이로드와 트레이드오프
(Trade-off)관계에 있다.즉,변형의 미검출율을 줄이면 페이로드가 그만
큼 줄어들게 되는 것이다.따라서 적절한 수준을 맞추는 것이 필요하다.
지금까지의 과정을 플로우 차트로 살펴보면 다음 그림 3-9와 같다.
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그림 3-9워터마크 추출 및 분석 단계의 블록다이어그램
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333...222...실실실험험험결결결과과과
다음 그림 3-11은 대표적인 바이오정보인 얼굴,지문,홍채영상을 바탕

으로 제안된 워터마킹 알고리즘을 적용한 결과이다.실제로 원본영상과
워터마크가 삽입된 영상을 비교하여 보면 육안으로 그 차이를 느낄 수가
없다.실제로 영상의 차이를 나타내는 PSNR(PeakSignaltoNoiseRatio)
를 이용하여 측정하여도 그 값이 약 40dB~50dB 정도로 매우 높다는 것
을 볼 수 있다.PSNR의 결과는 표 3-1을 참조한다.
인증이 된 경우는 원본 영상에서 워터마크를 완벽하게 분리하여 원본

영상을 복원할 수 있다.이렇게 원본 영상으로 완벽하게 복원해 내는 것
은 워터마크가 실제 인식률에 영향을 미칠 수도 있고 바이오인식에서 양
질의 데이터를 취득하려고 하는 목적에도 부합한다.
만약 영상이 인증이 되지 않는 경우는 패리티비트를 이용하여 영상에

서 변형이 가해진 영역을 찾게 된다.그림 3-12에서 볼 수 있듯이 얼굴에
서의 눈과 같은 중요한 특징을 다른 사람과 바꾼다거나 지문과 같은 경
우는 아예 영상을 통째로 바꾸는 행위,또는 눈에서 홍채 부분을 다른 사
람의 것으로 바꾸게 되면 바이오인식 시스템에서 오인식을 불러 일으킬
수 있으며 바이오인식 시스템 보안에 치명적으로 작용하게 된다.따라서
이같은 경우를 대비하여 위와 같은 바이오정보 보안을 위한 인증 워터마
크를 사용하며 인증이 되지 않았을 경우는 인식 시스템을 종료하는 등의
방법으로 오인식을 막을 수 있다.또한 인증이 되지 않았을 경우 변형이
가해진 영역을 다음 그림 3-13과 같이 추척할 수 있다.앞서 말한 바와
같이 얼굴에서 눈이 변형된 영역을 찾고,지문 전체적으로 변형이 가해짐
을 알 수 있으며 홍채 영역이 변형되었다는 것을 찾을 수 있다.패리티
비트를 1비트만 사용하였기 때문에 미검출률(Falsealarm)이 약 이
되어 8X8블록 단위로 찾아 진다.
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(a)얼굴 (b)지문 (c)홍채
그림 3-10원본 바이오 정보 영상

            

          

(a)얼굴 (b)지문 (c)홍채
그림 3-11워터마크가 삽입된 바이오 정보 영상

            

      

            

         (a)얼굴 (b)지문 (c)홍채
그림 3-12변형된 바이오 정보 영상
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(a)얼굴 (b)지문 (c)홍채
그림 3-13변형된 위치를 검출한 결과

알고리즘 성능을 평가하기 위하여 얼굴,지문,홍채 각각 100장 영상을
사용하여 통계를 냈다. 실험에 사용된 데이터베이스는 얼굴은 Yale
University Database로 640x480 사이즈이며,지문은 Nist Database로
832x768사이즈,홍채는 BERC Database로 640x480사이즈를 사용하였다.
그 샘플은 다음 그림 3-14와 같다.
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그림 3-14알고리즘 성능 평가를 위한 데이터베이스 샘플
(좌상부터 YaleUniversityDatabase,NistDatabase,BERC Database)

표 3-1실험결과 테이블

얼굴 지문 홍채
Jessica Proposed Jessica Proposed Jessica Proposed

데이터길이 76800 76800 159744 159744 76800 76800

PSNR(dB) 44.0722 41.8536 41.6014 38.7396 43.8799 41.4873
패이로드
(bits)

6510.52 19204.78 9242.80 46473.26 5918.69 9996.52

패이로드비율
(%)

8.47 25.00 5.78 29.09 7.70 13.01
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통계를 살펴보면 전반적으로 Jessica의 방법이 제안된 방법보다 PSNR
이 약 2~3dB정도 더 좋게 나왔다.그러나 PSNR의 분포가 약 40dB전후
이기 때문에 여기에서 PSNR이 약간 더 좋은 것은 그렇게 큰 의미를 가
지지 못한다.반면 데이터를 삽입할 수 있는 공간인 패이로드의 경우 상
당한 차이를 보인다.전체의 데이터 길이와 압축이 된 후 생성된 공간의
비율을 살펴 보면 Jessica방법의 경우 5~10% 내외의 분포를 가진다.반
면 제안된 방법의 경우는 적게는 13% 많게는 약 30% 정도의 패이로드를
보이고 있다.즉,약간의 PSNR 손실을 바탕으로 훨씬 높은 패이로드를
보이는 것이다.
워터마킹에서 패이로드는 정보를 삽입할 수 있는 공간을 의미한다.따

라서 높은 패이로드를 가지는 알고리즘은 그만큼 많은 정보를 삽입할 수
있으며 이것은 알고리즘이 더욱 정교해지며 더욱 다양한 우수한 성능을
낼 수 있도록 한다.

Jessica방식과 제안된 알고리즘은 몇 가지 차이점이 존재한다.기본적
으로 영상을 블록화하여 심볼을 부여하고 부여된 심볼을 바탕으로 무손
실 압축하여 부가적인 정보를 삽입할 공간을 만든다는 점에서 골격은 같
다고 볼 수 있다.그러나 심볼을 생성하는 과정과 생성된 심볼에서의 차
이가 생긴다.또한 심볼에 비트를 부여하는 과정에서도 일괄적인 방법을
사용하는 것과 주기에서의 히스토그램을 이용하여 Adaptive하게 비트를
부여하여 전체적으로 압축률을 향상시키는 방법의 차이점이 존재한다.
Jessica방법에서는 R,S,U 세가지의 심볼을 생성한다.여기에서 U 심

볼의 경우는 사용할 수 없는 것으로 전체적으로 가능한 비트스트림의 길
이를 단축시키는 문제점이 발생하며 이것은 패이로드의 감소를 일으킨다.
반면 제안된 알고리즘의 경우는 홀수 /짝수 두가지 패턴의 심볼을 생성
하고 모두 의미있는 심볼로 사용되기 때문에 패이로드의 손실이 적게 된
다.
또한 심볼에 비트를 부여하는 과정에서 보면 제시카 방식에서는 무조
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건적인 대소 비교를 통하여 진행되기 때문에 영상에서 랜덤적으로 비트
가 부여되므로 일정한 법칙을 찾기 어렵다.제안된 알고리즘에서는 분별
함수 값에 의해 주기적으로 판단하기 때문에 단조로운 영역에서 더욱 많
은 압축률을 보이는 일정한 법칙을 보여준다.나아가 히스토그램을 이용
하여 Adaptive하게 비트를 부여하는 방법은 더욱 높은 패이로드를 가질
수 있도록 알고리즘의 성능을 향상시켜 준다.

이같은 비교를 통하여 볼 때 바이오정보에 워터마크를 삽입하여 바이
오정보가 원본이냐 아니면 변형이 가해진 영상이냐를 판단하는 것은 바
이오인식이라는 분야가 발전하는데 있어서 하나의 걸림돌이 되는 바이오
정보 보안이라는 문제점의 해결책으로 사용할 수 있으며,워터마킹 테크
닉의 측면에서 바라 볼 때도 제안된 알고리즘은 인증을 위한 워터마킹으
로 실험 결과에서 알 수 있듯이 우수한 성능을 보이는 알고리즘이라 하
겠다.



---333333---

444...바바바이이이오오오정정정보보보 저저저작작작권권권 보보보호호호를를를 위위위한한한 디디디지지지털털털 워워워
터터터마마마킹킹킹

444...111...알알알고고고리리리즘즘즘
알고리즘은 인증의 경우와 마찬가지로 워터마크를 생성하는 부분과 삽

입하는 부분 그리고 검출하는 부분으로 나뉜다.워터마크의 생성은 가능
한 영상처리적 공격에 강인하도록 싱크 비트,에러 정정 코드,그리고 실
제 저작권 정보를 결합하는 것이다.워터마크의 삽입은 원본 바이오정보
에 생성된 워터마크를 삽입하는 것이다.그리고 검출은 가능한 영상처리
적 공격을 평가하여 그 공격에 따라 워터마크를 평가하여 저작권 정보를
추출하는 단계를 의미한다.

4.1.1.워터마크 생성
생성될 워터마크는 크게 3가지 부분을 결합한 형태이다.각각의 정보

는 워터마크의 위치를 판단할 수 있도록 하는 싱크 비트와 외부의 공격
에 따라 손상된 워터마크 정보를 보정해 주는 에러 정정 코드,그리고 실
제적인 저작권 정보가 있다.
생성될 워터마크의 사이즈는 기본적으로 64x64사이즈의 블록 형태이

다.이 블록은 총 4096비트의 정보를 가지고 있으며 여기에 256비트를
구성된 한 슬롯(Slot)단위로 정보를 생성한다.
4096비트의 워터마크는 총 16개의 슬롯으로 구성되어 있으며,이 중

4개의 슬롯(1024비트)은 싱크 비트로 할당한다.그리고 4개의 슬롯은 손
상된 워터마크 정보를 복구 시키는 에러 정정 코드로 생성되며,8개의 슬
롯은 1개의 슬롯 당 1바이트(Byte)의 정보 즉,총 8바이트,8캐릭터
(Character)로 저작권 정보로 생성된다.
이 중에서 싱크 비트와 저작권 정보는 M-시퀀스(Sequence)로 생성된
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다.M-시퀀스는 다음과 같은 성질이 있다.
 

   ∊     ≦ ≦ , s:seed  ≤  ≤  (10)

즉,“-1”또는 “1”의 집합으로 이루어져 있으며,시퀀스의 길이를 “L"
이라고 하고,"s"는 시퀀스를 생성하는 시드(Seed)가 된다.특정 시드로 생
성된 M-시퀀스는   

      

   의 값을 가진다.즉,시퀀스 전

체의 평균은 ”0“이 되며,시퀀스에서의 분산은 ”1“이 된다.또한




  ⊕


     



   
 ≠  (11)

즉,시퀀스의 오토코릴레이션(Auto-Correlation)은 시퀀스의 길이와 같
고,크로스코릴레이션(Cross-Correlation)은 “0”이 된다.즉 다음 그림 4-1
과 같은 코릴레이션 분포를 가진다.
싱크비트는 미리 약속된 시드를 가지고 L=1024즉,길이가 1024인 시

퀀스를 생성하여 사용한다.그리고 저작권 정보는 L=256인 시쿼스를 생
성한다.L=256이면 총 시드에 따라 256가지의 서로 다른 시퀀스를 생성할

그림 4-1M-시쿼스의 오토코릴레이션 결과
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수 있다.이것은 ASCII코드가 총 256가지가 있는데에서 착안한 사항이
다.그렇기 때문에 하나의 캐릭터는 ASCII코드로 표현할 수 있는 256가
지를 표현할 수 있다.
물론 이것은 정해진 사항은 아니다.가능한 외부의 공격이 심하다면

저작권 정보를 캐릭터로 표현하지 않고 다른 방식으로 설정할 수도 있는
것이다.워터마크의 생성에 있어서 이러한 것들은 얼마나 많은 저작권 정
보를 담을 수 있는가와 얼마나 강인한 워터마크를 생성하느냐의 트레이
드오프 관계에 있는 것이다.본 논문에서는 위에서 언급한 기준으로 실험
을 진행하였다.

4.1.2.워터마크 삽입
생성된 워터마크는 64x64사이즈를 가진다.이러한 워터마크를 영상에

하나만 삽입하게 된다면 공격에 매우 취약하게 된다.즉,워터마크가 삽
입된 영역이 크롭핑과 같은 공격에 의하여 잘려나가 버리면 우리는 워터
마크 정보를 손실할 수 밖에 없는 것이다.따라서 이러한 경우 등을 대비
하며 또한 워터마킹을 좀 더 강인하게 하기 위하여 반복적인 패턴으로
삽입한다.그 개념도는 다음 그림 4-2,4-3과 같다.
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하나는 말 그대로 반복적으로 삽입하는 것이며,또 다른 방법은 우리
가 관심이 있는 영역이나 복잡도가 존재하는 영역에 삽입하는 것이다.처

그림 4-2워터마킹을 반복적으로 삽입하는 개념도1

그림 4-3워터마킹을 반복적으로 삽입하는 개념도2
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음 방법은 생성이 간편하고 어디에나 적용할 수 있는 방법이라는 장점이
있으며,두 번째 방법은 비가시성이 증가하며,의미 있는 영역에 해당하
므로 워터마크가 상대적으로 덜 손상될 가능성이 높다는 장점이 있다.본
실험에서는 첫 번째의 일반적인 반복 패턴을 삽입하는 방법을 사용하였
다.
삽입하는 방법은 워터마크가 “1”또는 “-1”으로 이루어진 마스크 형태

이므로 원본 바이오영상에 그대로 더하는 방법을 사용한다.

4.1.3.외부의 공격에 대한 평가
워터마크가 삽입된 영상이 외부의 공격(크로핑,로테이션,스케일링,트

랜지션 등)을 받게 되면 정보가 변형된다.저작권 보호를 위한 워터마킹
은 이러한 외부의 공격에서도 저작권 정보를 잃지 않고 저작권 정보를
추출할 수 있도록 하는 것이 목적이다.따라서 가능한 외부의 공격에 대
한 평가가 필요하다.바꾸어 말하면 외부의 공격이 있었는지 또한 공격이
있었다면 어떤 공격이 어느 정도 있었는지에 대한 평가가 필요하다는 것
이다.

그림 4-4공격이 없을 경우의 싱크비트와의 코릴레이션 결과
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크로핑 공격은 워터마크에 삽입되어 있는 싱크비트를 사용한다.워터
마크가 영상에 반복적으로 삽입되어 있기 때문에 싱크비트의 존재를 파
악하게 되면 영상에서 워터마크가 어디에서 시작되는지를 파악할 수 있
다.즉,영상에서 크로핑이 된다면 크로핑이 된 영역은 워터마크의 정보
가 깨지기 때문에 싱크비트의 정보 역시 깨지게 되는 것이다.따라서 우
리는 워터마크가 완전하게 남아있는 부분을 찾아서 그곳의 정보를 이용
하면 된다.그 예는 다음 그림 4-5와 같다.
위의 그림들은 256X256에 64X64의 워터마크를 삽입한 예이다.그림

4-4는 워터마크에 크로핑 공격이 없을 때의 싱크비트와 코릴레이션을 보
여준다.이 경우에는 워터마크가 모두 온전히 남아 있기 때문에 (1,1)픽
셀에서 피크가 뜨는 것을 볼 수 있다.이것은 크로핑이 없다는 것을 의미
하고 그림 4-5의 경우는 (54,51)에서 피크가 뜬다.이 경우는 크로핑 공격
이 있었다는 것을 의미하며,따라서 우리는 이 픽셀을 기준으로 워터마크

그림 4-5크로핑 공격이 있을 경우 싱크비트와의 코릴레이션 결과
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를 추출하면 되는 것이다.
트랜지션 공격은 위의 크로핑 공격과 같은 방법으로 찾는다.크로핑과

트랜지션은 같은 의미의 공격이라고 볼 수 있다.크로핑은 영상의 잘라내
서 사용함으로써 잘려나간 영역에 대한 정보를 손실하는 것으로 워터마
크의 싱크비트를 통하여 워터마크 정보가 온전히 남아있는 곳만을 이용
한다.트랜지션은 영상 정보의 손실은 없으나 시작위치가 바뀌기 때문에
워터마크의 위치 역시 변화하게 된다.이 변화된 위치를 크로핑 때와 마
찬가지로 싱크비트와의 코릴레이션을 구하여 피크 포인트를 찾아 해결한
다.
크로핑과 트랜지션은 영상의 공간영역(Spatialdomain)에서 찾아냈다.

그러나 로테이션과 스케일링과 같은 경우는 공간영역에서 측정이 어렵다.
따라서 위의 공격은 주파수 도메인에서 평가한다.
워터마크를 주파수 도메인에서 살펴보게 되면 우선 전체 영상 반복적

으로 워터마크를 삽입하였기 때문에 주파수 도메인에서도 반복적으로 값
들이 존재한다.특히 위의 경우는 256x256사이즈의 영상에 64x64의 워터
마크를 삽입하였기 때문에 4픽셀 간격으로 값들이 존재한다.따라서 위와
같은 성질을 이용하여 스케일링을 판단한다.즉,영상사이즈가 2배로 늘
어나게 되면 픽셀간격이 2로 줄어들게 되고 사이즈가 절반이 되면 픽셀
간격이 8로 늘어나게 된다.다음 그림 24는 예시의 경우에서 워터마크를
주파수 도메인에서 분석한 결과로 피크포인트를 255로 설정하여 보기 좋
게 만든 결과이다.

로테이션의 경우는 좀더 복잡한 과정을 거친다.영상이 회전을 주파수
도메인에서 살펴보면 마찬가지로 주파수 응답도 회전되어서 나오는 성질
이 있다.다음 그림 4-7은 위에서 살펴보았던 워터마크를 반시계 방향으
로 30도 회전 시킨후 주파수 응답을 본 그림이다.피크포인트가 잘 보이
도록 threshold를 통하여 값을 정리하였다.
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그림을 살펴 보면 피크포인트들이 30도 정도 반시계 방향으로 회전되
어 있는 것을 볼 수 있다.따라서 주파수 응답의 패턴을 이용하여 영상의
회전정도를 추정할 수 있다.
위와 같은 공격들을 섞여있을 경우 그 평가는 일정한 순서에 맞춰서

진행된다.우선 로테이션 평가를 통하여 로테이션의 여부와 로테이션 각

그림 4-6워터마크의 주파수응답

그림 4-7로테이션 후 워터마크의 주파수 응답
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도를 추정한다.그 후 평가된 회전각에 의하여 영상을 보정한 후 스케일
링에 대한 보정을 하고,트랜지션이나 크로핑에 대한 평가를 통해 워터마
크의 위치를 파악한다.

4.1.4.워터마크 추출
워터마크의 파워는 “1”이다.따라서 영상의 정보와 비교를 해보면 일

종의 노이즈라고 볼 수 있다.따라서 워터마크를 추출하는 기본적인 방법
은 노이즈를 제거하는 방법과 동일하다.즉,워터마크를 추출하려는 영상
에서 노이즈를 제거한 후 이를 원래의 영상과의 차를 구한다.그렇게 하
면 노이즈 성분만이 남게 된다.
일반적으로 노이즈는 고주파성분이다.따라서 대부분 하이패스필터

(HighPassFilter)를 이용하여 노이즈를 뽑아낸다.여기에서 문제가 생기
는데 워터마크를 삽입할 영상에서의 고주파정보와 워터마크 정보가 섞이
게 된다.즉,단순한 하이패스필터만 가지고는 워터마크와 영상의 고주파
정보를 구분할 수 없게 된다.
워터마크 추출에서의 목적은 영상에 비해 매주 작은 파워를 가지는 워

터마크를 영상과 분리해 해는 것이다.그러나 앞선 단락에서와 같이 영상
의 고주파 성분과 워터마크가 섞이게 되면 여전히 영상의 파워가 워터마
크의 파워를 압도하기 때문에 워터마크만을 온전히 추출하기 어렵다.
영상에서 고주파 성분은 주로 윤곽선과 같은 영역과 복잡한 영역에서

나타난다.이것은 그 영역내 픽셀들의 분산이 큰 영역이라는 말과 같다.
따라서 우리는 영상의 고주파정보에 의한 워터마크 추출의 어려움을 다
소 해결하기 위하여 워터마크를 삽입하는 과정에서 분산값을 이용하여
가중치를 준다.다음 그림과 같이 5x5마스크 내부의 픽셀들의 분산을 구
하여 그것을 한가운데의 위치한 픽셀의 복잡도로 정의한다.
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분산자체를 가중치로 두면 값이 너무 커서 워터마크의 비가시성에 문
제가 생긴다.따라서 분산의 세제곱근 값 정도를 가중치로 사용하여 기존
의 워터마크에 스케일링하여 사용한다.이렇게 하면 복잡도가 심한 윤곽
선 부근 등에서는 워터마크가 상대적으로 높은 파워로 들어가기 때문에
필터링을 통하여 워터마크 정보를 추출할 시에 영상의 고주파 성분과 정
보가 섞여도 워터마크 추출이 용이해진다.
외부의 공격을 판단하고 공격에 대한 조정 작업을 하는 것과 워터마크

를 분석하여 저작권 정보를 추출해 내는 것은 모두 워터마크가 정확하게
찾아졌다는 가정하에 진행된다.따라서 영상에서 정확하게 워터마크를 분
석하여 분리해 내는 작업이 매우 중요하다.

그림 4-8마스크 내부의 분산을 계산하는 개념도
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444...222...실실실험험험결결결과과과
다음 그림 4-9는 바이오정보 중 얼굴에 적용한 실험 결과이다.영상은

256x256사이즈이며 앞선 알고리즘을 적용하였다.워터마크는 64x64사이
즈로 저작권 정보,싱크비트 정보로 생성되어 있다.
워터마크를 삽입하기에 앞서 영상에서 워터마크 스케일 팩터를 구해보

면 다음 그림 4-10과 같다.스케일팩터는 픽셀의 분산값을 이용하였으며
5x5마스크를 이용하여 분산값을 구하였다.스케일팩터는 분산값의 세제
곱근을 사용하였다.영상의 경계 부분과 텍스쳐 부분등 변화가 심한 부분
에서 스케일팩터가 강하게 나타났다.
최종적으로 워터마크가 삽입된 영상은 다음 그림 4-11과 같은 영상의

PSNR은 39.9441dB로 원본 영상의 화질 열화는 심하지 않다.물론 균등하
게 워터마크를 삽입하게 되면 PSNR이 더욱 올라가게 되며 영상의 화질
열화 역시 현저하게 낮아진다.그러나 앞선 알고리즘 설명에서 언급했듯
이 균등하게 삽입된 워터마크는 경계면과 같은 변화가 심한 영역에서 추
출이 어렵기 때문에 위와 같이 분산 등을 통한 스케일링을 하여 삽입한
다.

그림 4-9실험 얼굴 영상
그림 4-10분산을 이용한
워터마크 스케일 팩터
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크로핑에 대한 공격은 싱크비트의 코릴레이션 피크를 통하여 평가한
다.즉,크로핑 공격이 있을 때는 싱크비트가 생기는 구간에서만 워터마
크를 평가하여 저작권 정보를 추출하면 된다 즉,워터마크를 알고리즘 설
명에서와 같이 반복적으로 삽입하였기 때문에 싱크비트와의 코릴레이션
은 싱크가 정확하게 맞는 곳에서만 피크값이 존재하게 된다.다음 그림
4-12와 같은 크로핑(12~232,43~248영역으로 크로핑한 예)이 있을 때의
싱크비트 코릴레이션은 다음과 같다.크로핑 공격이 가해졌을 시에는 주
파수 응답의 패턴이 변하지 않는다.그것은 다음 그림 4-12와 같다.

그림 4-11워터마크가 삽입된 바이오 정보 영상

그림 4-12크로핑 공격과 그 주파수 응답 영상
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영상에 스케일링 공격이 있을 시에는 주파수 응답에서 반복적인 피크
점의 간격을 바탕으로 평가한다.일반적인 워터마크의 주파수 응답은 다
음과 같다.영상이 256x256이며 워터마크가 64x64사이즈이기 때문에 주
파수 영역에서는 4픽셀 간격으로 피크가 존재하게 된다.여기에서 영상
을 다음과 같이 축소 혹은 확대하였을 때의 주파수 응답은 축소하였을
시에는 주기가 짧아지기 때문에 피크의 간격이 커지게 된다.즉,그림

4-15에서와 같이 


로 축소한 경우는 주파수 응답에서 피크점이 8픽셀

간격으로 나타나게 된다.반면 확대를 한 경우는 피크의 간격이 작아지게
된다.그림 4-16에서와 같이 2배로 확대된 경우 주파수 응답에서의 피크
값들이 다음 그림 4-16과 같이 2픽셀 간격으로 나타나게 된다.

그림 4-13크로핑 공격에 대한 싱크 비트와의 코릴레이션 결과
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그림 4-14실험에서 워터마크의 주파수 응답

그림 4-151/2축소 스케일 공격과 워터마크의 주파수 응답

그림 4-162배 확대 스케일 공격에 따른 워터마크의 주파수 응답
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영상의 회전 공격에 대한 평가는 영상의 워터마크를 추출하여 그 주파
수 응답을 통하여 이루어진다.다음 그림 4-17는 영상에서의 삽입된 워터
마크를 추출하여 주파수 응답을 살펴본 결과이다.피크는 4픽셀 간격으
로 존재하는 것을 알 수 있으며,중심부분은 저주파 영역으로 영상이 필
터링되어 정보를 상실한 상태이다.영상의 회전에 대한 평가는 주파수 응
답은 공간 도메인에서의 회전을 그대로 따라가기 성질을 이용한다.다음
그림 4-18과 같이 영상이 회전(시계방향으로 10도)되면 그림 4-18에서와
같이 주파수 응답 역시 회전하여 나타나게 된다.회전 정도를 판단하여
영상을 다시 원상태로 회전시켜주어 워터마크를 추출하고 추출된 워터마
크를 바탕으로 저작권 정보를 판단하면 된다.

그림 4-17워터마킹된 영상과 평가된 워터마크의 주파수 응답
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그림 4-18로테이션 된 영상 및 평가된 워터마크의 주파수 응답

그림 4-19회전 정보를 통해 복구한 영상 및 평가된 워터마크의
주파수 응답
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영상에 저작권 정보를 실제로 삽입하고 실험하여 다음과 같은 결과를
얻을 수 있었다.영상에 8 캐릭터의 정보를 삽입하여 캐릭터의 시드
(Seed)정보를 추정하였으며,여기에서 시드는 알고리즘 설명에서와 같이
255개의 캐릭터 정보를 M-시퀀스를 이용하여 생성하는 키가 되는 것이
다.추정하는 방법은 가해진 공격을 평가하여 워터마크를 정확하게 추출
하고 추출된 워터마크를 보정하여 가능한 캐릭터인 255가지의 테이블과
의 코릴레이션을 통해 가장 높은 값을 가지는 것을 시드로 선택한다.
8개의 캐릭터를 다음과 같은 시드로 생성하였다.


          (12)

우선 공격이 가해지지 않았을 경우에 추정한 시드와 코릴레이션 결과
를 살펴보면 다음 그림 4-20과 같다.




          (13)
모두 정확하게 시드를 추정하였으며 이것은 완벽한 저작권 정보의 추

출을 의미한다.또한 코릴레이션 결과 역시 정확하게 하나의 피크점만을
가지고 있으므로 공격이 가해지지 않은 영상에서는 완벽한 알고리즘이라
고 볼 수 있다.

본 알고리즘을 통하여 공격이 가해진 영상에서 시드를 추정한 코릴레
이션 결과는 다음 그림 4-21과 같다.그리고 추정된 시드는 다음과 같다.




         

8개의 캐릭터 중 6개의 캐릭터를 정확하게 추정하였으며 2개는 바로
근처의 캐릭터로 추정하였다.
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그림 4-20공격이 없을 시의 평가된 각 시드별 코릴레이션 결과
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그림 4-21공격받은 영상에서 평가된 각 시드별 코릴레이션 결과
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결과를 살펴보면 공격이 없을 경우는 완벽하게 저작권 정보를 추출해
내었으며,코릴레이션 결과 역시 완전히 하나의 피크점들이 존재하므로
잘못된 추정이 있을 수 없다는 것을 알 수 있다.반면 공격이 가했졌을
경우는 완벽하게 저작권 정보를 추출하지 못하였다는 것을 볼 수 있다.8
개의 캐릭터 중 6개의 캐릭터를 추출한 경우는 예를 들어 “BERC4749"와
같은 저작권 정보를 ”CERC4849"와 같이 추정하였다고 볼 수 있다.어느
정도 저작권 정보를 예측할 수는 있지만 좀 더 정교한 추정이 필요하다
고 볼 수 있다.코릴레이션을 측정한 결과에서도 볼 수 있듯이 하나의 피
크가 생기지 않고 몇 개의 비슷한 크기의 피크점들이 더 있는 것을 볼
수 있다.이 경우는 완전히 다른 캐릭터로 잘못 추정하는 결과를 불러올
수 있다.또한 근처의 다른 캐릭터로 추정하는 경우 역시 문제가 된다.
이런 결과는 공격이 가해져 워터마크 정보가 손실되었기 때문이며 손실
된 워터마크를 온전히 복구하지 못하였기 때문이다.이것은 몇 가지 방법
을 통하여 해결할 수 있다.하나는 워터마크를 추출하고 복원하는 과정에
서의 해결법으로 추출하는 방법을 개선하거나 복원하는 과정에서 코딩을
통하여 비트를 수정해주는 법,또는 워터마크의 파워를 올리기 위하여 머
징이나 스케일팩터를 다시 추정하여 곱하여 주는 방법 등이 있다.또 다
른 하나는 저작권 정보의 양을 줄이고 워터마크를 추출하여 복원하기 위
한 정보를 더 삽입하는 방법이 있다.이 경우는 모두 패이로드와 견고성
의 트레이드 오프의 관계에 있다.저작권 정보를 캐릭터 형식으로 하지
않고 비트 정보로 대신한다면 반복적으로 비트를 8개 생성하게 되면 그
만큼 에러율을 줄일 수 있는 것이다.즉,8개의 캐릭터 대신 8개의 비트
에 해당하는 저작권 정보를 삽입하는 것이다.이렇게 삽입하게 된다면 1
개의 비트 정보를 8비트의 정보를 통하여 생성하기 때문에 4개이상의
비트에서 에러가 생기지 않으면 온전히 저작권 정보를 추출할 수 있는
것이다.
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444...333...인인인식식식률률률저저저하하하 실실실험험험
영상에 부가적으로 저작권 정보를 삽입하게 되면 일종의 노이즈가 첨

가되기 때문에 인식률에 영향을 줄 수 있다.제안된 알고리즘이 인식률에
미치는 영향을 실험해 본 결과는 다음과 같다.
MPEG7얼굴 데이터베이스를 이용하여 315명 총 1575장을 이용하여

학습하고 300명 1500장의 영상을 이용하여 인식률 실험을 하였다.사용된
인식 알고리즘은 PCA,LDA,ICA이다.Verification방법으로 EER을 측정
한 결과이다.

실험 결과 테이블을 살펴보면 PCA,LDA,ICA는 기존의 원본영상과
저작권 정보가 삽입된 영상과의 EER의 차이가 거의 없다는 것을 알 수
있다.PCA의 경우는 인식률이 약간 좋아지는 경향이 있는데 이것은 저작
권 보호 알고리즘에서 variance를 이용한 weight가 들어가기 때문에 경계
선 부근에서 강조가 되는 현상이 있으므로 Feature가 두드라지는 결과가
생겨 인식률이 좋아지는 경우가 생겼다고 볼 수 있다.LDA와 ICA의 경
우는 차이가 거의 없었다.

표 4-1EER비교 테이블

EER(%) PCA LDA ICA
Original 14.18 17.98 15.50
Copyright
Insertion

14.21 17.98 15.49

Difference +0.03 0.00 0.01
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그림 4-22PCA,LDA,ICA ROC 커브
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555...결결결론론론
본 논문에서는 바이오정보 보안을 위한 한 해결책으로 바이오 정보 영

상에 워터마킹 테크닉을 적용하였다.바이오정보는 본인임을 증명하는 개
인 고유의 생물학적 형태적 특성의 영상이나 음성과 같은 정보를 의미한
다.바이오정보를 바탕으로 바이오인식을 통하여 개인을 인증하거나 인식
하기 때문에 이러한 정보의 임의적인 변형이나 도용,불법적인 유출은 큰
문제를 일으킬 수 있다.따라서 바이오정보에서 영상의 무결성을 판단하
기 위하여 워터마킹 인증을 적용하였으며,바이오정보에 저작권 정보를
삽입하기 위해 저작권 보호를 위한 워터마킹을 적용하였다.
바이오정보의 인증은 바이오정보의 임의적인 변형이나 도용을 방지할

수 있다.바이오정보에 워터마크를 삽입하게 되면 시각적으로 알아낼 수
없기 때문에 공인된 바이오정보가 아닌 도용된 바이오정보를 사용하게
되면 워터마크 정보의 부재로 인증이 되지 않는다.또한 변형된 바이오정
보의 경우는 기존의 워터마크 정보 역시 변형되었기 때문에 인증이 되지
않는다.따라서 위의 바이오정보 인증 기술을 사용하게 되면 바이오정보
의 임의적 불법적인 변형이나 도용을 막을 수 있다.
제안된 알고리즘은 기존의 인증 알고리즘과는 달리 원본영상으로 완벽

히 복원이 가능하며,또한 조작의 위치를 파악할 수 있도록 구현하였다.
이것은 워터마크의 삽입 역시 그 수준이 미미하나 원본 바이오정보를 어
느 정도 훼손하는 것이기 때문에 바이오인식에 있어서 인식률에 영향을
줄 수 있다.따라서 이러한 문제점을 원천적으로 방지하기 위한 수단이
다.변형이 가해졌을 경우 인증을 하지 않는 것과 더불어 나아가 변형이
가해진 영역을 탐지하는 것은 기존의 워터마킹 기술을 진보 시킨 것이며
변형이 가해진 영역과 그렇지 않은 영역을 분리하여 불법적인 변형을 발
견하였을 시에 문제점 해결에 도움을 줄 수 있다.실험 결과에서도 알 수
있듯이 제안된 알고리즘은 높은 수준의 패이로드를 가지고 있다.따라서
더 많은 부가적인 정보를 삽입할 수 있으며 더욱 정교한 변형 위치 추적
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도 가능하다.
바이오정보에서의 저작권 보호는 바이오정보의 소유권과 보유 책임의

측면에서 필요하다.연구 목적으로 사용되는 바이오정보가 연구 목적이
아닌 다른 목적의 사용으로 불법적으로 유출이 된다거나,바이오정보를
보유하여 공공의 목적으로 사용하는 기관이나 단체에서 바이오정보가 뜻
하지 않게 유출이나 유포되었을 경우 바이오정보가 가지는 디지털 콘텐
츠의 성격상 그 유출 경로나 유포 경로를 추적하는 것이 불가능하다.이
와 같은 상황은 바이오정보가 가지는 특성상 치명적인 프라이버시 침해
가 된다.실제로 이러한 문제점 때문에 우리나라를 포함한 세계 여러나라
에서 바이오인식이 정식 개인 인증 기술로 사용되지 못하고 있다.제안된
바이오정보에서의 저작권 보호를 위한 워터마킹 알고리즘은 위의 문제점
을 해결하는 한 방안이 된다.
제안된 알고리즘은 실험 결과 어느 정도 다양한 영상처리적 공격에 강

인한 워터마킹 기술이라고 볼 수 있다.공격에 대한 강인성은 패이로드와
의 트레이드 오프이기 때문에 패이로드를 줄이게 되면 더욱 강인한 워터
마킹이 가능하다.물론 여전히 몇 가지 문제점이 남아있다.그 중 가장
중요한 사항은 공격에 의해 손상된 워터마크 정보를 완벽하게 추출 및
복원하는 부분이다.현재 저작권 정보 추출과정에서 생기는 에러의 대부
분은 위와 같은 워터마크 추출과정에서의 에러에 의해 발생한다.따라서
앞으로 더욱 정교하게 워터마크를 추출할 수 있는 알고리즘을 개발하고
또한 손상된 워터마크를 복원하기 위한 기술을 개발할 예정이다.
바이오인식 기술의 발전과 더불어 바이오인식 시장 규모 역시 성장할

것이다.바이오정보 보안은 이런 바이오인식 시장이 발전하기 위하여 선
행되어야할 가장 시급하고 중요한 사항이다.따라서 최근 우리나라에서도
바이오 정보보호 가이드라인을 개정하여 바이오인식 시장 발전에 박차를
가하고 있다.향후에는 바이오정보에서 저작권 보호를 위한 워터마킹 알
고리즘을 더욱 개선하여 더 강인하고 패이로드가 높은 알고리즘을 제작
할 예정이다.
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AAAbbbssstttrrraaacccttt
WWWaaattteeerrrmmmaaarrrkkkiiinnngggttteeeccchhhnnniiiqqquuueee

fffooorrrbbbiiiooommmeeetttrrriiiccciiimmmaaagggeeesssssseeecccuuurrriiitttyyy

With the presentwidespread utilization ofbiometricidentification
systems, establishing the confidence of biometric images (face,
fingerprint,iris,etc.)themselveshasemergedasanimportantresearch
topic.Combinedwiththeexistenceofseveraltypesofpossibleattacks
tobiometricsystems,thefactthatbiometricimagesarenotreplaceable
and are notsecretmakes the security/integrity issues ofbiometric
imagesextremelycritical.Inthispaper,wepresentanew methodfor
authentication and copyrightprotection ofbiometric images .Our
method usesan invertible watermark thatcan also detectmalicious
manipulations simultaneously. While virtually all watermarking
schemes introduce a small amount of non-invertible distortion in
originalbiometricimages,ournew method isinvertiblein thesense
that,ifthedataisdeemed authentic,distortionduetoauthentication
can be removed if it becomes necessary to obtain the original
biometricimage.Thistechniqueprovidescryptographicstrength when
verifying image integrity because the probability of making an
undetectable modification to the image can be directly related to a
secure cryptographicelement,such asa hash function.Also,ifthe
biometric image is manipulated, the positions of intentional
manipulation can be clearly identified. This can be solution of
protecting illegaland intentionalmanipulation.Also anotherserious
problem is copyrightprotection ofbiometric images.Thatcan be
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solved with watermarking. Biometric images have characteristic
personalinformations like face,when outflowing itlead to serious
privacy problem.Thusunderthisstatement,can chaseto outflowing
and find outwho is responsible.In this paper,introduce robust
copyrightprotectionwatermarkingalgorithm inspiteofvariousimage
enhancementattack.

☔

Keyword :biometric,biometricimagessecurity,watermarking,image
authentication,copyrightprotection
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