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다중 환자 정보 저장소에 대한 웹기반 보안 접근

최  준, 김남현, 유선국1

연세대학교 의과대학 의공학교실, 연세대학교 의과대학 의공학교실 & 이동형 응급의료정보시스템 개발센터1 

Web-based Secure Access from Multiple Patient Reservoirs

Jun Choe, N. H. Kim, Sun K Yoo1

Dept. of Medical Engineering, College of Medicine, Yonsei Univ.;
Dept. of Medical Engineering, College of Medicine, Yonsei Univ., Center for Emergency Medical Informatics1

Abstract

Objective: For the ubiquity of medical service, when user who has proper authority want to access medical data, user 
accessability should be assured. And the security of the disclosed medical data is important. This paper presents single user 
access interface on multiple patient reservoirs and elaborate access control using the Role-Based Access Control(RBAC) system. 
Methods: Proposed system consists of 4-tier architecture that is client application, Access Control Central(ACC) agent, Local 
Access Control(LAC) agent and Hospital Information Systems(HIS). User requests medical data with client application. ACC 
notarizes user identity and controls access of user request and selectively encrypts medical data. LAC charges data conversion for 
communication between ACC and HIS. HIS has repositories of medical datum. System provides security service with digital 
certificate, X.509v3, of user. Results: User requests medical data of several HIS approaching single ACC not by each HIS. 
Through conversion process of LAC, data that is described XML and is used for communication inter system enables information 
exchange with single common data format that is independent to several HIS. Conclusion: In the proposed system, user accesses 
medical datum of several HIS regardless of location and has consistent access interface. And using independent format against 
each HIS makes easy information exchange between several HIS. Transferred data maintains security about significant datum by 
selective encryption and increases encryption efficiency. Unified access control about multiple patient reservoirs that are scattered 
in other places provides unified and precise diagnosis of patient information. And it functions the portal of collaborate treatment 
in inter-HIS.  (Journal of Korean Society of Medical Informatics 10-3,269-278, 2004)
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I. 서  론

정보통신기술의 발달에 따른 중요정보에 대한 데

이터 침해사례는 해마다 증가추세에 있다. 의료분야

에서도, 의료 정보보호에 대한 연구와 관심이 계속 

커지고 있다. ‘Anywhere, anytime, anything’의 유비

퀴토스 환경을 목표로 산업계와 학술계 모두 정진하

고 있으며, 웹은 실생활의 유비퀴토스를 위한 좋은 

장이 되고 있다. 웹을 통한 의료서비스의 수준이 아

직은 미약하지만 종이 없는 디지털 병원 및 재택의

료 서비스 등 다양한 시도는 곧 웹을 통한 광범위한 

의료서비스가 시작될 것임을 예고한다1)2). 재택의료 

서비스에서, 환자는 웹을 통해 여러 병원정보시스템

에 접근하여 자신의 진료정보를 살펴볼 수 있어야 

한다. 환자는 다양한 병원을 옮겨 다니며, 각 환자의 

데이터들은 각 병원에 흩어져서 저장이 된다. 여러 

곳에 분산된 환자데이터에 대한 통합적인 정보 수집

을 통해 환자에 대한 더욱 질 좋은 서비스를 기대할 

수 있다. 또한 병원 간 정보공유는 다양한 의료시술

에 대한 간접적 경험의 폭을 넓혀 병원 서비스의 질

을 향상시킨다. 이와 더불어 여러 악의적인 공격으

로부터 병원정보시스템의 안정적인 접근제어와 공

용 망을 통한 데이터 전송에 대한 의료보안은 중요

한 이슈가 되고 있다. 이를 위해 병원정보시스템의 

접근제어를 다루는 보안모델과 여러 병원정보시스

템 간의 정보교환을 위한 구조를 제안하고 있다
3-7)
. 

이들 모델에서는 사용자는 특정 시스템에 종속적이

다. 또한 병원정보시스템 간의 정보교환에 있어 

1:m의 신뢰 관계를 통해 여러 병원정보시스템들 간

의 정보교환에 있어 추가/삭제에서 유연하지 못한 

단점이 있다. 기존 병원정보시스템들은 이미 구축된 

상이한 접근제어시스템을 갖추고 있다. 각 병원정보

시스템에 독립된, 여러 곳에 분산 저장된 환자 정보

를 접근할 수 있는 포탈로서의 시스템이 고려되어야 

한다. 시스템 접근제어를 하기위해 사용자에게 접근

제어리스트(ACLs)를 할당하는 기존의 사용자기반 

접근제어 시스템은 유연성과 확장성, 관리운용에 있

어 단점을 갖는다. 이를 보완하고자 제시된, Role- 

Based Access Control(RBAC) 시스템은 각 사용자

들의 공통되는 접근제어리스트를 역할로 묶고 역할

들을 사용자에게 할당한다
7-9)
. 시스템에 대한 접근

제어리스트와 사용자를 서로 분리시켜 정책 관리자

의 접근제어 관리를 단순화시킨다. 또한 단순한 접

근리스트가 아닌 의미 있는 역할을 통한 접근제어를 

함으로써 관리를 더욱 정교하게 한다. 본 논문에서

는 허가된 사용자가 여러 병원정보시스템들을 장소 

및 플랫폼에 제약을 받지 않고 접근할 수 있는 시스

템 구조를 제안한다. 여러 병원정보시스템과의 정보

공유를 위해서 각 병원정보시스

템은 서로의 접근권한을 허가하

는 상호 신뢰관계여야 한다. 이 

경우 새로운 병원정보시스템이 

기존 병원정보시스템들과 신뢰

관계를 맺기 위한 트랜잭션들은 

기하급수적으로 증가한다. 이런 

제약사항을 해결하기 위해, 병원

정보시스템은 다른 병원정보시

스템들과의 신뢰관계를 갖는 중

간 에이전트와 신뢰관계를 형성

한다. 이 후 각 병원정보시스템

은 에이전트를 통해 다른 병원정

보시스템들과 정보공유를 함으

로써 신뢰관계를 맺는 트랜잭션

의 수를 선형적으로 만든다. 공

통 데이터 포맷을 갖지 않는 시Figure 1. System architecture
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스템간의 정보공유는 정보변환을 위해 기하급수적

인 비용문제를 만든다. 이를 해결하기 위해 각 시스

템의 상이한 형식의 데이터를 공통 포맷으로 변환하

여 정보공유를 함으로써 시스템간의 지수적인 정보

변환 비용문제를 선형적으로 만든다. 또한 병원정보

시스템 간 환자데이터 공유 시 민감한 또는 기밀 

데이터에 대한 보호를 위해 월드와이드웹 컨소시엄

(W3C)에서 제안된 XML Security 기술을 이용한

다. XML Security는 XML Signature와 XML En-

cryption로 구성되며, 이를 이용하여 선택적 암호화

와 디지털 서명을 함으로써 효과적 데이터 보호를 

한다10-13). 

II. 시스템 요구사항

1. 통합된 접근제어

웹기반 다중 환자 정보 저장소에 대한 통합된 접근

제어를 위해 시스템은 상호운용성(Interoperability), 

접근성(Accessibility), 확장성(Scalability) 및 유연

성(Flexibility)을 만족하여야 한다. 사용자는 중앙접

근제어 에이전트를 통해 여러 상이한 플랫폼의 병원

정보시스템에 접근한다. 각 HIS는 객체 타입(진단

서, PACS 영상, 처방서 등 구조적 분류)별 개념적

으로 동일한 환자데이터 포맷을 가지며 단일 포맷을 

갖는 데이터로 변환이 가능하다고 가정한다. 시스템

은 데이터 전송 간 XML로 표기된 공통 데이터 포

맷을 사용한다. 이를 통해 전송 데이터는 각 병원정

보시스템의 플랫폼에 독립적이 된다. 사용자는 플랫

폼에 상관없이 각 병원정보시스템을 동일한 접근 인

터페이스를 통해 이용하며, 시스템은 상호운용성을 

만족한다. 시스템은 장소에 상관없이 항상 병원정보

시스템의 접근성을 보장한다. 각 병원정보시스템들

은 서로 배타, 독립적이며 오직 접근제어 에이전트

를 통해 접근이 가능하다. 접근제어 에이전트를 통

한 중앙 관리는 신규 병원정보시스템의 추가, 삭제

를 단순화하며, 확장성을 보장한다. 시스템을 구성하

는 컴포넌트들 간은 서로 독립적(종속성 제거)이어

서 개별 컴포넌트의 변경이 다른 컴포넌트에 영향을 

미치지 않는다. 즉 개별 컴포넌트의 변경에 유연한 

구조를 통해 유연성을 만족한다. 접근제어를 위한 

정책관리는 병원정보시스템을 이용하는 기존 내부

사용자와 그렇지 않은 외부사용자로 구분된 이중정

책을 통해 이뤄진다.

2. 보안 사항

시스템은 네트워크 전송, 사용자의 데이터 유출 

등 데이터의 보호를 위해 암호화와 전자서명을 통한 

기밀성, 무결성 등 보안 서비스를 제공한다. 사용자

의 공개키 기반 공인인증서(X.509v3)를 통해 사용

자 인증을 한다
14)
. 보호가 필요한 민감/기밀 데이터

에 대한 선택적 암호화를 통해 기밀성을 제공한다. 

민감 또는 기밀이 요구되는 중요 데이터에 대한 각 

병원정보시스템의 정의가 일치할 때, 시스템은 데이

터의 객체 타입에 따른 보호가 필요한 부분에 대한 

세밀한 정보를 갖는 메타데이터(암호화 트리)를 갖

는다. 전송되는 데이터에 데이터의 전자서명을 첨부

하여 무결성을 보장한다. 기존 병원정보시스템은 자

체 방화벽 등에 의해 외부로부터 안전하게 보호되어

있다고 가정한다. 사용자와 병원정보시스템간의 모

든 트랜잭션은 로그 정보를 남겨 감사를 지원한다.

III. 제안된 시스템 구조

제안된 시스템은 클라이언트 애플리케이션, 중앙

접근제어 에이전트(ACC), 지역접근제어 에이전트

(LAC), 기존 병원정보시스템(HIS)으로 이뤄진 4-

티어 구조(Fig. 2)이다. 

Figure 2. Proposed system architecture(4-tier)

시스템의 대략적인 동작 프로세스는 다음과 같다. 

사용자는 클라이언트 애플리케이션을 통해 ACC에 

접근한다. ACC는 사용자를 인증하며, 데이터의 선택

적 암호화를 위한 세션키를 전송한다. 사용자의 요청

은 ACC에 의해 낮은 수준의 요청 적합성(U-R 관계) 

검증 후 요청 데이터가 있는 해당 HIS의 LAC으로 
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요청을 전달한다. 전달된 요청은 LAC에 의해 요청 

적합성(U-R 관계)을 재검증한다. 승인된 요청에 대

해 HIS가 이해하는 요청 포맷으로 변환한 후 요청

을 전달한다. HIS는 전달된 요청에 대해 사용자에게 

인가된 권한인지를 (R-P 관계) 검증 후, 승인된 요

청에 대해 결과 데이터를 LAC로 반환한다. LAC는 

반환된 데이터에 대해 ACC가 이해하는 데이터 공

통 포맷으로 변환하여 전달하며, ACC는 받은 데이

터의 객체 타입에 따른 민감/기밀 정보에 따라 세션

키를 이용한 선택적 암호화를 하여 사용자에게 전달

한다. 사용자와 ACC 간은 세션키를 통한 전송 간 

보안을 제공하며, ACC와 LAC는 공개키 기반 공인

인증서를 이용한 암호화를 통해 기밀성을 유지한다. 

HIS와 LAC 간의 전송은 병원 내부의 방화벽에 의

해 보안 유지되어 있다고 가정한다. 모든 요청, 응답

에 대한 트랜잭션은 로그정보를 남겨 감사를 지원한

다. 시스템의 각 구성요소별 역할은 다음과 같다.

1. 클라이언트 애플리케이션

클라이언트 애플리케이션은 사용자가 접근제어 

에이전트를 통해 다중 병원정보시스템에 접근 할 수 

있는 단말 노드에 해당한다. 사용자의 인증(로그인) 

및 접근제어 에이전트 간의 암호화 된 데이터의 복

호화와 사용자의 전자 서명 첨가, 전송 데이터의 무

결성 검증 및 편리한 사용자 인터페이스를 제공한

다. 모든 사용자는 고유 인증서(X.509v3)를 갖으며, 

인증서 기반 사용자의 인증을 한다.

2. 중앙접근제어 에이전트

(ACC; Access Control Central Agent)

ACC는 사용자의 인증(User authentication), 감사

(Audit) 및 HIS의 EMR 데이터 요청에 대한 낮은 

수준의 접근제어 유효성(User-Role 관계)을 검사한

다. 승인된 요청에 대해 HIS의 LAC로 사용자의 요

청정보를 전달한다. ACC와 LAC 간은 상호 신뢰관

계(중앙접근제어 에이전트를 통한 사용자의 적합한 

요청을 병원정보시스템은 승인)이다. LAC를 통해 

ACC로 반환된 데이터에 대해 해당 오브젝트 타입

의 기밀/민감 정보에 따른 선택적 암호화를 통해 클

라이언트 애플리케이션에 반환하여 선택적 데이터 

보호를 제공한다. 특정 HIS에 접근요청을 하는 사용

자의 접근제어 검증을 위해 사용되는, 정책 정보

(User, Role, User-Role Assignment)는 해당 HIS의 

LAC와 동기화 되어있다.

3. 지역접근제어 에이전트

(LAC; Local Access Control Agent)

LAC는 감사 및 사용자 요청에 대한 높은 수준의 

접근제어 유효성을 검사한다. LAC은 사용자의 요청

의 User-Role 관계 및 HIS의 접근제어 시스템에 의

한 Role-Permission 관계를 검증한다. HIS의 데이터

에 대한 인가된 사용자의 적합한 요청은, 사용자가 

기존 사용자인지 또는 외부 사용자인지 여부를 우선

적으로 판별한다. 판별된 사용자는 이중정책 권한관

리에 의해 구분되어 접근제어가 이뤄진다. 해당 HIS

의 기존 사용자에 대한 접근제어를 위한 내부(사용

자) 정책과 속하지 않는 외부 사용자에 대한 접근제

어를 위한 외부(사용자) 정책이 있다. LAC는 ACC

와 HIS 간의 데이터 변환(Fig. 3, 4)을 담당한다. 

ACC의 XML 형식의 데이터와 각 HIS의 상이한 형

식의 데이터 간의 대응되는 변환을 통해, 클라이언

트는 특정 HIS에 독립된 의미적으로 동등한 XML 

형식의 데이터를 얻는다. ACC의 요청의 Role을 그 

Role에 대응되는 HIS의 User'(Role-Mapped User)

로 매핑 변환(Fig. 3) 후, HIS에 사용자의 요청을 전

달한다. HIS에 의해 반환된 HIS aware-format 데이

터에 대해 ACC aware-format(XML)으로 의미적으

로 동등한 구조적 변환(Fig. 4) 수행 후 ACC로 반

환한다. 각 HIS의 관리자는(ACC와 HIS 간의 데이

Figure 3. LAC: ACC-HIS data conversion
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터 변환을 담당하는) 해당 HIS에 속한 LAC를 관리

한다.

4. 병원정보시스템

(HIS; Hospital Information System)

HIS는 LAC의 요청에 대한 응답을 한다. 개별적

인 전자의무기록 저장소를 갖으며 해당 정책에 따른 

사용자 접근제어(R-P 관계 검증)를 한다. 기존 내

부 사용자에 대한 접근제어와 외부 사용자에 대한 

ACC의 정책의 역할에 대응되는 추가적인 사용자

(User'; Role-Mapped User) 리스트를 갖는다.

5. 보안 컴포넌트

사용자 인증(User Authentication)은 사용자의 아

이디와 개인 인증서를 통해 검증한다. 접근 제어는 

역할기반 접근제어를 통해 사용자의 역할에 따른 병

원정보시스템의 전자의무기록에 대한 접근을 제어

한다. 데이터 보호를 위해 요청 오브젝트 타입의 민

감/기밀 정보에 따른, XML Security를 이용한 선택

적 암호화를 통해 중요 데이터에 대한 보호를 제공

한다. 네트워크 전송 간 송신자의 개인키를 이용한 

전자서명을 첨부하여 전송데이터의 무결성을 보장한

다. 또한 로그정보를 유지하여 모든 합법/불법적인 

접근, 관리에 대한 감사를 지원한다. ACC의 사용자

인증 프로세스, ACC와 LAC의 접근제어 검증 프로

세스/정책 관리 트랜잭션에 대해 로그정보를 남긴다.

IV. 구  현

접근제어 시스템 구축에 있어 XML 기술을 이용

하여 역할 기반 접근제어 시스템을 구현하였다. 구

현된 시스템에 대한 전체 시스템 구조는(Fig. 1)과 

같다.

1. 시스템 구성

대략적인 시스템 요청 프로세스는 클라이언트의 

Figure 4. Role of ACC-user' of HIS mapping example

Figure 5. The sequence diagram of process between Client-ACC: Accepted request
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사용자 인증 후 중앙접근제어 에이전트(ACC)에 자

료를 요청하면, ACC는 사용자 요청의 적합성을 검

증 후, 승인된 요청에 대해 그에 따른 적절한 결과 

데이터를 반환한다(Fig. 5). 사용자 인증이 실패한 

경우와 접근이 거부된 요청에 대해 각각 에러메시지

를 클라이언트에게 반환한다. 클라이언트가 ACC에 

자료를 요청하는 프로세스는(Table 1)을 따른다. 공

개키 기반 X.509v3 인증서를 이용하여 전송 데이터

에 대한 전송자의 전자서명을 첨부하여 무결성을 보

장하며, 세션키를 이용한 선택적 암호화를 하여 기

밀성을 제공한다.

(1) 클라이언트 애플리케이션

사용자는 사용자 아이디와 서명정보를 통해 사용

자인증을 하며, 승인된 사용자의 데이터 요청은 다

음 튜플로 구성된다. 

request := (subject, object, operation)

Table 1. Inquiry process between Client-ACC

① Client: ACC log-in (user authentication)

② Client-ACC: session key setup for secure transmission

③ Client: data request to ACC

④ ACC: suitability verification of request of Client 

(User-Role relationship)

⑤ ACC: domain (HIS-k) identification of request data

⑥ ACC: (EMR) data request to HIS-k

⑦ ACC: returned data by HIS-k selectively encrypts with 

session key and replies to Client

⑧ Client : decrypts and confirms data

각 element에 대한 설명은 Table 2와 같다. 

요청 정보는 사용자의 전자서명 정보를 첨부하여 

ACC로 전송하여 요청문에 대한 무결성을 제공한다. 

ACC에 대한 요청 응답은 다음과 같다.

respond := (valid_response | invalid_response)

valid_response:= (request, selective_encrypted_

data)

invalid_response := (request, error_message)

selective_encrypted_data : 선택적 암호화된 EMR 

data

error_message : 거부된 요청에 대한 에러 메시지

위 응답에 ACC의 전자서명을 덧붙여 데이터에 

무결성을 제공한다. 

(2) 중앙접근제어 에이전트(ACC)

ACC는 클라이언트의 사용자 인증 후, 전송된 요

청의 적합성을 검증(Fig. 6. URVerification)한다. 사

용자-역할(U-R) 관계 검증이 승인되면 (요청 데이

터가 있는 HIS의) LAC로 요청을 전달(request-

Data)한다. LAC는 응답 결과를 ACC로 반환한다. 

반환된 데이터와 데이터의 오브젝트 타입에 따른 암

호화 트리(getEncryptionTree)의 민감/기밀성 정보

에 따라 선택적 암호화된 최종 결과 데이터를 생성

한다(getFinalData, Fig. 7). 선택적 암호화된 결과 

데이터에 ACC의 전자서명을 첨부하여 클라이언트

로 전송한다. ACC의 저장소(Repository)는 클라이

Table 2. Tuple syntax of Client's request(using EBNF Syntax)

Element Sub-element

Subject (User Id, Domain, Role)

User Id User identifier

Domain HIS identifier

Role User role (ex) doctor, nurse, patient etc.)

Object (Object type, Object Id, Range)

Object type Type of user request data (ex) diagnosis, PACS..)

Object Id Identifier of user request data

Range Locator following XML XPath expression15)

Operation (Read | Write | Create | Delete)
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Figure 7. The state diagram of ACC agent

언트와 LAC의 공개키 정보를 갖는 키 데이터베이

스와 접근 정책 정보를 갖는 정책 데이터베이스, 사

용자의 접근 로그정보를 저장하는 로그 데이터베이

스로 구성된다. 정책 데이터베이스는 User, Role, 

U-R Assignment 정보와 요청 데이터의 객체 타입

별 암호화되어야 하는 노드에 대한 정보를 갖는다.

Figure 8. Request data, encryption tree, result data

(3) 지역접근제어 에이전트 (LAC)

전체 LAC과 HIS 간의 프로세스는 Figure 8을 따

른다.

LAC은 ACC에서 전달된 요청(Fig. 9. receive 

Request)의 적합성을 재검증(verifyRequest)한다. 

사용자-역할(U-R) 관계 검증이 승인되면, ACC의 

Role에 해당하는 HIS의 User'(Role-Mapped User)

와의 매핑 변환(Fig. 3)한다. 또한 사용자의 요청을 

각 HIS에 종속된 요청 형식으로 변환(transform 

Request)한다. 변환된 요청을 HIS로 전달(getData)

한다. HIS에 의해 반환된 요청에 대해 ACC가 이해하

는 포맷으로 변환을 수행(transformData, Fig. 4)한

다. 변환된 데이터는 ACC에게 반환된다(sendData). 

LAC은 ACC에게는 HIS이며, HIS에게는 기존 HIS

를 이용하는 클라이언트와 같다. LAC은 클라이언트

의 HIS에 대한 접근제어를 위해 User, Role, U-R 

Assignment 정보를 갖는 Policy Database를 갖는다. 

매핑변환을 위해 R-U' Assignment Database 및 관

Figure 9. The sequence diagram of process between LAC-HIS
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련된 매핑 테이블을 갖는다.

(4) 병원정보시스템(HIS): 

  섹션 Ⅲ.4와 동일

2. 보안 서비스 구성

(1) 암호화 서비스

  월드와이드웹 컨소시엄(W3C) 권고안인 XML 기

술을 이용한 XML-Signature와 XML Encryption 

는 XML로 기술된 데이터의 선택적인 암호화와 전

자서명에 유용하다. 본 논문에서는 암/복호화 및 전

자서명을 위한 키로(공개키 방식의 공인인증서 규격

인) X.509v3 인증서를 이용하였다. 전자서명 해쉬 

알고리즘으로는 SHA-1을 사용하였고 암호화 알고

리즘으로 비대칭키 알고리즘인 RSA, 대칭키 알고리

즘인 3-DES를 이용하였다. RSA를 이용한 암호화는 

강력한 보안을 제공하지만 매우 커다란 숫자들에 대

한 지수 연산을 수행하기 때문에 시스템 부하가 높

은 단점이 있다. 따라서 비교적 강력한 3-DES 암호

화 알고리즘을 사용하는 세션키를 이용하여 데이터

를 암호화한다. 데이터 암호화에 사용된 세션키는 

RSA 알고리즘으로 암호화하여 키를 보호한다. 기밀 

데이터에 대한 암/복호화로 인한 전체 시스템 처리

시간을 줄였다.

(2) 접근제어 서비스

ACC의 접근제어는 Figure 5의 URVerification을 

통해 사용자-역할 관계를 검증하여 접근제어 한다. 

접근제어를 위한 정책은 다음 튜플로 구성된다.

policy := (access_policy, encryption_policy)

access_policy := (user*, role*, user_role_assign

ment*)

encryption_policy := (object_type, encryption_t

ree_info)*

user_role_assignment := (ref_user, ref_role)

user : 사용자 식별자

role : 역할 식별자

ref_user : user 참조 식별자

ref_role : role 참조 식별자

object_type : 객체 타입 (예) 진단서, 청구서, PA

CS 이미지 등)

encryption_tree_info : 객체 타입의 암호화 여부

에 대한 상세정보를 갖는 자료구조

ACC의 접근제어 정책은 접근제어를 위한 

access_policy와 데이터의 민감/기밀 정보를 갖는 

encryption_policy로 구성된다. access_policy는 역

할기반 접근제어(RBAC) 시스템을 구성하는 user, 

role 정보와 U-R 관계 정보를 정의한다. encryption_ 

policy는 사용자가 요청하는 object type에 따른 민

감/기밀 정보를 정의한다. LAC의 접근제어는 (Fig. 

8)의 verifyRequest 단계에서 제어가 이루어지며 접

근제어를 위한 정책은 다음 튜플로 구성된다.

policy := (access_policy, role_mapping)

role_mapping := (role, role_mapped_user)

role_mapped_user : ACC의 역할에 대응되는 HIS

의 Role-Mapped User

LAC의 접근제어 정책은 접근제어를 위한 access_ 

Figure 10. The state diagram of LAC agent
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policy와 데이터 요청의 변환 매핑정보를 갖는 

role_mapping으로 구성된다.

V. 결  과

사용자 인증 및 허가된 역할 기반 접근제어를 통

한 Multi-HIS에 접근하는 사용자의 요청은 ACC가 

중앙에서 제어한다. 기존 HIS을 이용하는 사용자에

게는 동일 접근권한을 갖는 내부정책으로 해당 HIS

를 이용할 수 있으며, 외부의 사용자에 대해서는 외

부정책을 통해 구분된 이중 권한관리를 한다. 사용

자의 요청 데이터는 데이터를 받아오는 해당 HIS와 

상관없이 XML로 기술된 동일한 형식을 사용자에게 

제공하며, XSLT를 이용한 사용자 친화적인 뷰를 

제공한다. 클라이언트에게는 ACC가 HIS로 보인다. 

클라이언트 애플리케이션은 여러 HIS에 대한 동일

한 사용자 인터페이스를 제공한다. 상기 시스템에 

대한 다음과 같은 시나리오를 적용해 볼 수 있다.

시나리오 1. 병원 A에서 병원 B의 환자 O의 진료기록 

검색

환자 O를 담당하는 병원 A의 의사 C는 환자가 

이전에 다니던 병원 B의 진료기록을 토대로 환자에 

대한 적절한 진료를 하기 위해 접근제어 에이전트를 

통해 환자 O의 담당의사의 역할을 이용하여, 병원 B

의 환자 O의 진료기록을 살펴볼 수 있었다. 이를 통

해 환자의 최근 증상에 대한 복합적인 적절한 처방

을 내릴 수 있었다.

시나리오 2. 원무환자 O의 병원 A에서의 진료 결과 조회 

원무환자 O는 최근 자신의 몸이 이상증상을 느껴 

병원 A에 들러 진단을 받았지만, 곧 업무로 인한 해

외 출장을 가게 되었다. 출장기간 동안 자신의 증상

에 대한 걱정에 접근제어 에이전트를 통해 자신의 

진단기록을 살펴보고 단지 피로가 쌓여 생긴 것임을 

알 수 있어 안정을 되찾을 수 있었다. 처방과 관련하

여 고혈압 증상이 있으므로 최근 동안은 술을 피하

라는 권고를 받아들였다.

시나리오 3. 병원 간 협력적 진료

병원 A의 의사 O는 자신이 맡은 환자 P의 증상

이 희귀하여, 우선 접근제어 에이전트를 통한 리서

처의 역할을 이용하여 해당 증상에 대한 타 병원들

의 자료를 수집하여 환자 P의 증상과 비슷한 경우에 

대한 관련 사례들을 얻을 수 있었다.

VI. 고  찰

제안된 시스템은 클라이언트 애플리케이션과 여

러 HIS를 접근제어 하는 ACC, 각 HIS와 ACC 간의 

통신을 가능케 하는 LAC, HIS의 4-티어 구조로 되

어있다. 기존에 제안된 병원정보시스템의 정보교환

을 위한 1:m의 신뢰관계3)4)는 ACC를 통한 1:1의 

관계가 된다. 각 병원정보시스템은 ACC에 등록 추

가/삭제되며, 각 병원정보시스템간의 정보공유는 

ACC를 통해서 이뤄진다. 이를 통해 각 병원정보시

스템의 정보공유는 유연성을 얻는다. 사용자는 ACC

와 통신하며 ACC를 통해 각 병원정보시스템의 의

료데이터를 얻는다. 적합한 권한을 갖는 사용자는 

장소에 상관없이 동일한 접근 인터페이스를 통해 여

러 상이한 플랫폼으로 구성된 HIS의 의료데이터에 

접근 가능하다. 각 HIS의 상이한 접근제어시스템은 

LAC의 변환과정을 통해 ACC의 RBAC 시스템으로 

통합되어 접근 제어된다. 또한 공통 데이터 포맷을 

사용하여 데이터는 각 HIS 시스템에 독립된다. 사용

자가 접근 요청하는 ACC와 LAC는 웹서비스로 구

현이 되었다. 웹서비스는 XML 기반의 SOAP 메시

지를 사용하며, HTTP 프로토콜을 사용하여 기존의 

방화벽을 건드리지 않는다
10)16)
. 그리고 서비스 지향 

컴포넌트 기술로 재사용성이 높다. 웹서비스는 웹기

반의 플랫폼 독립적인 기술로, 기존 HIS의 플랫폼에 

상관없이 구현, 사용할 수 있다. LAC의 모듈화는 

ACC에 신규 HIS의 추가, 삭제를 용이하게 하여 확

장성 및 유연성을 보장한다. 일부 기밀성이 요구되

는 EMR 데이터에 대해 XML 암호화 기술을 이용

하여 암호화 효율을 높인다. 통합된 접근제어 관리

와 전송 간의 공통 데이터 포맷을 사용하여 각 병원 

간 협력적 진료를 돕는다. 이를 통해 사용자는 플랫

폼 독립성과 장소에 독립되어 자유로운 접근성을 보

장받는다. 제안된 시스템은 조회를 기본으로 설계되

었고 다양한 작업에 대한 트랜잭션을 지원하도록 개

선되어야 한다. ACC에서 사용되는 공통 데이터 형
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식은 표준화를 위해 제안되는 HL7을 지원하도록 개

선함으로써 기존 시스템이 표준시스템으로 이전하

는 것을 용이하게 할 수 있다. 
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