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Abstract

The Korean law on medicine was amended in 2003 to introduce new provisions for telemedicine, electronic medical record, 
and electronic prescription. However, this has not satisfied the realities of the increased demand on medical services and 
related technology development, resulting in calls for a legislative amendment. In this regard, recent active promotion projects 
and the advance notice proposing a new amendment by the Ministry of Health, Welfare, and Family Affairs have raised the 
need for active discussions on telemedicine because the current law on medicine and its amendment do not adequately 
address the individual privacy protection aspect in the telemedicine environment.  In this regard, this study examines current 
domestic and foreign legal systems on telemedicine and privacy protection, drawing and reviewing subjects to be discussed 
for individual privacy protection in telemedicine, and proposes plans that may improve Korea’s legal system. The domestic 
and foreign literature on telemedicine and privacy protection was reviewed, recent legislations on telemedicine and views of 
interest groups were considered, and expert opinions were collected. In addition, the main discussions on privacy protection 
in telemedicine were identified and reviewed, including information ownership, the scope of privacy protection, the right to 
review and request correction, and privacy protection matters related to foreign patients. The recent amendment to tele 
medicine contains a provision only on penalties for privacy protection violations.  The main discussions in this study on 
privacy protection are expected to be reflected in future amendments to enforcement rules and sub-ordinances such as the 
enforcement ordinance. (Journal of Korean Society of Medical Informatics 15-4, 361-371, 2009)
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I. 서론

2003년 의료법 개정으로 원격의료, 전자의무기록, 
전자처방전에 대한 규정이 신설되었으나, 양질의 의

료서비스에 대한 수요증가 및 관련 기술개발 등의 현

실을 충분히 반영하고 있지 못하는 등 법안 개정이 

필요한 상황이다. 주무부처인 보건복지가족부에서는 

최근 의사와 환자간 원격의료를 일부 허용하는 의료

법 개정안을 입법예고하였으나, 법 제도적 측면에서 

해결해야 할 문제들이 여전히 존재하고 있다. 
원격의료의 법제도적 측면에서의 문제점들을 구체

적으로 살펴보면, 원격의료의 개념과 범위의 확대, 원
격의료인의 자격 및 외국의사의 원격의료, 의료과실

에 따른 책임소재
1), 원격의료의 시설 및 장비에 관한 

규정, 적정 의료수가 및 경제성, 의료정보의 표준화, 
원격의료장비의 안전성, 원격의료기반 기술의 신뢰성 

및 표준화, 원격의료의 관할권 및 준거법 문제, 원격

의료의 윤리성, 개인정보보호, 의료인 및 환자의 인식

도 등이 대표적인 문제점이라 할 수 있다
2). 그 중에서

도 원격의료 도입으로 인하여 환자의 진료정보가 유

ㆍ무선 통신망 또는 전자매체를 통하여 전송됨으로써 

진료정보의 비밀보장 문제, 사생활 침해, 정보 오용 

등의 문제가 발생할 소지가 높아지고 있으며
3), 이러

한 진료정보의 노출위험은 심각한 사생활 침해와 동

시에 돌이킬 수 없는 치명적인 인격권 침해의 원인이 

될 수 있다
4). 또한, 원격의료 도입으로 인한 정보의 

소유권 문제, 정보보호의 범위, 열람권 및 정정 요청

권, 외국인 환자의 정보보호 등에 관한 주요 이슈들이 

발생할 것이며, 이에 대한 세부적인 논의와 개선방안

들이 제시되어야 할 것이다. 
앞서 언급한 주요 이슈들에 대하여 살펴보면, 첫째, 

원격의료는 생체정보를 측정, 취합 및 전송, 분석 및 

진단의 과정으로 구성되어 있어, 환자 및 의료기관 이

외에도 센서ㆍ장비업체 및 통신사업자 등 제3자가 개

인정보에 접근할 수 있는 가능성이 증가한다. 특히, 
환자가 측정한 정보의 취합ㆍ전송단계에서 제3자에 

의한 정보저장 가능성이 증가하므로, 정보의 저장 여

부를 환자 본인의 동의를 거치도록 의무화하는 제도

적 보완이 필요할 것이다.
둘째, 의사와 환자간 원격의료 시 이메일 또한 의

료인과 환자 간 원격의료의 중요한 전자적 도구로 사

용될 수 있으나, 통신사업자 등 제3자에 의한 개입으

로 정보보안 위험이 증가할 수 있으며, 이는 의료인과 

환자간의 신뢰도에 악영향을 끼칠 수 있다
5). 그러나 

의료기관이 아닌 센서ㆍ장비업체 및 통신사업자 등 

제3자에 대해서는 의료법상 환자의 개인정보누출방

지 의무가 적용되지 못하고 있다. 따라서 의료인이 아

닌 원격의료장비를 다루는 기술자 및 통신사업자들에

게도 정보보호 의무를 부담하도록 관련 규정을 개정

하거나, 통신사업자의 면책범위 등에 대해서도 규정

해야 할 것이다
6).

셋째, 현행 의료법에서는 환자의 진료기록부 열람

요청의 범위를 환자, 환자의 배우자, 직계존비속으로 

제한하고, 환자 본인의 동의서 등 관련서류 지참을 의

무화하고 있다. 그러나 원격의료 서비스가 보편화될 

경우, 환자 본인, 친족 및 대리인 등이 온라인으로 진

료기록 열람을 요청할 수 있으며, 이 경우 어떠한 방

법으로 신분확인을 하고 열람제공을 할지 현실적인 

방안이 검토되어야 할 것이다.
넷째, 현행 의료관계 법령에서는 환자의 정정 요청

권에 대해서는 규정하고 있지 않지만, 원격의료 환경

에서는 환자 본인이 생체정보를 직접 측정하여 전송

하게 될 것이며, 이 경우 환자의 측정 및 전송오류로 

인한 정정요청에 대한 처리절차가 검토되어야 할 것

이다.
다섯째, 원격의료의 특성상 외국의 의료기관이나 

의료인이 직접 정보통신수단을 이용하여 국내에 있는 

의료기관이나 환자에 대하여 원격의료를 행하는 것은 

매우 용이한 일이며, 실제로 이미 일부 국내 대형병원

이나 인터넷 건강관리 사이트 가운데서는 외국 의료

기관의 지원을 받아 2차 진료소견을 받는 등 사실상

의 원격의료를 행하고 있다. 
또한, 해외 환자 유치 활성화로 외국인의 국내 의

료서비스 이용이 증가하고 있으며, 이들의 사후관리

를 위한 처방 및 지시 등을 위하여 원격의료서비스가 

주요하게 이용될 수 있을 것이다. 그러나 국가간 원격

의료에 대한 의료인의 라이센스 허용 여부
7)
를 비롯하

여 해당 환자의 정보를 어떻게 보호하여야 하는지에 

대해서는 심도 있는 검토가 필요할 것이다.
사회 내에서 발생하는 모든 현상들은 법에 의해 규
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정되며, 이러한 현상들이 진행되어 가는 과정에서도 

법의 개입은 필수적이다. 따라서 현재 보건의료분야

의 정보화와 관련된 모든 현상들도 법에 의해 규정되

어야만 우리 사회 내에서 정규적인 제도의 틀 내에서 

원활한 발전을 도모할 수 있을 것이다
8).

이에, 본고에서는 원격의료 및 개인정보보호에 관

한 국내외 법 제도 동향을 살펴보고, 원격의료 시 개

인정보보호를 위하여 논의하여야 할 사항들을 검토하

여 법제도 개선방안을 제시하고자 한다.

II. 외국의 법ㆍ제도 동향

세계의료협회(World medical Association)는 1999년 

채택한「원격의료의 실행에 있어서의 책임, 의무 및 

윤리 가이드라인에 대한 세계의료협회 성명서｣에서 

“원격의료라 함은 원거리로부터 원격통신체계를 통하

여 전달된 임상자료ㆍ기록ㆍ기타 정보를 토대로 질병

에 대한 중재, 진단 및 치료를 결정하는 의료의 실행

이다”라고 정의하고 있다. 또한, 세계 변호사협회(In-
ternational Bar Association)는 건강정보, 원격보건, 원
격보건정보, 원격의료 등 뒤섞여서 사용되고 있는 다

양한 용어에 관한 정의를 내리고자 노력하고 있다
9).

1. OECD 

OECD에서는 1980년 사생활 보호와 개인정보의 국

제유통에 대한 지침(Guideline Governing the Protection 
of Privacy & Transborder Flows of Personal Data)를 만

들어서 사용하고 있다. 이 지침은 국가간의 합법적이

고 자유로운 정보유통 및 정보처리산업의 보호를 목

적으로 국제법 차원에서 채택하고 있는 것으로서, 회
원국이 프라이버시보호라는 명목으로 개인정보의 자

유로운 국제유통을 부당하게 저해하지 않고, 지침에 

게재되어 있는 원칙을 관련 국내법에 적용하며, 지침

의 이행에 대하여 협력할 것을 주요 내용으로 한다. 
회원국에 권고하는 최소한의 기준으로 개인정보보호

의 8가지 원칙을 마련하였으며, 각국의 개인정보보호 

관련법ㆍ제도나 지침 등의 모델이 되었으며 각국의 

공공부문이나 민간부문에 광범위하게 받아들여지고 

있다. 개인정보보호의 8가지 원칙은 다음과 같다. ① 

수집제한의 원칙 ② 정보내용정확성의 원칙 ③ 목적

명확화의 원칙 ④ 이용제한의 원칙 ⑤ 안전확보의 원

칙 ⑥ 공개의 원칙 ⑦ 개인참가의 원칙 ⑧ 책임의 원

칙. 이 외에도 OECD에서는 1997년 전자적 환경에서

의 OECD 프라이버시 가이드라인을 제시하였는데, 이
는 법ㆍ제도적인 규제 측면뿐만 아니라 기술이 온라

인 환경에서 프라이버시를 보호할 수 있도록 하는 것

의 중요성을 강조하였고, 전 세계 네트워크에서 개인

의 프라이버시 보호를 보장하기 위한 기술과 정책 발

전을 진작시키기 위한 노력의 필요성을 주장하였다
10). 

2. 미국

Table 1에 있는바와 같이 미국은 연방차원의 원격

의료에 관한 단일 법률을 갖고 있지 않으나, 원격보건

에 적용할 수 있는 연방 법률로「전기통신법률｣ (Tel-
ecommunications Act of 1996),「의료기구개정｣ (Medi-
cal Device Amendments 1976),「의료기구법률｣ (Medi-
cal Devices Act of 1990),「균형예산법률｣ (Balanced 
Budget Act of 1997),「Medicare 및 medicaid 그리고 

SCHIP 급여증진 및 개선 그리고 보호법｣ (Medicare, 
Medicaid and SCHIP Benefits Improvement and Pro-
tectoin Act, BIPA) 등이 있다

11).
한편, 개별 주에서 관련법을 제정하기도 하는데, 예

컨대 캘리포니아 주는 캘리포니아 사업 및 전문가 법

령집, 보건 및 안전 법령집, 보험법령집, 복지 및 시설 

법령집 등 수 많은 법령집의 수정, 부가 및 삭제를 통

하여 1996년에「원격의료개발법률｣ (Telemedicine De-
velopment Act)을 제정하였다. 동 법률은 미국 최초이

며 가장 포괄적인 원격의료법들의 하나이며, 다른 주

들의 원격의료법들의 모델로서 사용되고 있다
9).

또한, 미국은 건강보험과 관련하여 보건의료정보의 

교환과 처리에 있어 책임과 보호에 대하여 규정하고 

있는「건강보험의 이전 및 책임법률｣ (Health Insu-
rance Portability and Accountabililty Act, HIPAA)을 

1996년 8월에 제정하였다. HIPAA 및 시행규칙들은 

사생활 및 의료정보의 보안에 대한 최소한의 규칙들

을 세웠다.
HIPAA의 목적은 의료정보의 사용과 공개에 대한 

표준을 제공함으로써 사람들의 이해를 도모하고 프라
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Section United States Japan

Base Balanced Budget Act ('97)
→ Benefits Improvement and Protection Act (’00)

Notice by Ministry of Health, Labor and Welfare No. 1075 (‘97)
- Notice of telemedicine using communication device

Service  
 provider

Doctor, nurse, midwife, clinical psychologist, clinical social worker, 
dietary nutritionist

Doctor, dentist

Service 
 receiver

Regions besides big cities: about 25% of the entire nation 
(Medicare and Medicaid are for nationwide, and private 
insurance is for certain states)

The system covers nationwide, but is mainly conducted in medically 
vulnerable areas with difficulty of the face-to-face treatment

Service scope Medical treatment, outpatient treatment, psychotherapy, drug 
therapy, mental diagnostic test, nutrition treatment

※ No restriction for returning patient

ㆍRemote-radiation reading, remote pathology diagnosis, 
 remote health guidance

ㆍChronic patient or patients with stable illness
ㆍPrinciple of face-to-face treatment for initial and acute care 

patient
Local 
 facilities

ㆍAllowed restrictedly
 - Hospital, emergency hospital, rural health clinic, federal health 

center/hospital, skilled nursing facilities
ㆍHome telemedicine is available as a part of Home Care 
service

No restriction
→ Home telemedicine treatment available

Insurance 
 fee

ㆍTelemedicine doctor: existing consultation payment given
ㆍLocal facility provider/medical staff: cost unit for using facility 

$20 ('08)

ㆍAdditional payment such as communication fee is given along 
with existing fee

Medical 
 accident 
 responsibility

ㆍDepending on the relationship between telemedicine doctor and 
patient (precedent)

 - Subject of patient with face-to-face treatment, and review of 
patient's medical records 

ㆍTelemedicine doctor is fundamentally responsible
ㆍBut, the patient is responsible when he/she did not follow the 

instructions or warning by telemedicine doctor

Recent status ㆍBill to expand nationwide is pending at the Congress
ㆍu-Health dedicated organization operated in US Health Dept.
ㆍCooperation among related organizations (11 organizations 

including US State Dept., and Commerce Dept.)

ㆍT/F being operated to activate u-Health ('08~'09)
 - The scope of u-Health expanded, discussions on industrial 

development strategy
 - Ministry of Internal Affairs and Communications, Ministry of 

Health, Labor and Welfare, Trade and Industry Participation

Table 1. Status of legal systems for telemedicine in the United States and Japan

이버시 통제권을 보장하여 질 높은 건강관리서비스를 

제공하는 것이며, 규제대상은 자료 상호교환 표준

(Data Interchange Standards), 자료보안(Data Security), 
환자의 프라이버시(Patient Privacy)가 있다

12).

3. 일본

일본은 우리나라와 유사하게 의사가 아니면 의료업

을 할 수 없도록 하고 있으며(의사법 제17조), 의사가 

스스로 진찰하지 않고 치료를 하거나 진단서 또는 처

방전을 교부할 수 없도록 규정하고 있다(의사법 제20
조). 그러나 원격의료에 대해서는 일본의 의사법이나 

치과의사법 어디에도 별도의 규정을 두고 있지 않다. 
또한 의사나 치과의사가 치료를 하거나 진단서 또는 

처방전을 교부하기 위하여 필요한 진찰의 방법에 대

한 별도의 규정도 없고, 우리와 달리 의료행위를 의료

기관에서만 해야 한다는 규정도 없어 의사 또는 치과

의사는 적절한 진찰과정을 거치기만 한다면 원격의료

를 행할 수 있는 것으로 해석할 수 있다. 
후생성은 직접적인 대면진료에 의한 경우와 동등하

지는 않다고 하더라도 이를 대체할 수 있을 정도로 

환자에 대한 정보를 얻을 수 있다면 이러한 원격의료

를 행하는 것이 의사법 제20조에 저촉되는 것은 아니

라고 보고 있다. 그래서 ‘팩스를 이용한 처방전 수납

체제와 환자의 재택 약제수수에 관한 전자서명 및 인

증업무에 관한 법률’ (후생성 의약안전국 의약심의 

제90호)을 제정하여 원격보건의료 활성화를 도모하고 

있으며, 2001년 4월부터는 전자처방전과 관련하여 전

자서명을 할 수 있도록 하고 있다
9).

한편, 일본은 의료정보보호를 위해 2003년 5월 공

공과 민간부문을 포괄하는「개인정보보호법｣을 제정

하였으며, 동 법은 개인정보취급 사업자가 개인정보

를 전자적으로 처리할 경우 다음과 같은 개인정보취

급 의무가 있고 개인정보취급 사업자가 의무를 위반

하는 경우 주무장관이 그 시정을 권고할 수 있음을 

규정하고 있다. 의료정보취급 사업자인 의료기관도 

이러한 의무를 부담하므로 의료기관과 관련하여 서술

하면 다음과 같다.
- 첫째, 의료정보취급사업자가 제3자에게 환자의 

의료정보를 제공할 경우에는 이용목적을 명확히 하여 

환자 본인의 동의를 얻어야 한다.
- 둘째, 의료정보를 새로이 취득한 때 또는 이용목
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적을 변경한 때에는 정보주체인 환자에게 이용목적을 

통지ㆍ공표하여야 한다.
- 셋째, 의료정보취급사업자는 정보주체가 정보열

람 또는 정정을 요구할 때 신속하게 대응하기 위하여 

개인의 의료정보에 관한 창구를 설치하여야 한다.
- 넷째, 의료정보취급사업자는 소속 종업원이 개인

정보를 취급하는 과정에서 안전관리가 이루어지도록 

해당 종업원에 대한 필요ㆍ적절한 감독을 하여야 한

다.
- 다섯째, 개인의료정보 취급의 전부 또는 일부를 

위탁하는 경우 수탁자에 대하여 필요ㆍ적절한 감독을 

하여야 한다.

4. 말레이시아

말레이시아는 정보화시대에 발맞추어 멀티미디어 

대회와 프로젝트(Multimedia Super Corridor Project)를 

추진하기 위하여 1997년에 전자서명법안, 저작권법개

정안, 멀티미디어 법안, 컴퓨터 범죄 법안 등 일련의 

정보화 관련 법률을 제정하면서 원격의료에 관한 법

률인「원격의료법｣ (The Telemedicine Act, 1997)도 제

정하였다. 말레이시아는 원격의료를 단순한 의료지식

과 기술의 지원으로 범위를 제한하고 있지 않고 의료

행위 전반을 제한 없이 인정하고 있으나, 원격의료와 

관련한 책임규정은 별도로 두고 있지 않다.
원격의료 시술 자격의 문제와 관련하여, 국내 의사

의 경우에는 원격의료를 인정하고, 의사가 행하는 시

술을 도울 수 있도록 임시등록 의사, 등록된 의료보조

원, 등록된 간호사, 등록된 조산원, 기타 의료를 제공

하는 자에 대하여 보건청장이 서면으로 원격의료를 

허용할 수 있다. 다만, 이는 보건청장이 이를 허용하

는 것이 적절하다고 판단하는 것과 함께 실제 원격의

료 시술이 완전등록 의사의 권한, 지시, 감독 하에 이

루어지는 경우로 제한하고 있다. 따라서 실제 단독으

로 원격의료를 시행할 수 있는 주체는 완전 등록 의

사이며 나머지 의료보조원 등은 완전등록 의사의 지

시나 감독 하에 원격 의료에 참여할 뿐이다. 
또한, 원칙적으로 원격의료가 완전등록 의사와 환

자 사이에 다른 의료인의 개입 없이도 시행될 수 있

다는 점에서 원격지에 있는 의사가 자신이 대면하고 

있지 않는 환자에 대하여 직접 의료행위를 하는 것이 

가능하다고 볼 수 있다. 아울러, 외국에서 등록하거나 

면허를 취득한 의사는 말레이시아 보건 당국으로부터 

원격의료에 대한 자격을 사전에 취득한 경우에만 원

격의료를 시행 할 수 있으며, 외국에서 등록하거나 면

허를 취득한 의사가 원격의료시술 인증서를 받기 위

해서는 완전등록 의사를 경유하여 신청하여야 하며 3
년 이하의 기간을 정하여 원격의료를 허용하되 일정

한 조건을 부과할 수 있도록 되어 있다.
또한, 정보보호를 위하여 원격의료법 제5조에서는 

원격의료의 시술을 환자에게 행하기 전에 환자의 서

면 동의에 대한 규정을 언급하고 있으며, 관련 규정에 

의하면 환자는 장차 간호 또는 치료받을 자신의 권리

를 침해 받음이 없이 언제든지 자신의 동의를 자유롭

게 철회할 수 있으며, 원격의료의 상호 작용과정에서 

초래되거나 그 동안의 교환 또는 이용된 환자 또는 

환자의 것으로 인정될 수 있는 모든 영상 또는 정보

는 환자의 동의 없이 어떠한 연구자나 기타의 자에게

도 유포되지 않을 것이라는 점 등을 통지하지 않을 

시 환자의 동의는 유효한 것이 아님을 명확히 하고 

있다
2).

5. 중국

중국에서는 원격의료에 대한 여러 가지의 혁신적인 

시도들이 있었지만 그 중에서도 중국의 전통의료에 

과학적인 기반을 부여한 것이 대표적이다. Peking 
Union Medical College, Chinese Academy of Tradi-
tional Medicine, Beijing Hospital, Beijing Medical Uni-
versity, Shanghai medical University, Sun Yet San Uni-
versity, Shantou Medical University, Tongji Medical 
University 등이 대표적인 임상교육 및 상담을 위한 

기관들이며, 중국은 제한되나마 원격의료를 위한 많

은 노력을 기울이고 있다.

III. 국내의 법ㆍ제도 현황

1. 현행 원격의료 관련 법령

원격의료와 직간접적으로 관련되는 법률 조항은 
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2003년 3월 30일로 시행된 의료법 제34조(원격의료) 
조항이 있으며, 동 규정에 따라 원격의료의 시설과 장

비에 관한 의료법 시행규칙 제29조가 규정되어 있다. 
이외에도 동법 제18조(전자처방전 작성과 교부), 제23
조(전자의무기록)조항도 간접적으로 관련된 규정이라 

할 수 있다. 
그 중 순수한 원격의료로 범위를 한정하여 살펴보

면, 먼저 원격의료를 “컴퓨터ㆍ화상통신 등 정보통신

기술을 활용하여 원격지의 의료인에 대하여 의료지식 

또는 기술을 지원하는 것”으로 정의하고 있다. 이러

한 원격의료를 행할 수 있는 의료인은 의료업에 종사

하는 의사, 치과의사 또는 한의사로 제한하고 있으며, 
원격의료의 책임은 기본적으로 원격지 의사의 원격의

료에 따라 의료행위를 한 의료인이 의사나 치과의사, 
또는 한의사(이들을 ‘현지의사’라 한다)인 경우에는 

당해 의료행위에 대하여 원격지의사의 과실을 인정할 

만한 명백한 근거가 없는 한 환자에 대한 책임은 현

지의사에게 있는 것으로 보고 있다
2).

이러한 원격의료 관련 조문이 의료법에 포함되면서 

원격의료 서비스산업 활성화는 가시화되는 듯 보였으

나, 관련 규정은 의료인간의 의료지식 또는 기술을 지

원하는 원격자문만을 허용하고 있으며, 의료인과 환

자간의 원격진료ㆍ처방 금지 및 비용청구를 금지하고 

있다. 이에 대하여, 의료기기 개발 및 기술개발 등에 

주력해온 산업계 및 관련 부처에서는 의료인과 환자

간의 직접적인 원격의료가 가능토록 규제를 완화해야 

한다는 주장을 제기해왔으나 보건복지가족부에서는 

의료의 안전성, 의료사고 발생 시 책임소재, 건강보험

재정의 악화 등을 이유로 이를 허용하지 않았다.

2. 원격의료 관련 법령 개정안

최근 보건복지가족부에서는 이미 현장에서 다양한 

형태의 원격의료 서비스가 시도되고 있으며 향후 원

격의료 서비스산업영역이 신 성장 동력산업의 중추 

역활을 수행할 수 있을 것이라는 기대를 갖게 되면서 

‘09. 7월 의료법의 원격의료 조문에 관한 규제를 완화

하는 개정안을 입법예고(2009. 7) 하였다. 동 개정안

은 현행 의료인간 원격자문만 허용하고 있는 규정을 

의료인과 환자간 원격의료가 가능토록 허용하고 있

다. 다만, 의학적 위험성이 없는 재진환자로서 의료서

비스 접근성이 상대적으로 떨어지는 환자 등으로 제

한하여 허용하고 있으며, 원격 의료 시 환자 대리인의 

처방전 대리수령 허용 및 환자가 선택한 약국 등으로 

전자처방전 발송을 허용하고 있다.
또한, 원격의료 관련 정보보호 규정을 신설하여, 원

격의료 관련 의료정보 탐지ㆍ누출ㆍ변조ㆍ훼손 시에

는 5년 이하의 징역이나 2천 만원 이하의 벌금을 부

과할 수 있도록 하여, 기존 전자처방전, 전자의무기록

과 동일한 수준의 규정을 두고 있다. 보건복지가족부

는 원격의료 허용 대상으로 오ㆍ벽지 등 의료취약지

역 거주자 86만 명, 교도소 등 의료기관 이용 제한자 

63만 명, 장애인 등 거동 불편자 121만 명, 가정간호 

200만 명 등 총 470만 명이 대상이 될 것으로 추정하

고 있으며, 향후 5년간 1만 5천개의 일자리 창출을 기

대하고 있다.
그러나 이러한 보건복지가족부의 기대에도 불구하

고, 의료계 및 시민단체에서는 의사와 환자간 원격의

료허용에 대하여 반대와 우려의 목소리를 높이고 있

다. 대한의사협회는 의사-환자간 원격의료에 대한 의

료법 개정안을 백지화하고, 대신 현행 의료법에 규정

된 의료인 간 원격의료를 활성화해 취약계층에 대한 

의료접근성을 강화해야 한다는 의견서를 11월 5일 보

건복지가족부에 전달했다. 대한의사협회는 의사-환자

간 원격의료가 국민들의 의학적 안전성을 담보할 수 

없는 상황에서 이 제도가 도입될 경우 국민의 건강과 

생명에 심대한 부정적 영향을 미칠 수 있어 반대 입

장을 표명하게 됐다고 밝혔으며, 원격의료 도입이 기

존 의료전달체계를 붕괴시키고, 지역 접근성에 기반

을 둔 개원가의 몰락을 초래할 수 있는 등 여러 문제

점들로 인해 원격의료 시행 주체인 대다수 의사들이 

부정적인 입장을 견지하고 있다고 설명했다. 또한, 참
여연대는 의견서를 통해 의료인-환자간 원격의료 허

용에 대해서도 원격진료는 오진과 의료사고 발생의 

가능성이 크므로 원격의료를 받을 수 있는 환자와 장

비에 대한 엄격한 규정과 제한이 필요하다고 강조했

다. 특히 원격의료에 의한 사고 시 환자에게 책임을 

물을 수 있도록 한 규정은 재고되어야 한다고 밝히고, 
정보나 전산접근이 어려운 취약계층의 이용이 상대적

으로 어려워 의료이용의 양극화가 커질 가능성에 대
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해서도 우려를 표명하였다.

3. 원격의료와 개인정보보호

원격의료 도입 등 의료 환경의 정보화는 개인정보

보호의 중요성을 동시에 수반하게 되며, 그 간 개인정

보보호의 제도적 기반마련을 위한 다양한 입법논의가 

진행되어 왔다.

(1) 개인정보보호법안

우리나라는 여러 관련 법률에서 개인정보에 대한 

정의를 내리고 있다.「공공기관의 개인정보보호에 관

한 법률｣에서는 개인정보를 “생존하는 개인에 관한 

정보로서, 당해 정보에 포함되어 있는 성명, 주민등록

번호 등의 사항에 의하여 당해 개인을 식별할 수 있

는 정보(당해 정보만으로는 특정개인을 식별할 수 없

다 하더라도, 다른 정보와 용이하게 결합하여 식별할 

수 있는 것을 포함한다)”로 정의하고 있다.
이러한 개인정보의 개념은 개인의 정신, 신체, 재

산, 사회적 지위, 신분 등에 관한 사실ㆍ판단ㆍ평가를 

나타내는 일체의 정보가 포함되는데, 개인 식별이 가

능한 정보로는 내면의 비밀(사상, 신조, 종교, 가치관, 
양심 등)과 심신의 상태(체력, 건강상태, 신체적 특징, 
병력 등), 사회경력(학력, 범죄경력, 직업, 자격, 소속

정당, 단체 등), 경제관계(재산상황, 소득, 채권ㆍ채무

관계 등), 생활ㆍ가정ㆍ신분관계(성명, 주소, 본적, 가
족관계, 출생지, 본관 등)로 구체화할 수 있다

13)14).
개인정보보호에 관한 입법경과를 살펴보면, 노회

찬, 이은영, 이혜훈의원 대표발의로 각 3건의 제정 법

률안이 발의된 바 있으나, 17대 국회 회기만료로 폐기

된 바 있으며, 18대 국회에서는 행정안전부(2008. 11. 
28), 변재일 의원 대표발의(2008. 10. 27), 이혜훈 의원 

대표발의(2008. 8. 8)되어 2009. 2. 23일 법안소위에 

상정된 바 있다.

(2) 건강정보보호법안

2000년 보건의료기본법의 제정, 2002년 전자의무기

록, 전자처방전 및 원격의료에 관한 조항이 신설된 의

료법 개정 과정 등을 거치면서, 보건의료분야의 정보

시스템 도입은 가속화되었으며, 보건복지가족부에서

는 EHR (Electronic Health Record; 평생전자건강기록) 
구축을 목표로 공공보건의료기관의 정보화, 의료정보

의 표준화, EHR 핵심공통기술 개발 등을 추진하고 

있다. 이러한 보건의료분야의 정보화와 더불어, 정보

보호에 관한 제도적 장치가 시급히 필요함에 따라 보

건복지가족부에서는 2005년 하반기부터 본격적인 법

률안 마련작업을 시작하였고, 관련 이해당사자들과 

전문가들이 참여한 정보보호자문위원회를 운영하였

으며, 이러한 법률안 논의과정을 거쳐 2006.10월 ‘건
강정보보호 및 관리ㆍ운영에 관한 법률’안을 입법예

고하였다. 이러한 입법 추진과정에 앞서, 건강정보보

호에 관한 정책적 연구
15)16)

가 진행되어 온 바 있으며, 
2005년에는 법률안 마련을 위한 정책연구용역이 실시

된 바 있다.
아울러, 17대 국회에서도 윤호중의원 및 정형근의

원 대표발의로 유사한 법안이 발의되었으나, 법률 제

정의 필요성, 건강정보의 수집ㆍ이용 및 제공, 건강정

보보호진흥원의 설립 등에 대하여 정부, 의료계, 시민

단체 간 입장 차이를 좁히지 못하고
17) 국회 회기만료

로 관련 법안은 폐기되었다. 그리고 ‘08년 18대 국회

에서도 백원우, 전현희, 유일호의원이 각각 대표 발의

하여 ‘09.4월 법안심사소위에 상정된바 있으나, 현재 

더 이상의 논의는 진행되고 있지 않다.

IV. 원격의료와 개인정보보호 
기반마련을 위한 주요 논의사항

1. 정보의 소유권

현재 진료정보의 소유권에 대해서는 의료인의 판단

이 기재되어 있으므로 해당 의료인에게 저작권이 있

으며 정정할 수 없다는 견해와 환자의 건강상태와 구

술내용을 기재하였으므로 해당 환자에게 그 소유권이 

있다는 견해가 있다. 인천소재 대학병원의 환자ㆍ보

호자, 의사ㆍ간호사, 행정직 세 그룹을 대상으로 전자

건강기록의 소유 및 공개에 관한 권리가 누구에게 있

는지에 대한 설문조사 결과, 전자건강기록의 소유에 

관해서는 환자ㆍ보호자 그룹은 환자ㆍ보호자라는 응
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답이 가장 많은 반면, 의사ㆍ간호사 및 행정직 그룹은 

의료기관에 더 높은 응답을 보여 견해 차이를 보였

다
18).
그러나 이러한 진료정보 소유권 논쟁은 원격의료가 

활성화될 경우 더욱 복잡한 양상을 보일 것이다. 원격

의료는 환자의 생체정보를 측정, 취합 및 전송, 분석 

및 진단의 과정으로 구성되어 있으며, 서비스 제공을 

위한 의료기관, 생체측정을 위한 센서ㆍ장비업체, 정
보전송을 위한 통신사업자 등과 연관이 있기 때문이

다. 
현재는 의료인의 환자 진료를 통해서 생성된 정보

는 해당 의료기관에서 보관하는 것이 일반적이지만, 
원격의료의 경우에는 진료정보에 접근 또는 저장 보

관할 수 있는 대상이 환자 및 의료기관 이외에도 센

서ㆍ장비업체 및 통신사업자 등 제3자가 개입할 소지

가 많아지게 되며, 이로 인해 진료정보의 소유권 논쟁

은 한층 복잡해질 수 있을 것이다. 물론, 환자가 측정

한 건강정보를 취합ㆍ전송하는 제3자에게 그 소유권

이 있는지에 대해서는 논란의 여지가 있으나, 안전하

게 개인정보를 보호하기 위해서는 취합ㆍ전송단계에

서의 정보 저장 여부를 환자 본인의 동의를 거치도록 

의무화하는 제도적 보완이 필요할 것이며, 이 경우 동

의는 포괄적 동의가 아닌 동의의 내용을 충분히 이해

할 수 있는 의미 있는 동의가 되어야 할 것이다.

2. 정보보호의 범위

현행 의료관계 법령은 의료기관을 대상으로 필요한 

사항을 규정하고 있으나, 의료기관에서 보관ㆍ이용하

고 있는 진료정보에 대한 보호규정은 미흡한 상황이

다. 원격의료의 경우에는 앞서 언급한바와 같이 의료

기관, 제3자, 환자가 연관되어 서비스가 제공됨에 따

라, 정보보호의 책임이 환자와 제3자의 범위까지 확

대 적용되어야 할 것이다.
환자의 의료정보에 접근할 수 있는 범위가 의료인

뿐만 아니라 제3자도 가능하나, 의료법상 환자의 개

인정보누출방지 의무가 적용되지 못하고 있다. 따라

서 의료인이 아닌 원격의료장비를 다루는 기술자 등 

제3자에게도 정보보호 의무를 부담하도록 관련 규정

을 개정해야 할 것이다
6). 따라서 원격의료서비스를 

제공하는 의료기관에 대한 정보보호 규정을 보완하는 

한편, 환자는 본인의 정보를 어떻게 관리할 것인지, 
제3자는 취합ㆍ전송되는 정보의 보호를 위하여 어떠

한 책임과 의무를 수행해야 하는지 등에 대한 제도적 

기반이 마련되어야 할 것이다.
또한, 원격의료의 경우에는 실제 의료사고 발생 시 

환자가 관리해야 하는 기계나 장비 등의 오류 및 정

보통신망을 통한 데이터 전송 시 오류 등으로 인하여 

발생할 수 있는 오진 등에 대해서는 그 책임소재를 

가리기가 쉽지 않을 것이므로, 분쟁 발생 시보다 명확

한 근거를 확보할 수 있도록 센서ㆍ장비업체 및 통신

사업자 등 제3자에 대한 정보보호 의무 규정을 강화

할 필요성이 있을 것이다.

3. 열람권

2010.1.31일 개정 시행되는 의료법 제21조(기록 열

람 등)에서는 진료기록부 열람요청의 범위를 환자, 환
자의 배우자, 직계 존속ㆍ비속 또는 배우자의 직계 존

속이 환자 본인의 동의서와 친족관계임을 나타내는 

증명서를 첨부하는 경우와 환자가 지정하는 대리인이 

환자 본인의 동의서와 대리권이 있음을 증명하는 서

류를 첨부하는 경우 등으로 제한하고 있다.
2000. 6월 한 달간 70개 병원을 대상으로 우편설문

조사를 실시한 결과, 환자 본인이나 대리인에 의한 진

료정보 요구의 경우에는 환자 본인이 직접 내원하는 

경우가 가장 높으며, 가족이 요청하는 경우, 보험회사 

직원이 요청하는 경우의 순으로 나타났다. 또한, 환자

의 대리인에 의한 진료정보 요구 시 신분확인방법으

로는 환자의 인감증명이 첨부된 경우가 가장 높았으

며, 환자의 위임장, 환자의 주민등록 등본, 담당직원

이 환자와 직접 통화 순이었고, 환자의 의료보험 카드

가 가장 낮은 점수를 보였다
19). 그러나 정보통신망을 

이용한 원격의료 서비스가 보편화될 경우, 환자 본인, 
친족 및 환자가 지정하는 대리인을 온라인상에서 어

떠한 방법으로 확인하여 열람을 허용할지 현실적인 

방안이 검토되어야 할 것이다.
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4. 정정 요청권

개인은 본인의 정보가 의료정보관리자에게 유지되

는 동안 부정확ㆍ불완전하다고 판단되는 경우에 그 

정정ㆍ보정 요청의 권리를 갖는다는 연구 결과가 있

기는 하나, 현행 의료법에서는 진료기록부의 정정 요

청권에 대해서는 언급하고 있지 않으며, 의료 현장에

서 환자의 진료기록부 정정 요청이 발생할 경우, 해당 

의료기관이 자체 판단하여 최종 정정여부를 결정하고 

있다
20).

미국의 HIPAA를 살펴보면, 환자는 진료를 받은 의

료기관에 본인의 정보를 정정 요청할 수 있으며, 해당 

의료기관은 정정요청 내용을 검토하여 정정여부를 결

정하여 환자에게 통보하도록 하고 있다. 만약 정정이 

불가함을 환자에게 통보하였다면 환자는 다시 의료기

관에 정정을 요청할 수 있으며, 해당 의료기관은 환자

의 진료기록부에 정정요청 사항이 있었음을 기록하도

록 하고 있다. 그러나 원격의료의 경우 환자 본인이 

측정하여 전송한 데이터에 대하여, 잘못 측정하였음

을 주장하고 정정을 요청할 경우, 해당 의료기관에서

는 어떤 방법으로 이를 확인하여 정정여부를 결정할 

수 있을 것인지에 대한 검토가 필요할 것이다.

5. 원격의료인의 자격 및 외국인 환자의 정보보호

현행 의료법 원격의료 규정에 따르면, 원격의료를 

행할 수 있는 의료인은 국내에서 의료행위를 할 자격

을 갖추고 있는 내국인을 상정하고 있으며, 예외적으

로 일정한 기준을 갖추고 국내에서 필요한 절차를 거

친 경우에는 외국인에 대해서도 국내에서의 진료를 

제한적으로 허용하고 있다. 따라서 국내에서의 진료

를 허가받은 외국인은 그 허가 범위 내에서 원격의료 

행위를 할 수 있다고 보아야 할 것이다
21).

원격의료는 그 특성상 외국의 의료기관이나 의료인

이 직접 정보통신수단을 이용하여 국내에 있는 의료

기관이나 환자에 대하여 원격의료를 행하는 것은 매

우 용이한 일이며, 실제로 이미 일부 국내 대형병원이

나 인터넷 건강관리 사이트 가운데서는 외국 의료기

관의 지원을 받아 2차 진료소견을 받는 등 사실상의 

원격의료를 행하고 있다
6).

그러나, 국가간 원격의료를 시행할 수 있는 자에 

대한 인증서나 면허발급을 통한 자격인증 문제는 상

당히 어려운 문제가 될 수 있다. 한 국가 내에서도 주

마다 의사면허가 다른 미국의 경우 원격의료를 하는 

의사는 자신의 거주지와 원격진료 대상 환자의 거주

지 양쪽에서 의사면허를 받아야 하기 때문에 원격의

료를 전문으로 하는 의사가 무려 38개의 주 면허를 

소지하는 상황을 초래하기도 했다
8).

또한, 최근 해외환자 유치 활성화로 국내 의료서비

스를 이용하려는 외국인의 수가 증가하고 있으며, 본
국으로 돌아간 외국 환자들을 대상으로 사후관리를 

위한 처방 및 지시 등을 위하여 원격의료 서비스가 

주요하게 활용될 수도 있을 것이다. 그러나 국가간 원

격의료에 관한 정보보호 규정을 살펴보면, 세계의사

협회, 국제변호사협회, 네트워크의료재단에서 원격의

료에 관한 가이드라인을 두고 있으나 개인정보보호에 

관한 규정은 매우 제한적이다.
세계의사협회의 경우, 의사와 환자와의 관계 중에

서 환자의 기록과 관련한 윤리적 측면에 그 중점을 

두고 있고, 국제변호사협회의 경우 환자 기록의 기밀

성을 유지하기 위한 협약 당사국의 의무를 간략히 설

정하고 있으며, 네트워크의료재단은 의료 및 보건에 

관한 웹사이트에서의 행동강령을 간략히 규정하고 있

을 뿐이다
22). 따라서 국제적 가이드라인을 기반으로 

국외 환자를 대상으로 하는 원격의료 서비스의 경우, 
국경을 넘는 원격의료 서비스 제공시 의료인의 라이

센스 허용 여부
7)
를 비롯하여 해당 환자의 정보는 어

떻게 보호되어야 하는지에 대한 세밀한 검토가 필요

할 것이다.

6. 유비쿼터스 시대에 대비한 정보보호 법제화 

방향

인구의 고령화와 소득수준의 향상으로 양질의 의료

서비스에 대한 수요가 증가하면서, ubiquitous 기술개

발 및 환경 구축 등에 대한 투자와 관심은 증대되고 

있다. 유비쿼터스 환경에서는 모바일 통신기술, GPS 
(Global Positioning System), RFID 태그 기술 등 첨단 

정보통신기술을 활용하여 환자의 신체에 부착한 태그

의 병력정보 확인, 환자의 위치확인 및 동선관리 등 
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상황기반의 응용서비스가 가능해질 것이다
4).

이러한 유비쿼터스 환경은 환자에게는 편리성을 제

공하고 서비스기관에게는 환자를 효율적으로 관리할 

수 있도록 도와줄 수는 있으나, 정보보호 측면을 살펴

보면 환자에게는 원하지 않는 정보가 인지하지 못하

는 사이에 전송될 수 있으며, 많은 센서장비 설치에 

따른 송수신 정보량의 증가, 정보를 취합ㆍ전송하는 

관리인력 증가에 따른 정보 접근가능성 증대 등 많은 

문제점들을 내포하고 있다. 유비쿼터스 환경에서의 

개인정보보호는 정보보안 기술개발과 관련된 기술적 

과제로 볼 수도 있으나, 모든 유비쿼터스 기술의 활용

에서 개인정보보호에 대한 요구가 나타나고, 개인정

보가 유출되었을 경우의 사회적 파장이 큰 것을 고려

하면 근본적으로는 정책적 개입이 필요한 사회적 과

제로 보아야 할 것이다.

V. 고찰

최근 보건복지가족부의 적극적인 시범사업 추진과 

의료법 개정 입법예고는 원격의료 활성화를 위한 중

요한 원동력이 될 수 있으며, 인구노령화 및 질 높은 

의료서비스에 대한 수요증가, 관련 기술의 개발 등과 

맞물려서 의료인과 환자간 원격의료는 더욱 확대될 

것이며, 의사와 환자간 정보통신망을 이용한 생체정

보의 측정, 취합, 전송 등 원격의료 활성화는 의료분

야 정보화환경을 급속도로 변화시킬 것이다.
그러나, 의료분야에서 생성, 이용되는 정보에 대한 

정보보호체계는 관계 법령에서 규정하는 비밀준수 의

무 등이 전부이며 그나마 여러 법령에 산재되어 있는 

실정이다. 이는 의료분야에 도입되고 있는 정보화시

대의 급격한 변화에 체계적으로 대처하기에는 한계가 

있다.
원격의료를 도입하고 있는 미국과 말레이시아의 정

보보호 관련 제도를 살펴보면, 미국은 원격의료 관련 

법률 이외에 보건의료정보의 교환과 처리에 있어 책

임과 보호에 대하여 규정하고 있는 1996년 ‘건강보험

의 이전 및 책임법률’ (Health Insurance Portability and 
Accountability Act. HIPAA)를 제정하여 사생활 및 의

료정보 보안에 대한 최소한의 규칙들을 세웠으며, 말
레이시아는 1997년 ‘원격의료법’ (The Telemedicine 

Act)을 제정하여 정보보호를 위한 환자의 서면 동의

에 관한 규정을 언급하고 있다
2)9).

우리나라도 원격의료 보편화에 대비하기 위한 정보

보호 체계 마련이 필요하며, 관련 논의안에는 원격의

료 장비업체 및 통신사업자 등 제3자에 대한 정보보

호 의무규정, 온라인 상 진료기록 열람요청에 대한 본

인 및 대리인의 신분확인 방법, 본인이 측정한 생체정

보에 대한 정정 요청 시 처리절차, 국내 의료인이 외

국에 거주하는 환자를 대상으로 원격의료를 행하는 

경우 자격인증 문제 및 치료 후 사후관리를 위한 처

방, 지시와 관련된 환자의 정보보호 문제 등이 포함되

어 현실적인 방안이 검토되어야 할 것이다.
원격의료 시범사업 추진 및 규제 완화를 통한 원격

의료 활성화 시도 및 의료기관의 EMR 시스템 도입 

확대 등 의료분야에 불고 있는 정보화물결은 개인의 

건강정보 보호를 위한 법적 기반마련을 시급히 요구

하고 있다.
그리고, 이러한 국민의 건강정보 보호를 위한 법 

제도 안에는 앞서 언급한 원격의료 관련 정보보호 이

외에도 의료관계 법령에 흩어져 있는 정보보호 규정

을 체계화하는 한편, 건강정보의 수집ㆍ이용ㆍ제공 

및 파기 등에 관한 사항들을 검토하여 반영함으로써 

건강정보보호에 관한 총체적인 법령 마련이 필요할 

것이다.
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